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1. Bevezetés
A Windows és a többi operációs rendszer felhasználónként, felhasználói csoportonként korlátozza a rendszeren elvégezhető beállítások körét, valamint a futtatható programokat és az ezek által elvégezhető műveleteket. Ez a megközelítés teljesen jól működött addig, amíg meg nem született az Internet, a számítógépeket nem kapcsolták hálózatba. Mivel most már mindenki kénye-kedve szerint teheti közzé az ártalmas kódokat, kódrészleteket is futtató programjait – amelyeket hiszékeny felhasználók vagy rendszeradminisztrátorok lefuttathatnak –, ezért vált szükségessé, hogy ezentúl ne csak felhasználói szinten korlátozhassuk a futtatandó programok körét és ezek által elvégezhető műveleteket, hanem a programok, kódok származási helye szerint is. Így született meg a Code Access Security (CAS), azaz a Kód-eredet Alapú Biztonság.
A következőkben röviden ismertetjük a Windows felépítésének alapjait és biztonsági alrendszerét, majd áttérünk a .NET-re és a CAS-ra. A CAS biztonsági kiértékelő motorjának ismertetése után a fejlesztőknek és a rendszerüzemeltetőknek adunk egy alapvetést.
2. A Windows OS architektúrája és biztonsági alrendszere

Továbbiakban, amikor Windows-ról beszélünk, akkor a Microsoft Corporation Windows NT operációs rendszerét és ennek leszármazottjait (2000/XP/2003) értjük, a Windows 95 és leszármazottjait (98/Me) látótéren kívül helyezzük.
A Windows NT-t a VMS, nagy biztonságú operációs rendszerből származtathatjuk, alapjait ugyanazon fejlesztők tették le, akik a Digital-nál kifejlesztették a VMS-t az 1970-es évek közepén.
A Windows két, egymástól szorosan elkülönülő része a kernel space és a user space, azaz a rendszermag és az a terület, ahol a programok futnak. A kernel, pontosabban a kernel space-ben futó kódok feladata, hogy a számítógéphez kapcsolt perifériákat elérje, a memóriát és a virtuális memóriát kezelje, a process-eket (folyamat), azaz a programokat és ezekben futó szálakat ütemezze, korlátozza a különböző rendszerobjektumokhoz történő felhasználói hozzáféréseket a felhaszálók jogosultsági beállításainak megfelelően. 
2.1. Bevezetés a Windows kernel módjába

A kernel space-t a következő három, egymástól szorosan elkülöníthető, de együttműködő részre bonthatjuk: 

1. Hardware Abstraction Layer (HAL)
2. NT Kernel

3. NT Executive

A legalsó szinten elhelyezkedő Hardware Abstraction Layer feladata, hogy kommunikáljon számítógép központi hardware-ével (CPU, buszok, megszakítások kezelése, stb.). Ennek implementációja a Windows System32 alkönyvtárában elhelyezkedő hal.dll-ben található.
Fölötte helyezkedik el maga az NT kernel (microkernel), amely a process-ek ütemezéséért, a szálak kezeléséért felelős. Feladata még a hardware és software szinten keletkezett kivételek lekezelése, timerek (időzítők), event-ek (események) és szinkronizációs objektumok (mutex, semaphore) felfele publikálása. Egy processzoros gépen az NT kernel az ntoskrnl.exe-ben foglal helyet. A kernel és a fölötte lévő rétegek implementációja hardware-független, elég csak a HAL-t újraimplementálni, ha egy újabb hardware-architektúrán kívánjuk futtatni a Windows NT alapú rendszerünket.
Az NT Executive több, egymástól elkülöníthető komponensből áll:

1. Object manager

2. Security Reference Monitor (SRM)
3. Process Manager

4. Virtual Memory Manager (VMM)

5. IO Manager

6. Win32 kernel módú komponensek (User, Gdi, print spooler)

Minden fizikailag vagy logikailag létező entitás objektum az NT Executive szemszögéből. Ilyenen a fájlok, a könyvtárak, a processek, a szálak, a szinkronizációs objektumok, registry kulcsok és értékek, stb. Minden objektumon, objektumtípuson csak bizonyos műveletek végezhetők és, mindegyik objektumnak van tulajdonosa, elsődleges csoportja. Ezen felül minden objektumhoz egy ACL (Access Control List – Hozzáférés Vezérlő Lista) tartozik, amely meghatározza, hogy milyen felhasználók és csoportok milyen műveleteket végezhetnek el az adott objektumon, vagy éppen milyen műveleteket tilos elvégezniük. Ezt nevezzük DACL-nek, azaz Discretionary ACL-nel. Minden objektumhoz történő hozzáférés, objektumon végzett művelet Auditálható, így azt is megadhatjuk, hogy milyen felhasználók és csoportok műveleteit kívánjuk az Event Log-ba (Eseménynapló) felvenni.
A WinObj [1] nevű alkalmazás segítségével kaphatunk információt a különböző kernel objektumokhoz rendelt biztonsági beállításokról, ACL-ekről valamint megfelelő jogosultság megléte esetén módosíthatjuk is az ACL-eket (ez nem ajánlott).
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1. ábra: A elsődleges winchesterhez rendelt fizikai hozzáférést korlátozó ACL-t láthatjuk

A Security Reference Monitor (SRM) feladata, hogy ellenőrizze a különböző felhasználói processek objektumhozzáféréseinek engedélyezhetőségét. Ha igen, akkor végrehajtható a kért műveleteket, ellenkező esetben elutasításra kerül. Egy adott felhasználó által indított processnek legfeljebb annyi joga van, mint amennyi a felhasználónak. A Security Reference Monitor végzi az objektumhozzáférések auditálását is. Ez azonban nem automatikusan történik, hanem be kell kapcsolnunk az auditot objektumszinten, valamint rendszerszinten is a Local Security Policy-ben. Az SRM végzi az ACL-ek módosítását, korlátozza a jogosulatlan memóriahozzáféréseket, valamint tiltja azoknak a memórialapoknak és lemezterületnek a törlés nélküli újbóli felhasználását, amelyek bizalmas információt tartalmazhatnak.
A Process Manager indítja el és állítja le a processeket és szálakat, módosítja a prioritásukat.
A Virtual Memory Manager (VMM) menti ki az éppen nem szükséges memórialapokat a lapozófáljba (pagefile.sys), valamint tölti vissza az éppen felhasználni kívánt, de a lapozófáljba kimentett lapokat. A VMM implementálja azt az algoritmust, amely meghatározza ennek menetét. A kernel módú kódoknak 2GB virtuális memóriát biztosít, valamint a user módban futó alkalmazásoknak processenként szintén 2GB-ot. Fontos, hogy itt nem fizikai, hanem virtuális memóriáról beszélünk. A VMM végzi a shared memory (osztott memória) kezelését is.

Az IO Manager feladata, hogy minden lemezen, hálózati eszközön, bármilyen periférián történő IO műveletet elvégezzen. Biztosítja a lemezek alacsony szintű, valamint a fájlrendszer szintű elérését is. Alapértelmezés szerint az NTFS és a FAT fájlrendszert implementálták, de ez tetszés szerint kiterjeszthető újabb driver-ek megírásával. Az IO Manager csomag alapú, azaz IRP-kez (IO Request Packet) küldözget a megfelelő driver-eknek, és a driver-ek is ilyen csomagokkal kommunikálnak egymással. Minden hardware elem meghajtásához IO driver-t kell telepítenünk.
A Windows alrendszer (subsystem) alapú, azaz egyszerre futtathatunk Win32-es, DOS-os, Win16-os, POSIX alapú, újabban Win64 alkalmazásokat is. Ezeket az alrendszereket összefoglaló néven környezeti alrendszernek (environment subsystemnek) nevezzük. Az legelső NT-k OS/2-es alkalmazások futtatását is lehetővé tették, azonban ezt kivették az újabb verziókból. Pont ez az alrendszer alapú felépítés teszi lehetővé azt is, hogy a 64 bites rendszerünkön futtathassuk a 32 bites alkalmazásainkat is a 64 bites alkalmazásokkal párhuzamosan.

A Win32 (és Win64) tartalmaz kernel szintű részeket. Ez leginkább a grafikus megjelenítésre igaz, mivel itt van szükség, hogy gyakran forduljunk a hardware-hez. Mivel a hardware-t csak kernel szinten érhetjük el és időigényes feladat user módból minden egyes rajzolási műveletnél kernel módú hívást kezdeményezni, és kernel módba váltani.

Az előbb említett részek egymástól szorosan elhatárolhatók, mivel mindegyik a kernel, executive részeként fut, ezért egymással Local Procedure Call-on keresztül kommunikálnak (LPC).
2.2. Bevezetés a Windows user módjába – a biztonsági alrendszert előtérbe helyezve
User módban futó alkalmazásokat két fontos kategóriába sorolhatjuk be. Ennek megfelelően vannak a rendszerszolgáltatások, valamint felhasználói programok.

A rendszerszolgáltatások közül mi most leginkább a biztonsággal kapcsolatosakkal fogunk foglalkozni, azaz a Windows biztonsági alrendszeréhez kapcsolható szolgáltatásokkal. Az egyik legfontosabb ilyen szolgáltatás a LSA (Local Security Authority), ahely az lsass.exe-ben lakik. Feladata, hogy kommunikáljon a kernel módú Security Reference Monitorral. Azaz a SRM által kernel szinten generált audit üzeneteket elhelyezze az Event Log-ban és a biztonsági házirendet (security policy) kezelje a számítógépen függetlenül attól, hogy egyedülálló számítógépről beszélünk, vagy tartományba léptetettről. Feladata még, hogy access tokeneket generáljon a bejelentkező felhasználók számára, amelyekről a későbbiekben ejtünk majd szót.

Ide kapcsolható a Logon Process (winlogon.exe), amely a felhasználók bejelentkeztetését végzi, valamint ő kérdezi meg az LSA-t, hogy a megadott felhasználói név-jelszó páros létezik-e és a biztonsági házirend alapján jogosult-e a felhasználó az adott típusú belépésre (interaktív, rendszerszolgáltatásként, terminál server-en keresztül, …).

A Security Account Manager felelős a felhasználói adatbázis kezeléséért, amely a registry egy rejtett részén található. Tartományi felhasználók esetében ezt a feladatot az Active Directory végzi.
Minden felhasználó belépésekor egy access token-t kap az LSA-tól. Minden általa indított process örökli ezt a tokent. A token tartalmazza a felhasználó SID-jét (Security Identifier, egyedi azonosító), hogy milyen csoportokhoz tartozik, privilégiumait, elsődleges csoportját, stb. Ennyi információ elég is az ACL-el védett objektumokhoz történő hozzáférések leellenőrzéséhez.
Tipikus, nem a biztonsági alrendszerhez kapcsolódó szolgáltatások még a DNS kliens, a DHCP, a tűzfal, a File and Print sharing-hez kapcsolódo szolgáltatások, a terminálszolgáltatások, a WMI (Windows Management Instrumentation), a COM+ vagy akár az Automatikus frissítések. Ezekről nem szólunk bővebben, mivel ez nem célja ennek az írásnak. A rendszerszolgáltatások futhatnak a Local System (SYSTEM) account alatt, de újabb Windows-ok esetében Local Service és Network Service account-ok alatt is. Ezek természetesen kevesebb privilégiummal rendelkeznek, mint a SYSTEM. A privilégiumok objektumhoz nem köthető jogosultságok. A privilégiumok témaköre azonban jócskán átlépné ezen írás korlátait.
Tipikus végfelhasználói programok a Word, az Outlook, az Internet Explorer vagy éppen az Acrobat Reader.
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2. ábra: Futó user módú processek
A következő fejezetben ismertetjük a .NET alapjait, valamint azt, hogy hogyan illeszkedik az operációs rendszerbe, hogyan él az eddig ismertetett biztonsági alrendszer mellett, felett és kiegészítéseként.
3. A .NET és a Code Access Security
3.1. Bevezetés a .NET-be

A .NET Framework (továbbiakban röviden .NET) egy nyílt, szabványosított fejlesztői platform. Nyelvfüggetlen, azaz lehetővé teszi többféle programozási nyelven készült alkalmazás együttműködését, azaz az egyik nyelven megírt alkalmazásmodul (.NET terminológiával: asszembly, magyarul szerelvény) hívhat egy másik nyelven készült alkalmazásmodult. Ezt oly módon teszi lehetővé a .NET, hogy nem gépi kódra fordítja a programokat – ahol szigorú, platformfüggő hívási konvencióknak kellene eleget tenni -, hanem egy köztes nyelvre, amelyet IL-nek (Internediate Language) nevezünk. Az IL kódot nem tudja végrehajtani a CPU, ezért miden valamilyen .NET-nyelven (C#, VB.NET, Managed C++, …) készült alkalmazást egy futtatókörnyezet hajt végre, és fordítja át gépi kódra. Ezt JIT-fordításnak (Just In Time compilation) nevezzük. A futtatókörnyezet elnevezése .NET terminológiában a Common Language Runtime (CLR - Közös Nyelvi Futtatókörnyezet). Ez a közös nyelvi futtatókörnyezet az IL kód gépi kódra fordításán kívül felelős még a memória lefoglalásáért és felszabadításáért (Garbage Collection – szemétgyűjtés), a kivételkezelés megvalósításáért, az alkalmazások biztonságos futtatásáért, az együttműködés megteremtéséért a régebbi COM technológiát használó modulokkal. A CLR egy teljesen ellenőrzött futtatási környezetet ad, teljes mértékben meghatározhatja, hogy milyen erőforrásokhoz férhessenek hozzá a .NET-es alkalmazások.

Másik fontos fogalom a Common Type System (CTS – Közös Típusrendszer), amely azt definiálja, hogy a .NET-nyelvek típusrendszerének milyen alapvető követelményeket kell teljesítenie (számtípusok bitszáma, ábrázolási módja, karakterek, string-ek ábrázolása). A fenti követelményeket a Common Language Specification (CLS – Közös Nyelvi Specifikáció) foglalja össze.
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3. ábra: A .NET Framework felépítése

A CLR az operációs rendszer felett helyezkedik el, az operációs rendszer szolgáltatásait használja. A .NET tartalmaz egy osztálykönyvtárat (BCL), amely az alapvető szolgáltatásokat valósítja meg. Többféle módon biztosított a .NET fejlesztők számára az adatelérés: adatbázis (ADO.NET) és XML. Vastag (Windows forms) és vékony (ASP.NET) kliens alapú alkalmazásokat is készíthetünk az információk megjelenítése céljából. Mindezt rengeteg (30+), harmadik fél által támogatott, a CLS-nek megfelelő programozási nyelvből elérhetjük.
3.2. A .NET Biztonsága – Code Access Security
3.2.1. Miért volt szükség a Code Access Security-ra

Amikor a .NET biztonságosságáról beszélünk, akkor két dologra is gondolhatunk. 
1. A futtatott program integritásáról

2. Erőforrás-hozzáférések korlátozásának finomhangolása

A futtatott programok integritását a .NET CLR úgy biztosítja, hogy automatikusan le tudja ellenőrizni, hogy túlcímeztünk-e egy tömböt, amivel el tudjuk kerülni a puffer-túlcsordulásokat és ebből következően sok biztonsági rést, felel a típusbiztonságért, azaz minden típusos és csak a megfelelő típusokat engedi cast-olni egymásba. A különböző szám típusoknál bekapcsolhatjuk az értéktúlcsordulások ellenőrzését is. Felel a rejtett memberváltozók és metódusok bármilyen külső hozzáférésének tiltásáért. Ha valamelyik követelménynek a fentiek közül nem felel meg a programunk, akkor futás idejű kivételt kapunk. Néhányat ezek közül azonban már fordítási időben is le tud ellenőrizni az adott nyelvi fordító.
Az erőforrások hozzáférésének korlátozása a .NET terminológiájában a Code Access Security (CAS), azaz Kód-eredet Alapú Biztonság témakörébe tartozik. Ahhoz, hogy a CAS-ról részleteiben beszélhessünk, a következő rövid bevezetést meg kell értenünk. 
[image: image4.png]Gereral et | Pivacy| Coten | Comectons | Fograms| Advanced

Select a Wb content zone ta speci s securly selfings.

)

Localinianet  Trusted stes  Resticted
stes

Internet
This zone contains allWeb sies you e,
havertt laced in other zones

[+ Secuitylevelfor this zone

Custom
Custom seltings.
To change the settings, click Custom Level.
To use the recommended settings, click Defauit Level

Custom Level. Default Level
e





4. ábra: Internet Zónák
Az előző fejezetekben megismerhettük, hogy a Windows felhasználónként, felhasználói csoportonként korlátozza a rendszeren elvégezhető beállítások körét, valamint a futtatható programokat és az ezek által elvégezhető műveleteket. Ez a megközelítés teljesen jól működött addig, amíg meg nem született az Internet, a számítógépeket nem kapcsolták hálózatba. Mivel most már mindenki kénye-kedve szerint teheti közzé az ártalmas kódokat, kódrészleteket is futtató programjait – amelyeket hiszékeny felhasználók vagy rendszeradminisztrátorok lefuttathatnak –, ezért vált szükségessé, hogy ezentúl ne csak felhasználói szinten korlátozhassuk a futtatandó programok körét és ezek által elvégezhető műveleteket, hanem a programok, kódok származási helye szerint is.
Ennek a megközelítésnek egy előhírnöke az volt, amikor az Internet Explorer-el meglátogatott oldalakat osztályozták, zónákba rendezték az oldal elhelyezkedése, származási helye alapján.

Az Internet zónába a vállalati hálózaton kívül eső oldalak kerülnek. A Local intranet zónába a vállalati tartományban található oldalakat osztályozza a böngésző. A Trusted sites zónába a felhasználó tehet oldalakat, amelyek tartalmában megbízik, és így korlátozás nélkül futtathat ActiveX vezérlőket (a számítógépre letöltődő a felhasználó jogosultságaival futó kisalkalmazás). A Restricted sites zónába azokat az oldalakat teheti be a felhasználó, amelyek ártalmas kódot tartalmazhatnak.
Ezek a zónák nem teszik lehetővé, hogy finom hangoljuk a kódok, leginkább ActiveX-ek által végrehajtható műveletek körét. Vagy teljesen korlátozzuk a futásukat, vagy mindent megtehetnek.
Ha egy ártalmas, Internetről származó kód elindul a számítógépen, akkor ez negatívan érintheti a rendszerünk integritását és biztonságát, számítógépünk zombivá is válhat. A legtöbb felhasználó nem törődik a biztonsággal, és adminisztrátorként, rendszergazdaként, az adminisztrátori csoport tagjaként használja a számítógépét, amely a vírusfertőzések, spyware-ek melegágya.  Sajnos a legtöbb számítógépet érinti ez a probléma. 

Milyen műveleteket is hajthat végre egy ilyen felhasználói account alatt futó program?
1. Korlátlanul írhat a Windows System32 alkönyvtárába

2. Írhat a Program Files-ba

3. Írhatja a gép szintű registry kulcsokat és értékeket

4. Felhasználókat hozhat létre

5. Szolgáltatásokat futtathat

6. Kernel driver-eket installálhat

7. …

Bármit megtehet, amit akar.
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5. ábra: Adminisztrátori jogok a Program Files-on

3.2.2. Hogy működik a Code Access Security

A Code Access Security felhasználásával a számítógépünkön elindított kódokat származásuk szerint osztályozhatjuk, megszabhatjuk, hogy milyen műveleteket hajthatnak végre. Ezek a műveletek természetesen nem léphetik túl azokat a korlátokat, amelyet az operációs rendszer szab meg a felhasználók számára a lokális és tartományi csoporttagságuk alapján. Ez nyilvánvaló, hiszen a .NET futtatókörnyezet az operációs rendszer szolgáltatásait használja fel, amely már maga végez biztonsági ellenőrzéseket. 
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6. ábra: A .NET biztonsági beállító konzolja
Tekintsük először a CAS beépített szolgáltatásait, majd röviden kitérünk rá, hogy hogyan lehet új tulajdonságokkal felruházni. A Control Panel Administrative Tools ad egy mmc snap-in-t, ahol a .NET biztonsági beállításait elvégezhetjük, amelynek effektív használatához adminisztrátori jogosultságok szükségesek. A legújabb 2.0-s .NET verzió esetében a .NET Framework 2.0 Configuration pontot kell választanunk. Ha ez feljött, akkor válasszuk ki a Runtime Security Policy ágat a fában. Elérkeztünk a .NET biztonságáért felelős beállításaihoz. Három szinten lehetséges az erőforrások elérésének beállítása. Felhasználói szinten (User), a számítógép szintjén (Machine) és vállalati szinten (Enterprise). Természetesen a vállalati szinten történő beállítások módosítása lehetetlen kliens gépen, mivel ez központilag a vállalati rendszergazdák feladata. Mindhárom kategória alatt láthatunk két fontos ágat, a kódcsoportokat (Code Groups) valamint a jogosultsági csoportokat (Permission Sets). A kódcsoportoknál hasonló beállításokkal találkozhatunk, mint amit az Internet Explorer is mutat számunkra. Azonban van itt néhány újdonság. A legfelső szinten az All Code, azaz az összes kódot tartalmazó kódcsoportot láthatjuk mindhárom szinten (Enterprise, Machine, User). A számítógép szintjén alapértelmezés szerint is tovább bontották ezt a kódcsoportot: My Computer, LocalIntranet, Internet, Restricted, Trusted.

Ezek elnevezése sugallja a küldetésüket. Ezek a kódcsoportok bonthatók még további részekre.

A másik fogalom a Permission Set, azaz jogosultsági csoport volt. A fenti ábrán láthatjuk a számítógép szintjén beépített jogosultsági csoportokat is. Ezek elnevezésük alapján szintén nem kívánnak további magyarázatot. Ezek a jogosultsági csoportok jogosultságokat tartalmaznak. Így például az Internet jogosultsági csoport szerint megnyithatók a file-kiválasztó dialógusablakok, de a lemezre már nem írhatnak, egy szeparált tároló azonban rendelkezésükre áll, amivel nem veszélyeztetik a rendszer biztonságát. Ezen felül imperatív vagy deklaratív programozási eszközökkel ellenőrizhetik, hogy mihez van jogosultságuk, korlátozott mértékben felhasználói felületet jeleníthetnek meg, valamint korlátozott mértékben nyomtathatnak. A jogosultságok finombeállításait az adott jogosultság tulajdonságai (View Permissions) alatt tekinthetjük meg.
A kódcsoportok és a jogosultsági csoportok között kapcsolatot kell teremtenünk. Ennek legkézenfekvőbb módja, ha az egyes kódcsoportokhoz felveszünk 1-1 jogosultsági csoportot. Az Internet kódcsoporthoz (másik nevén zónához) az Internet jogosultsági csoportot rendelhetjük, a LocalIntranet kódcsoporthoz a LocalIntranet-et, a My Computer kódcsoporthoz pedig a FullTrustot, mivel a saját számítógépről indított programok bármilyen műveletet elvégezhetnek.
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7. ábra: Az Internet zónához az Internet jogosultsági csoport tartozik
Alapértelmezés szerint ilyen beállításokkal szállítja a Microsoft a .NET-et. Ha saját kódcsoportot definiálnánk, akkor nem csak zóna alapján, hanem URL, site, hashkód alapján is osztályozhatnánk a kódjainkat. Saját kódcsoport és jogosultsági csoport létrehozására most nem térünk ki, mivel ezen írás megértése után ez gyerekjáték.

Hogy működik a fenti beállítások kiértékelő motorja: Amikor elindítunk egy programot, akkor minden szintet (Enterprise, Machine, User) végigjár a .NET futtatókörnyezet és meghatározza, hogy melyik kódcsoportba, sőt melyik kódcsoportokba tartozik bele az adott alkalmazás (egyszerre többe is tartozhat). A megtalált kódcsoportokhoz tartozó jogosultságokat szintenként összegzi. Ekkor ismerjük mind a három szinten, hogy ezek külön-külön milyen jogosultságokat adnának az alkalmazásunknak. Ezeknek a jogosultságoknak vesszük a metszetét, valamint kivesszük azokat a jogosultságokat, amelyeket az alkalmazásunk, assembly-nk célzatosan visszautasított. A visszautasítás mikéntjéről a fejlesztőknek szóló fejezetben írunk részletesebben. Mivel a jogosultságok metszetét vettük, ezért biztosak lehetünk abban, hogy egy felhasználó nem tud magának több jogosultságot adni, mint amit a számítógép szintjén megszabtunk, sőt abban is biztosak lehetünk, hogy nem tudja senki sem kijátszani a vállalati rendszergazda által beállított értékeket.

Alapértelmezés szerint, a .NET első telepítés után vállalati és felhasználói szinten mindenre maximális jogosultságot (FullTrust) ad, azonban a gép szintjén már minden rendesen be van állítva. Mivel ezek metszetét vesszük, nem lehet probléma a jogosultságokkal.
A következő jogosultságokat vannak a beépített jogosultsági csoportokhoz hozzárendelve, mi is ezeket tudjuk saját jogosultsági csoportjainkhoz hoz hozzárendelni: címtárszolgáltatások (Active Directory) elérése, DNS lekérdezése, az Event Log olvasása/írása, környezeti változók lekérdezése/módosítása, File IO (írás, olvasás, hozzáfűzés) könyvtáranként szabályozva, File kiválasztó dialógus megjelenítése, isolated storage (elhatárolt tároló) használata és kvótázása, MSMQ (message queue) elérérse, performance counterek (teljesítményszámlálók) használata, nyomtatás, registry elérése (írás, olvasás, létrehozás) kulcsonként szabályozva, reflection (reflexió), biztonsági szolgáltatások és lekérdezések elérése, szolgáltatások kezelése, hálózati kapcsolatok nyitása socket alapokon, SQL adatbázishoz való kapcsolódás, a web elérése, felhasználói felület (milyen ablakok nyithatók, a vágólap használatának szabályozása), certificate-ek (tanúsítványok) kezelése. 
Fontos megjegyezni, hogy a .NET lehetőséget biztosít az operációs rendszer natív elérésére is, ahol már nem működik a CLR, így a fenti biztonsági ellenőrzések áthághatók lennének. A natív elérés azonban csak FullTrust jogosultsággal rendelkező alkalmazások számára megengedett.

A fentiek működésének bemutatására készítsünk egy rövidke C# nyelvű programot, amely a C meghajtó gyökérkönyvtárában található fájlokat listázza ki:

using System;

using System.IO;

namespace CASEx

{

    class Program

    {

        static void Main(string[] args)

        {

            foreach (FileInfo fi in new DirectoryInfo(@"C:\").GetFiles())

            {

                Console.WriteLine(fi.FullName);

            }

        }

    }

}
Ez az alkalmazás a számítógépről indítva (CASEx.exe) probléma nélkül kilistázza a fájlokat, azonban ha feltöltjük pl. a kpocza.net oldalra és onnan próbáljuk indítani (Internet Exploer-ből: http://kpocza.net/CASEx.exe ), akkor SecurityException-t kapunk. Ahhoz, hogy az alkalmazásunkat működésre bírjuk távoli gépről való futtatáskor is, saját kódcsoportot kell létrehoznunk a FullTrust jogosultsági csoportot hozzárendelve a számítógép szintjén. Jobb megoldás azonban, ha egy saját jogosultsági csoportot is létrehozunk és hozzárendeljük az új kódcsoportunkhoz. Ebben a jogosultsági csoportban megadjuk az Internet jogosultsági csoportban található jogosultságokat, valamint hozzáadjuk még a C:\ listázásának lehetőségét a megfelelő File IO jogosultsággal. 
A ClickOnce [6] technológiáról csak röviden szólunk. A ClickOnce egy új, .NET 2.0-val bevezetett technológia. Segítségével a Web-ről könnyen indíthatunk (valóban egy klikk segítségével) vagy telepíthetünk alkalmazásokat, attól függően, hogy futtatandóra vagy telepítendőre terveztük az alkalmazást. Az alkalmazás valójában egy Smart Client, amely olyan jogosultságokkal fog futni, mint amilyen jogosultságok ahhoz a webhelyhez tartoznak, ahonnan indítottuk az alkalmazást. A ClickOnce alkalmazások frissíthetik magukat.
4. A .NET Code Access Security fejlesztői szemmel

Ebben a fejezetben a .NET fejlesztők számára hasznos információkról fogunk szólni [2]. Tárgyaljuk azt, hogy hogyan tudjuk meghatározni, hogy az alkalmazásunk, assembly-nk, milyen jogosultságokat fogadhat el, hogyan tudjuk visszautasítani a már elfogadott jogosultságokat, valamint megmutatjuk, hogy hogyan ellenőrizhetjük le bizonyos jogosultságok meglétét.
Tekintsük a következő C# nyelvű programrészletet:

using System.Security.Permissions;

[assembly:FileIOPermission(SecurityAction.RequestMinimum, 
Write = @"c:\dotNET\test")]

[assembly:FileIOPermission(SecurityAction.RequestOptional, Read = @"c:\dotNET")]

[assembly:FileIOPermission(SecurityAction.RequestRefuse, All = @"c:\WINDOWS")]

Három assembly szinten is alkalmazható attribútumot [2] láthatunk, amelyekkel a File IO-hoz kapcsolódó jogosultságokat tudjuk szabályozni és lekérdezni (FileIOPermission). Hasonló attribútumok adhatók meg a többi jogosultsághoz is (DNS, felhasználói felület, hálózati kapcsolatok, reflection, címtárszolgáltatások, stb…). Ezek az attribútumok az assembly metaadatai közé kerülnek be. Erről a rendszerüzemeltetőknek szóló fejezetben bővebben szólunk. A FileIOPermission attribútum konstruktorának első paramétere egy olyan enum típus (felsorolási típus), ahol különböző biztonsághoz kapcsolódó műveleteket adhatunk meg. A SecurityAction.RequestMinimum azt határozza meg, hogy melyek azok a minimális jogosultságok, amivel az assemblynek legalább rendelkeznie kell, hogy működhessen. Ha ezek a jogosultságok hiányoznak, akkor a futtatókörnyezet megtagadja az assembly futtatását. A fenti példában ez konkrétan azt jelenti, hogy legalább írási joggal kell rendelkeznie a c:\dotNET\test alkönyvtáron. Ha azonban az NTFS filerendszer ACL szinten tiltja az alkalmazásunkat futtató felhasználónak az írást, akkor ugyanúgy kivételt dob az alkalmazásunk, csak nem SecurityException-t, hanem IOException-t. 

A RequestOptional SecurityAction hasonlóan működik a RequestMinimumhoz, csak ez azt határozza meg, hogy melyek az optimális jogosultságok, amelyekkel jó, ha rendelkezik az assembly. Ha ezekkel nem rendelkezik, akkor nem biztos, hogy minden műveletet végre tud hajtani. Igazából ez is a rendszeradminisztrátorok szempontjából lényeges.
Fontos megemlíteni, hogy az előbbi két SecurityAction-el nem tudjuk felülbírálni a futtatókörnyezet, a CLR által adott minimális jogosultságokat. Ha a RequestMinimum esetében többet kérünk, mint amennyit a futtatókörnyezet adott volna, akkor kivételt dob a CLR. A RequestOptional esetében sem léphetjük túl ezt a korlátot.
A RequestRefuse SecurityAction az előbbi kettőtől teljesen eltérő szerepet tölt be. Ha a futtatókörnyezet adott is jogosultságokat, az assembly ezeket vissza tudja utasítani. Ha az alkalmazásunk moduláris, és külső gyártótól származó, vagy nem ellenőrzött modulokat is betöltünk, akkor ezzel vissza tudjuk utasítani, pl. a Windows könyvtár írására vonatkozó kéréseket.

Térjünk át a metódus szintű attribútumok és imperatív eszközök ismertetésére.

A következő programrészlet a fenti beállítások mellett lefut, ha az NTFS ACL-ek is engedik:

static void FileAccessOnAllowedPath()

{


File.CreateText(@"c:\dotNet\test\create.txt").Close();


File.Delete(@"c:\dotNet\test\create.txt");


Console.WriteLine("File create in test ok");

}
Nézzünk egy példát arra, hogy metódus szinten hogyan tudunk jogosultságokat visszautasítani és meghatározni:

[FileIOPermission(SecurityAction.PermitOnly, All = @"c:\dotNET\test\sub")]

static void FileAccessOnSubDir()

{

//
FileIOPermission perm = new FileIOPermission(FileIOPermissionAccess.AllAccess, //









@"c:\dotNET\test\sub");

//
perm.PermitOnly();


File.CreateText(@"c:\dotNet\test\sub\create.txt").Close();


File.Delete(@"c:\dotNet\test\sub\create.txt");


Console.WriteLine("File create in test\\sub ok");


try


{



File.CreateText(@"c:\dotNet\test\create.txt").Close();



File.Delete(@"c:\dotNet\test\create.txt");



Console.WriteLine("File create in test ok");


}


catch(System.Security.SecurityException ex)


{



Console.WriteLine("File create in test failed");



Console.WriteLine(ex.Message);


}

}

A PermitOnly SecurityAction ebben a függvény szintű attribútumban azt határozza meg, hogy csak és kizárólag a megadott entitásra (konkrétan könyvtárra) lesz jogosultságunk ebben a függvényben és minden más függvényben, amelyet ez a függvény hívott. A fenti példában kikommentezve láthatjuk a FileIOPermission attribútum imperatív megfelelőjét is. Ebben az esetben egy FileIOPermission  típusú objektumot kell létrehoznunk a megfelelő konstruktorparamétereket megadva, majd pedig a PermitOnly metódusát meghívni. Mind a két kód ugyanazt a korlátozást vezeti be. Azt határozzák meg, hogy csak és kizárólag a c:\dotNET\test\sub alkönyvtáron lesz meg minden jogosultságunk függetlenül attól, hogy a CLR adott többet is, függetlenül attól, hogy assembly szintű attribútumban ennél többet megengedtünk. Ennek megfelelően a fenti alkönyvtárban létre tudjuk hozni a create.txt nevű file-t, azonban a try blokkban szereplő utasítások SecurityException-t dobnak, mivel a sub szülőkönyvtárára (test) nincs már jogunk.
Nem néztünk még példát arra, amikor jogosultságok meglétét szeretnénk ellenőrizni, amit most pótolunk a következő példával:
static void FileAccessOnSubDirDemand()

{


try


{



FileIOPermission perm = new FileIOPermission(

FileIOPermissionAccess.AllAccess, @"c:\dotNET\test");



perm.Demand();


}


catch(System.Security.SecurityException ex)


{



Console.WriteLine("File create demand in test failed");



Console.WriteLine(ex.Message);



return;


}


File.CreateText(@"c:\dotNet\test\create.txt").Close();


File.Delete(@"c:\dotNet\test\create.txt");


Console.WriteLine("File create in test OK");

}
Hozzunk létre egy példányt a FileIOPermission objektumból, amely c:\dotNET\test könyvtárra tartalmazzon minden jogosultságot. Ha ennek az objektumnak meghívjuk a Demand metódusát, akkor leellenőrzi, hogy a függvénynek és mindenkinek aki a hívási láncban felette szerepel megvan-e a megadott jogosultsága. Magyarul a függvénynek, a közvetlen és közvetett hívóinak is rendelkeznie kell ezzel megadott jogosultsággal. A fenti függvény esetünkben nem rendelkezik az összes hozzáféréssel (AllAccess), mivel assembly szinten csak írási jogot adtunk. 

Miért is van szükség az egész hívási lánc ellenőrzésére? Azért mert lehet, hogy a műveleteket végrehajtó assembly a lokális számítógépről származik, de őt hívhatta egy internetről indított másik alkalmazás is, aminek már nincsenek meg eme jogosultságai. Ha a Demand helyett LinkDemand-ot használunk, akkor csak a függvény közvetlen hívójáig tekint vissza a hívási láncban (stack trace felhasználásával). Ez nem jelenti azt, hogy áthághatjuk a .NET biztonsági ellenőrző motorját, mivel a file-műveleteket implementáló osztályok is elvégzik ezt az ellenőrzést. Számunkra ezek az ellenőrzések azért lehetnek lényegesek, mivel más-más programutat tudunk választani a meglevő jogosultságoknak megfelelően.
Példát nem mutatunk rá, de megemlítjük, hogy a jogosultságokkal végezhetünk halmazműveleteket, azaz vehetjük az uniójukat, a metszetüket, megvizsgálhatjuk, hogy egyik jogosultsági halmaz részét képezi-e a másiknak [3] [4].

5. A .NET Code Access Security rendszerüzemeltetői szemmel

Előre bocsátom, hogy fejlesztő vagyok és nem rendszerüzemeltető, így előfordulhat, hogy az általam említett technikáknál létezik jobb megoldása is az adott problémáknak.
A Windows rendszerüzemeltetőknek akkor van jó dolguk a kódcsoportok és jogosultsági csoportok beállítása, létrehozása, összerendelése szempontjából, ha a fejlesztők megadják assembly szintű attribútumok felhasználásával, hogy milyen jogosultságukra van szükségük legalább, valamint optimális esetben. Persze ezt a fejlesztők 99.9%-a elfelejti, sajnos. Az assembly szintű attribútumok bekerülnek az assembly metaadatai (metadata) közé, amelyek visszaolvashatók. Ennek visszaolvasására a .NET Framework 1.1-es verziója tartalmaz egy Permview nevű utility-t. Ez a utility az előző fejezetben bemutatott példára a következő kimenetet adja:
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8. ábra: A preview utility kimenete

A kimenet XML formátumban keletkezik. Ha a /DECL kapcsolót is megadjuk ennek a programnak, akkor az osztályokon és metódusokon deklaratív módon, attribútumok formájában megadott jogosultságokat is kilistázza.

Ennek az alkalmazásnak a 2.0-s .NET-re továbbfejesztett változata a PermCalc, amely képes mélységében, az összes vezérlési utat bejárva, az összes hivatkozott assembly-t érintve kigyűjteni a jogosultságokat. Ez az alkalmazás is XML formátumú kimenetet generál.

Láthattuk, hogy a Code Access Security biztonsági beállításai állíthatók MMC konzolon keresztül. A .NET ezen felül ad egy caspol.exe nevű alkalmazást, amivel parancssorban végezhetők el ugyanazok a beállítások, mint az MMC konzolon, csak egy kicsit komplikáltabban. Az imént említett parancssoros alkalmazások nincsenek benn az alapértelmezett keresési útvonalon. Van, amelyik a .NET Framework része, van amelyik a .NET Framework SDK része.
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9. ábra: A PermCalc kimenete
A Permview és a PermCalc alkalmazások segítségével kiderítettük, hogy milyen jogosultságokat kell adnunk a vállalat számítógépein, a gyakorlatban inkább megbeszéltük ezt a fejlesztőkkel, mivel nem gyakori az alkalmazások jogosultságokkal történő felattribútumozása. A következő lépés, hogy „terítsük” [5] a vállalaton belül azokra a számítógépekre a biztonsági beállításokat, amelyeken az adott alkalmazást futtatni fogják. Vegyük elő az MMC konzolunkat a server-en és az Enterprise szinten állítsuk be a megfelelő jogosultságokat, majd a Runtime Security Policy-n jobb klikk után válasszuk a „Create Deployment Package” nevű menüpontot, ahol egy olyan .msi csomagot készíthetünk, aminek segítségével az Enterprise szintű jogosultságokat el tudjuk juttatni a kliens gépekre. Ezt az .msi-t akár Group Policy segítségével, akár SMS (System Management Server) segítségével is telepíthetjük.
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