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1 Bevezetés

A szabvéanyos Microsoft .NET technolégia a 2002-es megjelenése Ota dinamikus
fejlodésen ment keresztiil. Fontos megemliteni, hogy mivel egy atgondolt és jol
megtervezett keretrendszerrdl beszéliink, ezért a legelsd verzidban napvildgot latott
koncepciok még ma is megalljak a helyiiket. Mind a keretrendszer, mind pedig a nyelvi

tdmogatas szempontjabol a folyamatos és dinamikus boviilés jellemezte.

A NET keretrendszer mar Onmagaban is segiti azt, hogy magas mindségi ¢€s
biztonsagi paraméterekkel rendelkezd programokat allithassunk elé. Ilyen eszkozok
példaul a feliigyelt hivatkozasok kezelése, puffer tilcsordulasok elleni védelem, valamint
a futas idejii tipusvizsgalat. Azonban vannak olyan teriiletek, amelyeket ez a rendszer sem
fed le keretrendszer, alaprendszer mivoltabol adédoan. Azt is figyelembe kell venni, hogy
konkrét programok (pl. elosztott alkalmazédsok) alkalmazasszintii biztonsdganak
megoOrzése, mindségének novelése még mindig az alkalmazas tervezdjének illetve
kivitelezdjének a feladata. Ez az a teriilet, amely tudomanyos szempontbdl is rendelkezik

kutatési lehetdségekkel.

Az altalaban tagan értelmezett biztonsdg ¢és mindség fogalmanak egy olyan
leszlikitését vizsgalom, amely a szoftverfejlesztés fazisaira koncentral. Felvazolom,
csoportositom azokat a modszereket, amelyek a programok mindségi és biztonsagi
jellemzdit javitjak.

Az elosztott alkalmazasok publikus szolgaltatdsinak hozzaférés-vezérlése széles
korben vizsgalt teriilet. Ennek a kutatdsanak az egyik korai eredménye az Eiffel nyelv
szofisztikalt hozzaférés vezérlési mechanizmusaihoz kéthets. Ugyanakkor nincs olyan
ismert altalanos megoldas, amely kiterjesztené az elosztott alkalmazasok kontextuséba az
Eiffel nyelvben megismert hozzaférés-vezérl6 mechanizmusokat. Tovabbi gond az, hogy
az elosztott rendszerekben futdé munkafolyamatok nem kapcsolodnak szorosan Ossze
biztonsagi és vezérlési szempontbol azokkal a szolgaltatasinterfészekkel, amelyek a
munkafolyamatok publikus homlokzatat adjak. Deklarativ eszkdzokkel akar egy metodus
szintli szerepkor-szabalyhierarchia alapt felhasznaloi szintli jogosultsagi rendszer, halozati
szegmenseket korlatozd mechanizmus is kialakithato. Altalanos probléma az elérhetd
keretrendszerek tekintetében ezen felill az, hogy a jogosultsigok korlatozdsa nem

megfeleld granularitasi szinten, azaz nem metddus szinten keriil megvalositasra. Ahhoz,



hogy ezek a problémak altalanosan kezelhet6k legyenek, egy formalis modellre van

sziikség, amely biztositja a platformfiiggetlenséget. Ezzel foglalkozik az els6 tézis.

A formalis modell alapjan implementacio is készithetd. Azt mar a modell kialakitasa
soran figyelembe kell venni, hogy a formadlis megfogalmazasbol az implementacio
konnyen elkészithetd legyen. Cél az, hogy a formalis modellbdl egy bijektiv atirasi
rendszer segitségével platformfliggé megoldas legyen elkészithetd. A .NET keretrendszert

valasztottam az atirds implementécios célplatformjanak. Ezzel a masodik tézis témaja.

A .NET Kkeretrendszer esetében nem létezik olyan napl6zé mechanizmus, amely
utasitas vagy akar valtozo hasznalat szintii naplobejegyzéseket tudna 1étrehozni. Egy ilyen
naploz6é megoldas a dinamikus programszeletelés bemeneteként, valamint a fejlesztési,
illetve tesztelési fazisban is felhasznalhato lehet. A dinamikus szeleteld algoritmusok egy
olyan napldt igényelnek, amelyek a végrehajtott utasitadsokon kiviil célszerlien az olvasott,
valamint a modositott valtozokat is tartalmazza. Masik fontos hasznalati eset az, amikor a
naplot a program lefutdsa utdn elemezziik. A naplé rengeteg olyan informéaciot tud
nyujtani, amely a Debugging soran nem vagy csak nehezen lenne megszerezhet6. Ez a
megoldés leginkdbb a tobbszalll programok esetében lehet érdekes, ott szolgalhat tobb

eléremutatd eredménnyel. Ezzel foglalkozik a harmadik tézis.

2 A dolgozat céljai és mdadszerei

Kutatasom soran olyan modszereket dolgoztam ki, amelyek az 6nallo alkalmazasok,
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modszerek konkrét implementacidit a .NET keretrendszerre készitettem el, amelyek kis
modositassal, de az altalanositott koncepcidkat megtartva iiltethetdk at mas platformokra
Is.

Az eredményeimet mindig iterativ modszerekkel allitottam eld. Ez azt jelenti, hogy a

kutatott teriiletet tobb fazisban, a témaban mindig mélyebbre meriilve ismertem meg. Ez
tette lehetdvé egyre komolyabb eredmények elérését, Gijitdsok 1étrehozasat.

Az elsd iterdcidban mindig arra torekedtem, hogy az adott teriiletet a lehetd
legnagyobb mértékben megismerjem, megtalaljam azokat a pontokat, ahol eredményessé
valhat a kutatas. Ez mindig olyan témakoroket jelent, amelyet masok még nem fedeztek
fel, vagy bar tobb kutatod foglalkozik a témaval, de gondolkodasmodjuk illetve vizsgalati
modszereik kiilonboznek.

A kovetkezd iteraciokban folyamatosan publikaltam eredményeimet. A dolgozatban

ezeket az eredményeket foglaltam Gssze sokszor az iteracios szemléletet szem el6tt tartva.



3 A dolgozat eredményei

3.1 Elosztott alkalmazasok biztonsagi és mindségi kérdései

Egy olyan modszert hoztam létre, amely mas kutatok altal készitett munkak egy
tovabbfejlesztése, illetve a mar meglévo, de eddig egymastol fliggetleniil kezelt biztonsagi

megszoritasok felhasznaldsat rendszerezi.

Bevalt gyakorlat szerint a homlokzat (facade) tervezési minta segitségével egy
interfészt adunk a kiilvildg szdmara, amely egy rendszer szolgéltatasait képes publikélni a
kiilvildg szamara.

Ezen szolgaltatdsok semmilyen megszoritdsokat nem definidlnak a szerz6dés szintjén,
amelyet egy megoldandé problémanak latok. Ezért dolgoztam ki egy olyan modszert,
amelynek segitségével megszoritasokkal lathatok el a kliens és a szerver kommunikacidja

soran meghatarozott szerzdédések.

Ezt a megoldast az iizleti szolgaltatasok és a mogottiik lizemeld munkafolyamatok, a
hivo felhasznalora vonatkoz6 dinamikus szabdlyok, a futds idejii hozzaférés-vezérlés
kiterjesztése, halozati korlatozasok Otvozése jellemzi. Az eddig egymastdl fiiggetleniil,
nehézkesen integralhatd modon I1étezd tizleti szolgéltatdsokat, munkafolyamatokat,
hozzaférés-vezérlést, szabaly alapi jogosultsdgkezelést kotottem Ossze. A klasszikus

hozzaférés-vezérlés egy kiterjesztését definidltam az elosztott alkalmazasok kontextusaba.

Ebbdl kifolyolag egy olyan formalisan is leirhatd, illetve definidlhatd iizleti
szolgaltatasokra vonatkozé platform fiiggetlen megszoritaskészletet, illetve ezeket
ellen6rz6 mechanizmusokat alakitottam ki, amely gyakorlatban felmeriilt problémakra ad

megoldast.

A témaval kapcsolatos eredményeket az [1] [2] [3] alatt publikaltam.

1. Tézis. Megmutattam a jelenlegi elosztott alkalmazasok esetében hasznalatos
hozzaférés-vezérld mechanizmusokban taldlhatd korlatokat. Egy olyan formalis modellt
definidltam, amely megvalaszolja az elosztott hozzaférés-vezérlés legfontosabb kérdéseit,
Osszekapcsolja a szolgaltatasok és munkafolyamatok jogosultsagkezelését, Kiterjeszti a
szerepkor alapu valamint a halozati szegmensekhez tartozo jogosultsagkezelést, valamint
absztraktsagabol adodoan garantdlja a platform- és implementaciofiiggetlenséget. A

formalis modell alkalmazhatdsagat tobb ipari esettanulmanyon keresztiil is validaltam.



3.2 A formalis modell megvaldsitasa

A bemutatott formalis modell haszontalan lenne akkor, ha az a gyakorlatban nem
segitené a programozok munkdjat. Ezért a kovetkezd iterdcioban egy konkrét
implementaciot mutattam be a formalis modellre. Ismertettem az elérni kivant célokat
valamint azokat a programozasi paradigmakat, amelyek elvei segitségemre lehetnek egy

formalis rendszer konkrét programozasi rendszerre vald transzformaladsa soran.

A transzformacid egy projekciod, atirasi rendszer a formalizalt vilaggal és a vele

baratsagban allo deklarativ paradigmat sugalldo C# nyelvi attriblitumok kozott.

A dolgozatban formalizalt esettanulméanyokat attranszformaltam egy C# nyelvii
megvaldsitassa, amelybdl egyértelmiien lathatd a modszer mikodoképessége is. A teljes
rendszer architektirajat vazoltam, majd meghatdroztam, hogy melyik épitéelem melyik
komponensben kell, hogy helyet foglaljon. A megvaldsitas soran tobb, .NET technologiat
felhasznaltam, ezek koziil a legfontosabb a kommunikacioért felelés WCF (Windows
Communication Foundation) valamint a munkafolyamatok kezelésért felelds WF

(Workflow Foundation).

Az ismertetett megoldas egy korabbi valtozatat tobb allami és nagyvallalati tigyfélnek

készitett alkalmazasban felhasznaltam.

A témaval kapcsolatos eredményeket [3] alatt ismertettem.

2. Tézis. A formalis modellt felhaszndlva egy keretrendszert terveztem, amely alapjan
miik6dé implementacidt készitettem szabvanyos C# nyelven a .NET platformra.
Megmutattam egy atirasi modszert, amellyel a formalis modell altal definialt
megszoritasok egyértelmilen 4tirhatok C# nyelvre. A keretrendszer segitségével

megvaldsitottam a formalisan is definidlt esettanulmanyokat.

3.3 Futas ideji naplé létrehozasa

Megvizsgaltam a .NET-alapi programfejlesztés soran felhasznalhatd eszkozoket.
Ebbdl az elemzésbol nyilvanvalova valt, hogy nem all rendelkezésre egy részletes, nyelv

fliggetlen, futds idejii naplo, amely akar a dinamikus programszeletelés bemeneteként is



felhasznalhato. Célul tliztem ki, hogy azonositom egy dinamikus szeletelés esetében is

helytall6 futas idejii naplokészitd eljarassal kapcsolatos kdvetelményeket.

A megoldas megtervezése és kivitelezése soran iterativ modszert valasztottam.
Elészor a szekvencia pontok altal hatdrolt utasitasok szintjén készitettem naplot. Miutan ez
a megoldas bevaltotta a hozza flizott reményeket, a valtozo szintli naplo 1étrehozéasara
tértem at. Ebben az esetben mar meghatarozhatd az, hogy melyik utasitdsban milyen
valtozok olvasasara, illetve irdsara keriil sor a program futdsa soran. A modszer abban is
egyediilallo a tobbi megkozelitéssel szemben, hogy non-intrusive, azaz nem igényli sem
manualisan, sem automatikus eszkozzel a program eredeti forraskodjanak modositasat
ahhoz, hogy részletes naplot tudjon generalni a futé programok esetében. A naplokészitd

metodusok a JIT-forditas soran keriilnek behelyezésre az naplozott alkalmazas IL kodjaba.

A modszert tobb, kiillonbo6zo futasi karakterisztikaval rendelkez6 alkalmazas esetében

is teszteltem.

A témaval kapcsolatos kutatasok eredményét [4] [5] [6] alatt ismertettem.

3. Tézis. Megmutattam egy részletes, futdsi idejii naplozd eljaras sziikségességét a
szabvanyos .NET platform felett. Definidltam az eljarassal kapcsolatos kdvetelményeket,
valamint egy olyan programozasi nyelv fiiggetlen megvaldsitast hoztam létre, amely nem
igényli az eredeti forraskd6d modositasat. A megoldas parhuzamos kornyezetben is

megfeleld mindséggel és teljesitmennyel tizemel.

4 Tovabbi kutatasi lehetéségek

Amikor egy eredmény napvilagot lat, akkor fontos az, hogy a meglévé megoldasokkal
konnyen integralhatd legyen, konnyen tovabb lehessen fejleszteni, illetve késdbbi
megoldasokkal dsszekapcsolhato, kiterjeszthetd legyen. Nincs olyan kutatasi eredmény,
amelyet elsdre a tokéletesség jellemezne. Minden eredmény egy evolucion, fejlddésen
megy keresztiil, amely soran vagy altalanosabba és altalanosabba valik, vagy pedig egyre
specifikusabb lesz.

A két legfontosabb és legrészletesebben targyalt kutatasi teriiletemet kivanom a
tovabbiakban is vizsgalni. Ezek az elosztott .NET alkalmazasok mindségének ¢€s
biztonsdganak javitasa, valamint a futas idejii naplokészités a magasabb mindségii .NET-

programok létrehozéasahoz.

Ami az els6 és a masodik tézisben felvazolt megoldasbdl kitlinik az az, hogy két
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szolgaltatds egymastol teljesen fliggetlen, azaz az egyik szolgéltatas allapota alapjan nem
lehetséges megszoritasokat tenni egy masik szolgaltatds metodusainak elérhetdségére,
meghivhatésagara. Amennyiben tobb szolgaltatasra egy kozOs megszoritdscsomagot
akarunk értelmezni, akkor a kontextusfiiggd, munkamenetfiiggd allapotaikat egy kozos

tarban kell nyilvantartani.

Az elosztott alkalmazasok terén elért eredményeimet fel kivanom hasznalni az ipari
alkalmazasok tervezése, fejlesztése soran. Az iparban felmeriilé problémak specifikusabb

iranyokat jeldlhetnek ki a tovabbi kutatasi teriiletek felé.

Az altalam adott naplézd6 megoldas részletességébdl addddéan komplexebb
forrasnyelvi kifejezéseket tartalmazd .NET programok magas részletességli dinamikus

szeletelését is lehetové teszi.

Amennyiben a programunkat eléfeltételekkel, utofeltételekkel, illetve invariansokkal
latjuk el, ily moddon specifikdciot adunk meg, akkor a specifikdcid segitségével
ellendrizhetjiik a program helyességét. A napld segitségével a program teljes lefutasa utan
bejart program-utat, illetve valtozé értékeket validaljuk a specifikécio segitségével.

A folyamatosan fejlddé .NET keretrendszer Gjabb és ujabb szolgéltatdsok hozzaaddsat
indukalja a napl6z6 megoldasomhoz. A modernebb keretrendszer szintli funkcionalitasok

kezelése mellett, a napldzas teljesitményének javitasa is fontos teriilet lehet.

A dolgozatban emlitett modern tervezési paradigméak (pl. Domain Driven Design)
segitségével olyan moddszerek felé mozdulok el a jovében, amelyek magas mindségl,
biztonsagos ¢és lazédn csatolt elosztott alkalmazasok hatékony létrehozasat hivatottak
tdmogatni.

Célom az, hogy a gyakorlatban felhasznalt objektum orientalt és komponens orientalt
modszerek mellett olyan paradigméak hasznalatit segitsem elé az elosztott alkalmazasok
készitése soran, amelyek bizonyos kontextusokban a meglévé objektum- és
komponenselvii modszerekkel integralva segitik a rendszerek tervezését és fejlesztését.
Tobbek kozott ide tartozik a deklarativ, az aspektus orientalt, a funkcionalis illetve a

generativ programozasi paradigma.
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