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Bevezetés

Doktori kutatisom soran azt a célt tiiztem Ki, hogy olyan modszereket hozzak
létre valamint fejlesszek tovabb, amelyek a .NET-programok mindségi és
biztonsagi jellemzoit javitjak. Koztudott, hogy az elmult évtizedek sordn mar
szamos ilyen modszer latott napvilagot, azonban ezek olyan kornyezetekre
specializaltak, amelyek nehezen adaptalhatdbak a .NET kornyezetre, illetve
idékozben technikailag tilhaladotta valtak.

A szabvanyos Microsoft .NET [99][81][85] technoldgia a 2002-es
megjelenése 6ta dinamikus fejlédésen ment keresztiil. Fontos megemliteni, hogy
mivel egy nagyon atgondolt és jol megtervezett keretrendszerrdl beszéliink, ezért
a legelsd verzioban napvilagot latott koncepciok még ma is megalljak a helyiiket.
Mind a keretrendszer, mind pedig a nyelvi taimogatas szempontjabol a folyamatos

¢és dinamikus béviilés jellemezte.

A .NET keretrendszer [14] mar Onmagaban is segiti azt, hogy magas
Ez annyit jelent, hogy olyan alapvetd programozo6i hibak, amelyek pl. a puffer-
tulcsordulasbol, memoriakezelési anomaliakbol, helytelen tipuskezelésbdl, nem
megbizhaté kod futtatdsabol adodnak, nehezebben vagy egyaltalan nem
kovethetok el. Azonban vannak olyan teriiletek, amelyeket ez a rendszer sem fed
le keretrendszer, alaprendszer mivoltabol adédoan. Azt is figyelembe kell venni,
hogy a konkrét programok (pl. elosztott alkalmazasok) alkalmazasszintii
biztonsaganak megoérzése, mindségének novelése még mindig az alkalmazas
tervezdjének illetve kivitelezdjének a feladata. Ez az a teriilet, amely tudoményos

szempontbol is rendelkezik kutatasi lehetdségekkel.

Munkam soran olyan moddszereket dolgoztam ki, amelyek az 6nallo
alkalmazasok illetve az elosztott alkalmazasok mindségi és biztonsagi jellemzodit
egyarant javitjak. A moddszerek konkrét implementécioit a .NET keretrendszerre
készitettem el, amelyek kis modositassal, de az 4ltalanositott koncepciokat

megtartva iltethetk at mas platformokra is (pl. Java [98]).

Barmikor, amikor valamilyen Gjdonsagot alkottam, mindig maximalisan szem
eldtt tartottam azt, hogy a tudomanyos szempontb6l hasznos eredmények az ipari
szféraban is alkalmazhatoak legyenek [10].

Ebbdl adodéan minden esetben fontosnak tartottam, hogy a kutatdsom
témakorét pontosan elhelyezzem a ,konkurens” kutatdsok kozott, valamint
ramutassak arra, hogy miért fontos, mit6l tobb az, amit elértem. Szintén az el6z6
bekezdésben leirt gondolatok kapcsan megjegyzem, hogy minden egyes

elméletileg fontos eredménybdl egy gyakorlatban is hasznalhatdé terméket
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allitottam eld.

Ezeket a dolgozatom megvédése utan nyilt forraskodava [89], barki szamara

elérhetévé kivanom tenni.
A dolgozat szerkezete az alabbi:

Az |. bevezetd jellegli részben definialom, hogy mit jelent a dolgozatban
sokszor emlitett mindség és biztonsag fogalma, ezek utan felvazolom,
csoportositom azokat a modszereket, amelyek a programok mindségi ¢€s
biztonsagi jellemzOit javitjak. Roviden kitérek a NET keretrendszer
alapszolgaltatdsaira, alapinfrastrukturajara, majd pedig megmutatom, hogy
melyek azok a legfontosabb programmindséget noveld, valamint biztonsagi
szolgaltatasok, amelyekkel a .NET keretrendszer alapkivitelben is rendelkezik.

A NET legfontosabb nyelve a szabvanyos C# [84] nyelv, amely az
objektum-orientalt nyelvi elemek mellett deklarativ illetve funkcionalis elemekkel
is rendelkezik. Azonban a legtobb népszerii programozasi nyelvhez hasonléan
nem rendelkezik olyan szolgéltatdsokkal, mint pl. a szofisztikalt hozzaférés-
vezérlés illetve a szerz6dés alapu tervezés [54]. Mivel az ebben a témakorben
végzett kutatadsaim részletes targyalasa nem célja ennek a dolgozatnak, ezért csak

roviden szolok az itt elért eredményeimrol [7].

Amikor egy komplex alkalmazast készitiink, akkor olyan funkcionalis
(feladat altal specifikalt) illetve nem funkcionalis (biztonsagi, karbantarthatosagi,
sth.) kovetelményeket kell kielégiteni a rendszernek, amelyeket a monolitikus
alkalmazasokkal, elavult fejlesztési modszerekkel mar nem, vagy csak nagyon
nehezen lehet teljesiteni. Kutatasomat abban a szoftver-architekturalis [42],
fejlesztési és modszertani kornyezetben végeztem, ahol ezek a problémak mar
nem kertilnek elé modernségiikb6l adodoan. Ez a kornyezet a modern elosztott,
szolgaltatas orientalt, tobbrétegli alkalmazasok kategoridja, amelyeket valamilyen
iterativ, agilis [18] modszertan segitségével készitiink el.

Egy szoftverfejlesztési projekt soran a specifikacios illetve a
fejlesztésittesztelési fazis soran foglalkozunk leginkabb szakmai, technologiai
kérésekkel. Mivel ezek a fazisok egymadsra épiilnek, egymds utdn kovetkeznek,
ezért a dolgozatomban elGszor a specifikacid elkészitését segité eredményeimet

targyalom, majd pedig a fejlesztés+tesztelés timogatasara térek at.

A 1I. részben egy rovid elokészités utan mar sajat eredményeket mutatok be
az elosztott alkalmazasok témakorében. A platform a korabban emlitett
tobbrétegili, szolgaltatds orientalt alkalmazasarchitektirak. Ismertetem, hogy
melyek azok a biztonsagi szolgaltatasok, amelyeket a legtobb keretrendszer, igy a
NET is tamogat. Nyilvanvalo, hogy a keretrendszer segitségével készitett €s

futtatott feliigyelt programok egy operacios rendszeren, egy alkalmazas-szerveren,
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egy tizfal mogott futnak. Mindezen rétegek, hozzadadnak valamit ahhoz, hogy
biztonsagos kornyezetben mitkodhessenek a programok.

Tobb kutatd szamara nyilvanvalova valt mar, hogy ezek a szolgaltatdsok nem
elégségesek. Ismertetem az altaluk felvazolt koncepcidk alapelveit, majd pedig
ramutatok arra, hogy ezek a modszerek nem egy integralt rendszer létrehozasat
célozzak meg, hanem mint szigetrendszer iizemelnek. Ezek utan egy komplex
elosztott architektiraban azonositom, illetve tovabbfejlesztem azokat az
épitéelemeket, amelyek a biztonsagosabb elosztott alkalmazasok elkészitését
szolgaljak. Egy olyan formalis moddszert dolgoztam ki, amely segit ezeknek a
az luzleti szolgaltatisokhoz kotdm az alatta futd munkafolyamatokat; a
felhasznaléi  szintli,  altalam  szabdlyalapu  feltételekkel  kibdvitett
jogosultsagkezelést; ezen feliil a futas ideji hozzaférés-vezérlés egy elosztott
alkalmazasokra vald kibOvitését is megalkottam. El0szor tisztdn formalis
eszkozok segitségével fogom definialni a biztonsagi szolgaltatasok miikodését,
hogy ezzel biztositsam a megvaldsithatosdg platform fiiggetlenségét. A
formalizmus hasznalhatésagat ipari kornyezetbél vett esettanulmanyokon is
tesztelem. Ez a formalizmus felfoghatd egy olyan megszoritasi rendszerként,
amely azokat a kritériumokat régziti, amelyek teljesiilése esetén biztonsagosabb,
egyben magasabb minéségii programrol beszélhetiink.

Az elkésziilt formalizmus gyakorlati felhasznalasara két utat latok:

1. A formalizmust egy atirasi eljaras segitségével forrasnyelvi (esetlinkben

C#) attributumokra irom 4t, majd ezeket futas idében ellen6rzom.

2. A program futisa soran egy olyan részletes napld keletkezik, amelynek
egy utofeldolgozo eljaréds segitségével torténd elemzése sordn a program
futdsanak helyességét vizsgalni lehetséges.

Jelen dolgozatban az 1. pontot fejtettem ki, a 2. pontot, mint tovabbi kutatési

iranyt azonositom.

Szintén a II. részben vazolom az emlitett formalis keretrendszer egy

crer

céljabol alkalmazom az elobb emlitett ipari példakra.

A programok mindségének javitdsdhoz sziikségiink van hatékony
hibadetektalo, teszteld és tesztgenerald eszkozokre. Ebbol kifolydlag egy .NET
kornyezetre specializalodott naplozo eljarast hoztam létre, amelyet a I11. részben
vazolok fel. Olyan nagy részletességli naplozasi modszert ismertetek [2][9],
amely:

1. Az L részben felvazolt dinamikus programszeletelés [13] bemeneteként

hasznalhato.
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2. Fut6 programok hibakeresésének segitésére is alkalmazhato.

Bemutatom azt az utat, amelyet végigjarva a végs6 megoldasig eljutottam. A
NET Profiler alapti megoldast egy két 1épcsds iteracid soran hoztam létre. Elsd
1épésként a metodusok belépési és kilépési pontja valamint a szekvencia pont
hatarok naplozasara képes megoldast készitettem. Ez utdn ismertetem azt, hogy a
meglévo koncepciokra alapozva, hogyan hoztam 1étre egy olyan megoldast, amely
képes a tetszéleges valtozd olvasasi és definidlasi miiveletet naplozni. A moddszer
részletességével egyediilallonak tekintheté a .NET platformon, ugyanis nem
1étezik mas ismert napl6zo megoldas a .NET platformra, amely képes lenne erre a
szemcsezettségre.

Az altalam kifejlesztett naplozasi moddszer abban is kiilonbozik a tobbi
megkozelitéstdl [33], hogy nem igényli sem manualisan, sem automatikus eszkoz
segitségével a program eredeti forraskodjanak modositasat ahhoz, hogy részletes

naplot tudjon generalni futd programok esetében.

Végezetiil olyan tovabbi kutatdsi lehetdségeket vazolok fel, amelyek a II.
illetve a III. részben ismertetett modszereket terjesztik ki, integraljak.
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I. Programok minosége és
biztonsaga valamint a .NET
keretrendszer alapjai
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1 A programok mindségérol és biztonsagarol

Ebben a fejezetben definidlni fogom a mindség és a biztonsag fogalmat, majd
mindkettének meghatdrozom azt a részhalmazat, amelyet ebben a dolgozatban

targyalni fogok.

1.1 A mindségrol

Ahhoz, hogy a programok mindségérdl, sét csak magiban a mindségrol
beszélhessiink, be kell vezetni a mindség fogalmat. Az 1SO szabvany ezt a
fogalmat a kovetkezOképpen definialja: "4 mindség nem mds, mint a szolgadltatas,
illetve termék azon tulajdonsaga, illetve jellegzetessége, hogy milyen mértékben
felel meg a megrendeld, a felhasznalo deklardlt vagy feltételezett elvarasainak. "
(1SO 9000:2005) [83]. Ebbdl a definiciobol ugyan kitlinik a mindségbiztositasi és
projekt szemlélet, azonban ez nem zavaro tényez6, hiszen az egyik célom az, hogy
a program mindségét az alapjan mérjem, hogy az mennyire felel meg az tligyfél
altal is elfogadott specifikacionak. A probléma a fenti definiciéval az, hogy csak
egy szemszOgbol vizsgalja a mindséget, mégpedig a felhasznald szemszogébol. A
mindség definicidja fligg a mindséget éErtékeld személy szerepkorétol,
nézépontjatol illetve az értékrendjétél is. Altalaban 3 szereplé véleménye szamit

ebben a kérdésben: a felhasznaldé, a fejlesztdi és a menedzseré.

A felhasznalo a szoftver hasznalhatosagat, funkcionalitasat, megbizhatdsagat,
hatékonysagat, hordozhatosagat, hibamentességét tartja szem el6tt, és nem érdekli
az, hogy milyen technologiat felhasznalva és hogyan késziilt el. Ezzel szemben a
fejlesztot a  karbantarthatdésag, a tesztelhetdség, a kodmindség, a
tovabbfejleszthet6ség, a kiterjeszthetdség érdekli. A menedzser abban érdekelt,
hogy a szoftver minél elobb és koltséghatékonyabban elkésziiljon; valamint azt
vizsgalja, hogy az tigyfél altal elfogadott kovetelményeknek megfelel-e a szoftver.

Az egyik irany, amit ebben a dolgozatban kdvetek az olyan fejlesztési
modszerek és segédeszkozok kidolgozasa, amelyek hatékonyan képesek segiteni a
fejlesztét a tesztelés elvégzésében valamint a hibak felderitésében. Ebbdl
kifolyolag hamarabb, kevesebb hibat tartalmazé programtermék allhat eld, amely

egyuttal a felhasznalonak és a menedzsernek is kedvez.

Szadmos modszer alakult ki, amelyek a programok mindségi mutatdinak
javitasat célozzak meg.

A program szintézis [36][68] soran az elkészitett absztrakt specifikaciobol
Kiindulva, ellendrzott finomitasi 1épések segitségével allitjuk el a programot.
A program helyességét, mindségét az biztositja, hogy a finomitas 1épései

ellendrzotten folynak. A modszer hatrdnya, hogy csak rovidebb programok

16



esetében alkalmazhat6 hatékonyan. Elénye, hogy segitségével biztosithato, hogy a
futd program megfelel a specifikdcionak. Természetesen a specifikacioban vétett
hibak ellen ez a megoldas sem nyujt védelmet.

A helyességbizonyitas [68] ¢ppen forditott iranybdl kozeliti meg a helyes
program el6allitaisanak folyamatat, mint a program szintézis. El6feltételiink a
specifikdcid és az elkészilt program. Az elkésziilt program egy absztrakt
modelljén latjuk be, hogy megfelel a specifikdcionak. Legtobbszér magas
szaktudast igényel a helyességbizonyitas végrehajtasa, illetve vannak megkotések

azokra a programokra, amelyeken a modszer alkalmazhato.

A modszer segitségével korrekt eredmény hozhatd létre. Hatranya, hogy

altalaban csak egyszerlibb programokra alkalmazhato.

A Hibakeresés (Debugging) leginkabb a még fejlesztés alatt allo programon
végzett nyomkdovetési feladat, de mar Iéteznek C++ metaprogramokra kidolgozott
modszerek is [60]. A Debugging mar a fejlesztési fazis fontos szerepldje, amelyet
a gyakorlatban a legtobb program elkészitése soran hasznalunk. Itt a fejlesztd azt
vizsgalja, hogy a program milyen épéseket hajt végre, és kdzben melyik valtozok
milyen értékeket kapnak.

Ez a mddszer egy teljesen manualis feladatot takar, ahol csak és kizarolag a
hibdk javitdsa a cél. Tetszdleges programon elvégezhetd a nyomkovetés a
megfeleld Debugger eszkoz felhasznalasaval.

A futas idejii naplézas nagyjabol olyan viszonyban all a Debugginggal, mint
a programszintézis a helyességbizonyitassal. Itt az elkésziilt programban
elhelyezett un. szondak altal szolgaltatott futas idejii tizenetek [33], értékek adjak
a vizsgalat targyat. Megvizsgalhatjuk, hogy milyen fliggvények kertiltek
meghivasra, milyen valtozok milyen értéket vettek fel, milyen hibak keletkeztek,
valamint milyen egyéb diagnosztikai tizenetek jottek 1étre.

A lefutas utan a naplé manualis vagy automatizalt vizsgélata sziikséges.

A futés idejii naplo elkészitése egy bizonyos szintig (pl. fliggvényhivas vagy
kivételek jelzése) egyszertii feladat, azonban ha mar utasitas vagy valtozoéhasznalat
szintjén kivanjuk a naplot elkésziteni, akkor komplex metodologidkat kell
alkalmaznunk. Ebbdl addédoéan kevés ilyen részletességli napld létrehozasat
tdmogatod rendszer létezik. A .NET keretrendszerre nincs ismert megoldas az
ebben a dolgozatban felvazolt megoldason kiviil.

A programszeletelés [75][49] célja, hogy feltarja a program alkotoelemei
kozotti 0sszefiiggéseket, amellyel segiti a program fejlesztésének, megértésének
folyamatat. Pontosabban a valtozok értékei és programutasitasok lefutasa kozotti
Osszefliggéseket vizsgalja. A programszeleteld algoritmusok informalisan
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megfogalmazva azt a program szeletet (utasitasok halmazat, sorat) adjak vissza,
amely egy adott utasitasra kozvetleniil vagy kozvetve hatast gyakorolnak. A
modszer tetszOleges programon alkalmazhato. Két fajtaja 1étezik: a statikus és a
dinamikus programszeletelés. Weiser [75] eredeti koncepcidjat Ottenstein
szerzOparos egészitette ki a PDG (Program Dependence Graph) [58] fogalmaval,

amely vezérlés- és adatfolyam analizis egy nagy mérfoldkovének tekintheto.

A statikus programszeletelési [71][3] algoritmusok csak a program
forraskodjat elemzik, nem veszik figyelembe annak lefutasat. Az algoritmus altal
meghatarozott program szelet azon utasitdsok halmaza, amelyek direkt vagy
indirekt modon befolydsolhatjdk a V valtozéhalmazban talalhato valtozok értékét

a p programhelyen. Ezért a C=(V,p) part szeletelési kritériumnak nevezziik.

Mivel ez a megoldas nem veszi figyelembe a program egy konkrét bemenetét
¢és lefutdsat, ezért egy bdvebb, a futdsi paramétercket figyelmen kiviil hagyo

eredményhalmazt ad.

A dinamikus programszeletelés [13][20][21][76] ezzel szemben a program
bemend paramétereit és a vizsgalt utasitas lefutasanak egy el6fordulasat is
figyelembe veszi, ezaltal egy sziikebb, egzaktabb halmazt ad a vizsgalt lefutdsban
befolyast gyakorld programutasitdsok korére. Itt a szeletelési kritériumot a
kovetkez6 harmas adja meg: C=(l, 0, V), ahol I jeldli a program bemenetét, 0 egy
utasitas konkrét eléfordulasat, lefutasat, V pedig azt a valtozéhalmazt, amit az o-

ban vizsgalunk.

A dinamikus programszeletelés Osszekapcsolodik a futds idejli naplozéssal,
ugyanis a szeletelési kritériumon feliil sziikséges ismerniink azt is, hogy mely
utasitasok milyen sorrendben futottak le, illetve mely valtozok mikor milyen

értekadasokban, milyen szerepben vettek részt.

A tesztelés [45] egy olyan manualis vagy automatizalt folyamat, amelynek
soran nem a specifikacid alapjan dolgozunk, hanem az ebbdl készitett tesztelési

terv alapjan.

A kiilonbozd teszteket kiilonbozd szerepkorben 1évé emberek végzik el. A

legfontosabb tesztelési modszerek a kdvetkezdk:

1. Unit (egység) tesztek — a program egységeinek, a program moduljainak a
tesztelése oly modon, hogy ellendrzi, hogy meghatarozott bemenetekre azt
a kimenetet kapjuk-e, mint ami az elvart. A modszer szerint automatikus

teszteseteket készitlink, amelyek késobb tetszlegesen futtathatok.

2. Felhasznaloi feliilet tesztelése — azt vizsgaljuk, hogy a program
felhasznaloi feliilete segitségével elvégezhetdk-e a specifikacioban

meghatarozott miveletek. Ezen feliili cél az, hogy hibaiizenetek nélkiil
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fusson a program.

3. Integrécios tesztelés — az az igény, hogy a rendszeriink komponensei a
specifikdcioban lefektetett modon, megfeleléen kommunikéalnak-e

egymassal.

4. Rendszer integracios tesztelés — feladata annak a vizsgalata, hogy a mi
rendszeriinkkel kommunikalé kiils6 rendszerek az elvart modon
illeszthetok, illeszkednek-e.

5. Teljesitmény tesztje — ennek a tesztnek az a célja, hogy megvizsgalja,
hogy a rendszer adta valaszid6k megfeleléek-e¢ a kiilonb6zé miiveletek
esetében.

6. Skalazhatosag tesztelése — itt azt vizsgaljuk, hogy ha tobb felhasznalo
egyszerre hasznalja a rendszert, akkor az képes-e tobb és tobb erdforrast
(CPU, memoria, halézat, tar) kihasznalni. Illetve ezek bdvitése esetében

nd-e a parhuzamos teljesitmény.

A tesztek futtatasa sokszor idéigényes, azonban tetszdleges program esetében

kivitelezhet6.

Az automatikus (egység) teszteld eljarasoknal sokszor az a probléma mertil
fel, hogy egy modositast nem tesztelnek hatékonyan. Azaz egy modositas hatasait
nem tesztelik le (mert nincs olyan teszteset, amely ezt tesztelné), vagy pedig olyan
kimeneti paramétereket vizsgalnak, amelyekre nem hat a modositas.

A hatasvizsgalat segitségével megtaldlhatok a modositasokat kozvetlentil
vagy kozvetve befolydsold bemeneti paraméterek és szignifikans kimeneti
értekek. Ennek az informacionak a birtokaban olyan tesztesetek is generalhatok,
amelyek hatékonyan tesztelik a modositasokat. A hatdsvizsgélat definicigja
csaknem megegyezik a program szeletelés fogalmaval. A kiilonbség annyi, hogy a
hatdsvizsgélat esetében a program eredeti €s modositott verzidja esetében detektalt
eltér6 utasitdsokra végziink hatasvizsgdlatot, a programszeletelés pedig egy
programverzidé esetében értelmezett fogalom. A hatasvizsgalathoz kapcsolodo
eredményeimet [6] C++ kornyezetben értem el.

A Model-based testing azaz modell alapu tesztelés egy feltorekvo 1j
filozofia. A programot eldszor, mint (UML [63]) modellt irjuk le, amely alapjan
elkészitjiik az alkalmazast. A modell segitségével absztrakt teszteseteket hozunk
létre, amelyek még nem futtathatok a kész alkalmazason, ugyanis, a tesztesetek
absztrakcios szintje a modellével egyenrangu. Ezért az absztrakt tesztesetek
atirasa sziikséges arra a szintre, ahol a programot is elkészitettiik [39].
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1.2 A biztonsagrol

Amikor a programok biztonsagardl beszéliink, akkor a mindséghez hasonlo
nagy teriilettel talalkozunk. A biztonsag fogalma sok szerteagazo teriiletet foglal
magaba: titkositd modszereket, (virus)védelmi szoftvereket, vallalati vagy
rendszer szintii hazirendeket, jogosultsagkezelést, szoftver szinti védelmi

mechanizmusokat, kockazatelemzést, kockdzatmenedzsmentet, stb.

Bruce Schneier [91] a kovetkez6t mondja a biztonsagrol: ,,A biztonsag nem
egy termék, hanem egy eljaras.” [90]. Ez a megallapitas teljesen konform az 1SO
17799 szabvany [82] megfogalmazéasaval is. A szabvany definidlja azokat a
kovetelményeket, eljarasokat, amelyek egy szervezet IT rendszerének

biztonsagosabba tételéhez sziikségesek. Ezek roviden a kovetkezok:

1. Biztonsagi szabalyzat: Egy szabalyzatban kell korvonalazni a
biztonsagi elvarasokat, amely a vezetés részére iranymutatast ad a
biztonsagos miikodéshez. Ez egy szoveges dokumentum, amely az
alapvetd célokat, elveket tartalmazza. Barmely dolgozd szamara

érthetd nyelven kell megfogalmazni.

2. Biztonsagi szervezet: Meg kell hatdrozni azt, hogy a szervezetben
mely egység, a biztonsag mely teriiletéért felel. Legtobbszor
megkiilonboztetjik az olyan szervezeti egységet, amely az IT
eszk0zok, kliens szadmitogépek biztonsagaért felel. Van olyan
szervezeti egység, amely a szervereket kezeli. Fontos a dolgozok
biztonsagi oktatasa, illetve a portaszolgalat is 1ényeges szerepet tolt be

a ki és bevitt informatikai eszkzok nyilvantartdsadban.

3. Biztonsagi javak kezelése: Osztalyozni, leltdrozni kell a biztonsagi
javakat, amelyek azonositds utan a megfeleld védelemmel lathatok el.
Azaz nyilvantartasba kell venni a hardver és szoftver eszkozoket,

ezeket kategorizalni kell, felelosoket kell hozzajuk rendelni.

4. Személyi biztonsag: A dolgozoknak megfeleld biztonsagtechnikai
oktatast kell biztositani, hogy tudatosan figyeljenek a biztonsagra. Ez
alatt altalanos biztonsagi oktatds, illetve konkrét szoftverek

hasznalatahoz sziikséges biztonsagi oktatas értendo.

5. Fizikai és kornyezeti biztonsag: A fizikai eszkozok, berendezések
védelme. Legegyszeriibb egy betorést akkor Kivitelezni vagy adatokat
eltulajdonitani, ha fizikailag is hozzafér a tamado6 az eszk6zokhoz. Cél
az, hogy ennek kockazatat minimalizaljuk, illetve ne tegyiik lehetévé

az érzékeny adatokhoz valo fizikai hozzaférést.

6. Kommunikacié és miiveleti menedzsment: Ez a leginkabb
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szertedgazo rész:

e Az informacié feldolgozo egységek helyes €s biztonsagos
milkodésének biztositasa. Mindez a rendszer feliigyeletével
megbizott szakemberek feladata az, hogy ezt biztositsa.

e A rendszerhibdk  minimalizalasa, amely folyamatos

monitorozassal és megel0z6 magatartassal érhetd el leginkabb.

e A szoftverek ¢és az informacid integritasanak védelme,
amelynek az el6zéekben megfogalmazottakon kiviil feltételezi

még a magas mindségli szoftverek hasznalatat.

e Informéciofeldolgozas ¢és kommunikacié integritdsanak
védelme, amely a halézati ¢és adatfeldolgozd eszkozok
karbantartasat, feliigyeletét szorgalmazza.

e Informéaci6 hosszu tavu 6rzését timogatd eszkdzok bevezetése.
Olyan mentési illetve archivalasi rendszerekrél beszéliink,

amelyekrdl katasztrofa esetében visszaallithatok az adatok.

o A ériilések elkeriilése illetve az iizlet folyamatos
aktivitdsanak biztositdsa. Ez az elv a megel6z6 magatartast
szorgalmazza, amely leginkabb a rendszer folyamatos
monitorozasaval és a biztonsagi frissitések telepitésével érhetd
el.

e A szervezetek koOzott mozgd informdacid elvesztésének,
modositasanak, vagy illetéktelenek kezébe keriilésének
megakadadlyozasa. Ez a pont a halézati eszkozok
sértetlenségére, a kommunikacio illetve a tarolt adatok

megfeleld titkositasara hivja fel a figyelmet.

7. Hozzaférési jogosultsag ellendrzése: A halozati és alkalmazas
interfészek hozzaférhetdségének korlatozasa €s a hozzaférés szigoru
ellendrzése a cél. Ezt a feladatot szofisztikalt tlizfalmegoldéasokkal,
biztonsagi cimtarral, illetve alkalmazas szinti jogosultsagkezeléssel
oldjuk meg.

8. Rendszerfejlesztés és karbantartas: Minden (tovabb) fejlesztést a
biztonsag szem el6tt tartasaval kell végezni. Fontos, hogy ne hozzunk
létre biztonsagi lyukakat egy rendszer kifejlesztése, tovabbfejlesztése
soran. A biztonsagot, mar a tervezeés soran figyelembe kell venni.

9. Az lizleti folytonossig menedzsmentje: Az {izleti aktivitas
megszakadasa esetére legyenek el6készitett eljarasok, illetve legyen

biztositott az alap {iizleti folyamatok zavartalansaga kiesés vagy
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katasztrofa esetén. A PreDeCo [90] elv a kovetkez6 harmast mondja:
megeldzés (prevention), felismerés (detection) illetve elharitas
(correction). A legfontosabb az incidensek megeldzése. Amennyiben
egy nem kivant esemény bekovetkezett, akkor a minél eldbbi
felismerésre, valamint az elharitasra kell helyezni a hangsulyt.

10. Megfelel6ség: A szervezetnek vizsgalni kell, hogy mennyire felel
meg az 1SO 17799-nek vagy mas hasonlo, elfogadott szabvanyoknak.
A rendszerek ilyen iranya folyamatos auditalasa sziikséges. Nagyon
fontos megemliteni, hogy nem a tildokumentaltsag a legfontosabb
momentum, amely az ISO szabvanyok esetében tipikus tévhit, hanem

a folyamatok kiépitése.

A fenti pontok a szervezet, individualis személyek, a rendszert feliigyeld
biztonsagi szakemberek és rendszermérnokok, illetve a szoftverek fejlesztését

végz0 szoftverfejlesztok szerepét hangsulyozza.

Mivel ez a dolgozat a szoftverek fejlesztésének biztonsagosabba tételét is
megcélozza, ezért mar most, a bevezetd fejezetekben felhivom az olvaso
figyelmét a fenti ,,tiz parancsolat” 7. és 8. pontjara. Ezek azok, amelyek a szoftver
fejlesztésében résztvevd architetektek (szoftver épitészek), vezetd fejlesztok
illetve fejlesztok alapvetd gondolkodasmoddjat kell, hogy meghatirozzak. A
dolgozatban vizsgalni fogom azt, illetve modszereket adok a javitasara annak,
hogy a szoftver bizonyos kodrészletei milyen mas program kodrészek altal, illetve
milyen hivasi biztonsagi kontextusban (milyen felhasznalok, milyen kod
jogosultsaggal, milyen hozzaférést-vezérlési illetve haldzati megszoritasokkal)
futtathatok. Ezeket a feltételeket szigoruan fejlesztéi szemmel veszem goreso ala.

Olyan modszereket adok, amelyek kozérthetdségilk miatt konnyen
adaptalhatok, ugyanakkor hatékonyan képesek novelni a biztonsagot.
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2 A .NET Keretrendszer alapjai

A NET Framework (keretrendszer) [99] egy nyilt, szabvanyositott [81][85]
fejleszt6i platform, amely 2001-es bejelentése, majd 2002-es megjelenése Ota
nagy fejlédésen ment keresztiil. Sok aspektusaban hasonlit a Java [98][57]
platformhoz, azonban a Microsoft altal készitett autentikus .NET futtatokornyezet
csak Windowsra létezik, azaz platformfliiggd. Természetesen nemcsak kliens
Windows kiadasokon (XP, Vista, 7) futtathatd, hanem a szerver verzidkon
(Windows Server 2003, Windows Server 2008, stb.) is. Ezen feliil egy specialis
NET kiadas képes mobil eszkdzokon is lizemelni, az itt rendelkezésre allo
szlikosebb erdforrasokra optimalizaltan. Mivel egy szabvanyositott platformrol
beszéliink, ezért a Novel tdmogatasaval 1étrejott a Mono [102], amely a .NET
keretrendszer kevesebb tudasu, platform fiiggetlen implementacidja. Masik fontos
implementacid a Rotor, a .NET keretrendszer nyilt forraskddu verzidja, amelyet a

Microsoft kutatasi célokra készitett.

A NET elonye kifejezetten abbol szarmazik, hogy nyelv-fiiggetlen.
Legfontosabb nyelve a szabvanyos C# nyelv [80][84][52], ami a jelen
dolgozatban is sokszor kozponti szerepet fog betdlteni. A nyelvfiiggetlenség
lehetové teszi tobbféle programozasi nyelven késziilt alkalmazasmodul
egylttmikodeését, azaz az egyik nyelven megirt alkalmazasmodul (.NET
terminologiaval: assembly, magyarul szerelvény) hivhat egy masik nyelven
késziilt alkalmazdsmodult. Ezt oly médon teszi lehetdvé a .NET, hogy nem gépi
kodra forditja a forrasnyelvi programokat (C#, VB.NET, Managed C++, sth.) —
ahol szigoru, platformfliggd hivasi konvencioknak kellene eleget tenni -, hanem
egy koztes nyelvre fordit, amelyet IL-nek (Intermediate Language) neveziink.

Az IL koéd egy assembly-jellegli, de ennél magasabb szintli platform-
fiiggetlen nyelv, amelyet verem alapi miiveleteket végrehajto utasitasok alkotnak.
Az itt talalhato utasitasok az alapvetd matematikai és logikai miiveleteken kiviil
platform szinten kezelik tobbek kozott a tomboket, a memoriaallokaciot, a

dobozolast (boxing), s6t még a virtudlis metddushivast is.

Ahhoz, hogy az IL kddot futtatni lehessen egy ujabb forditasi Iépésre van
sziikség, amelyet JIT-forditasnak (Just In Time compilation) nevezziik. A JIT
forditds utan mar egy platformfiiggé (CPU architektura, bitszam, stb) kod
keletkezik, amely a konkrét platformra valéo optimalizaltsagabol adodoan,
hatékony futést tesz lehetové.

A JIT-forditast a CLR (Common Language Runtime — Koz6s Nyelvi
Futtatokornyezet) végzi futas idoben, mégpedig ugy, hogy minden egyes tipus
elsé elérésekor végrehajtja a tipus szintli forditasi 1épéseket (statikus valtozok
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inicializalasa, statikus konstruktor forditdsa) valamint minden nem statikus
metodus esetében az elsé futtataskor torténik meg a JIT-foditds. A forditdsok
eredménye nem 6rzédik meg a program kdvetkezo futtatasaig, azonban lehetdség
van teljes modulok leforditasara és perzisztens tarba helyezésére. A .NET
keretrendszer teljes alapkonyvtara JIT-forditasok atesett allapotban is telepitésre
keriil, ugyanis ez tartalmazza azokat az alapveté muveleteket, amelyeket barmely
programnak késedelem nélkiil, azonnal futtatnia kell.

A CLR feladata nemcsak a JIT-forditas elvégzése, hanem a
memoriakezelés,

rendszer er6forrasok kezelése,

ellendrzott futasi kornyezet biztositasa,

tipusellendrzés,

automatikus szemétgytjtés (GC — Garbage Collection) levezénylése,

kivételkezelés,

N o g o~ w DR

egylttmiikodés megteremtése a régebbi, COM [35] technologiat hasznald
modulokkal,

8. szalkezelés.
Az elsd négy pontrdl részletesebben a 2.1. fejezetben szdlok.

A NET szemétgylijtd algoritmusa az olyan generacids szemétgyljtd
algoritmusok kozé tartozik, amely a mark&compact (megjelolés&tomorités) elvén
miikodik [51].

Masik fontos fogalom a CTS (Common Type System — Kozos
Tipusrendszer), amely azt definidlja, hogy a .NET-nyelvek tipusrendszerének
milyen alapvetd kovetelményeket kell teljesitenie (szamtipusok bitszama,
abrazolasi modja, karakterek, string-ek abrazolasa). A fenti kovetelményeket a
CLS (Common Language Specification — K6z6s Nyelvi Specifikacio) foglalja
0ssze.

Minden .NET szerelvény egyértelmiien azonosithatd egy négy tagl Osszetett
kulcs segitségével (modul neve, verzidja, kultaraja, er6s nevii kulcs (strong name
key)), amelyet erés névnek neveziink. Az erés név (strong name) felhasznalasaval
biztosithaté az, hogy futtataskor az a modul kertiljon felhasznaladsra, amit forditési
idében meghivatkozott a hivo modul. Ezaltal elkeriilhet6 a hirhedt dll hell, amely
a régi (Windows XP eldtti) verziok nativ modulokat hasznald programjait
érintette. Egy szerelvény erds neve forditas utan mar nem valtoztathatd meg, ezzel

biztositva a rendszer integritasat.

A NET rendelkezik a GAC (Global Assembly Cache - kozponti
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szerelvénytar) fogalmaval, amelybe erés névvel rendelkezé modulok helyezheték
el. Az itt taldlhatd modulok (az 0Osszes .NET alapkonyvtarbeli modul is)
megoszthatok tobb alkalmazas kozott. A .NET modulbet6ltéje (fusion loader)
elészor a GAC-bdl probalja meg betdlteni a programmodulokat még abban az
esetben is, ha az a program privat konyvtaraban is elérhetd.

A NET tartalmaz egy szerteagazé alapkonyvtarat (BCL) [51][14], amely a

fejlesztok szamara alapvetd szolgaltatasokat valositja meg. Ezeket roviden a

kovetkezo tablazatban foglalom Gssze:

Szolgaltataskategoria Szolgaltatasok, technolégiak

o alaptipusok kezelése, gylijtemények kezelése,
Alapszolgdltatasok . ) )
alapvet6 10 tdmogatas

Adatbazis elérés ADO.NET, Ling2SQL, Entity Framework

XML DOM és navigator kezelése, validaciok (XSD),

XML transzformacidk (XSLT, XPath)

Vastag kliens alapu

P Windows Forms, Windows Presentation Foundation
felhasznaldi feltlet

Vékony kliens alapu ASP.NET web platform, ASP.NET mobil platform,
felhasznaldi felllet SilverLight

Alapvet6 socket alapu kommunikacid,
Kommunikacié Webszolgdltatasok, Remoting, Windows
Communication Foundation

Munkafolyamatok

, Workflow Foundation
kezelése

IP alapu kommunikacio, alapveté protokollok (Ftp,

Halbzati szolgaltatasok
& http, Dns, stb.)

Nagyvallalati

, , Message Queue (lizenetsor), COM+ tdmogatasa
szolgaltatasok ge Q ( ) &

Biztonsagi szolgaltatasok kriptografia, cimtar elérés,

Platformhivas Nativ WinAPI figgvények, COM

1. tablazat: A .NET keretrendszer szolgaltatasai

A NET koré egy kifejezetten nagy és hatékony kozosség épiilt fel, amelynek
tagjai egymas segitése mellett nyilt forraskodu alkalmazasokat is szabadon
elérhetové tesznek [92].

2.1 A feliigyelt kdd biztonsagi vonatkozasai

Mint mar emlitettem, a .NET kiilonb6z0 nyelvi forditéoi nem gépi kodot
generalnak, amelyet a szamitogépbe szerelt CPU képes lenne végrehajtani, hanem
egy koztes nyelvre az IL-re transzformaljdk a magas szintli programozasi

25



nyelvekben elkésziilt programokat. A JIT forditas soran keletkeznek majd az adott
platformra optimalizalt gépi kodu utasitasok. Tekinthetjlik ezt egy koztes rétegnek
is a programunk ¢és az operacios rendszer kozott, hiszen az operacios rendszer
szolgaltatdsai a .NET futtaté kornyezetén keresztiil érheték csak el. Ez a réteg
kiilonb6z6 vizsgalatokat, ellendrzéseket, biztositékokat szolgaltathat arra, hogy a
programunk nagyobb biztonsagban futhasson. Azt, hogy milyen problémakat old

meg a .NET a kodbiztonsag terén, a kovetkezo példakkal kivanom szemléltetni:

1. A nativ (C, C++, stb.) [66] metodusok hivasa soran barmilyen tipust
paramétereket atadhatunk a metodusnak, amely leginkabb a pointerek
hasznalata esetén lehet veszélyes. Helytelen paraméteratadas esetében
a hivott eljardas megprobalja értelmezni a kapott értékeket, cimeket
majd pedig vagy szegmenshibat kapunk, vagy nem megfeleld
eredményt, legrosszabb esetben pedig olyan memoriateriiletek

keriilnek feliilirasra, amelyek érzékeny adatokat is tartalmazhatnak.

2. A buffer overrun (puffer tilcsordulés) azt jelenti, hogy egy tomb vagy
szoveg méretét kisebbnek gondoljuk (gondolja az eljards), mint
amekkora, igy a kilégd részek, bajtok mas adatokat fontos
memoriateriileteket irhatnak felil. Ezaltal, ha a veremtartalmat
modositjuk, akkor akar az ott elhelyezkedd metodus visszatérési cimet
1s megvaltoztathatjuk, aminek hatdsdra artalmas kod futtatdsara
adodhat lehetdségiink. Ez az a tamadasi forma, amit a legtobb esetben
kartékony célokra is ki szoktak hasznélni.

3. A nativ programok készitése soran gyakori hiba az, hogy a
programoz6 a malloc vagy ezzel rokon metodus illetve a new operator
segitségével létrehozott objektumokat, majd a lefoglalt memoriat nem
szabaditja fel. Memoriaszivargas jon Iétre. Ez leginkdbb a hivasi lanc
aljan  szerepld, gyakrabban meghivasra keriild6 metddusoknal
vesz€lyes, ugyanis ekkor képes a memoria leginkdbb szivarogni.
Hosszan futd alkalmazasok esetében, amelyek olyan kritikus
rendszerek alapszolgaltatasait adjak, amelyek nem dallhatnak le, a

memoriaszivargas akar végzetes probléma is lehet.

4. A nativ alkalmazdsok minden egyes megnyitott objektumra egy
handle-t (leir6t) hoznak Iétre, ennek megadasaval, alacsony szintii
fiiggvényhivasokkal kezelhetjiik ezeket az objektumokat (fajlok,
ablakok, stb.), amely szamos hibalehetéséget hordoz magaban.

Most azt mutatom be, hogy a .NET futtatokornyezet, keretrendszer hogyan
oldja meg a fent vazolt problémakat:

1. Feliigyelt kod alkalmazasa esetén biztosak lehetiink abban, hogy egy
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metddust csak olyan tipusi objektumokkal hivhatunk meg, mint
amilyet a metodus definiciéja engedélyes. A .NET ellenérzi, hogy a
paraméter futas idejii tipusa megfelel-e a paraméter statikus tipusanak.
Ezt a miveletet természetesen tetszOleges értékadas, kasztolas [57]
esetében IS elvégzi, nemcsak a metodushivasok soran. A nem
biztonsdgos mutatok, pointerek fogalma ismeretlen a .NET
keretrendszer szdmara. Természetesen a .NET lehetdséget ad nativ
WinAPI fiiggvények elérésére, valamint COM hivasra, amikor is
kilépiink a keretrendszer feliigyelete alol. Ehhez azonban plusz

jogosultsdgra van sziikség.

A feliigyelt végrehajtds sordn minden tomb és szdveg hossza
ellendrzésre keriil. Nem cimezhetiink egy tomb végén tal, illetve nem
hasznalhatunk olyan karakterindexet, amely a szdveg végén tul
helyezkedik el. Amennyiben ez megtorténne a NET CLR egy kivételt
dob.

A NET keretrendszer rendelkezik egy szemétgyijté (Garbaga
Collector) mechanizmussal, amely id6kozonként automatikusan
felszabaditja a program &ltal mar nem hasznalt memdriateriileteket
(amire nincs mar hivatkozads). Nincs olyan lehetdség, amelynek
segitségével a fejlesztd explicit modon felszabadithat egy-egy
objektumot.

Mivel a NET az operécios rendszert hasznalja az alacsony szintli
objektumok (fajl, ablak, stb.) elérésére, ezért minden ide kapcsolodo
tipus mogott is egy-egy leird, handle talalhato. Mivel a leirok kezelése
illetve az ezeken végezheté miiveletek magas szintli objektumokba,
figgvényekbe vannak csomagolva, ezért a beépitett hibakezelés és
szakszerli implementacié elrejti az alacsony szintli problémakkal valo
kiizdelembdl adodo hibakat. A programozdk hatékonysagat is noveli,
hogy egy magas szinti keretrendszer osztalyaiba csomagolva érhetik

el az alacsony szintli szolgéltatasokat.

A fentiekbdl latszik, hogy a .NET keretrendszer futtatdbmotorja szamos olyan

szolgaltatdst ad, amely magasabb mindségili, hatékonyabban fejleszthetd,

biztonsdgosabb programok eldallitasat teszi lehetové. A NET futtatokdrnyezet

altal kezelt kodot managed (menedzselt) kodnak is nevezi a szakirodalom.

Még egyszer hangsulyozom, hogy attol fiiggetleniil, hogy az elkésziilt

alacsony szintii kod egy feliigyelt kornyezetben fut, még alkalmazas szinten

szamos biztonsagi és mindségi probléma adddhat. Ezek egy részére kivan

megoldast adni ez a dolgozat.
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2.2 A .NET Kod Eredet Alapu biztonsag

Az operacids rendszer nem tesz megkdtéseket arra vonatkozoan, hogy milyen
miveleteket hajthat végre egy lokalisan futdé program vagy éppen egy olyan,
amely egy masik szamitogéprol szarmazik. Ez aldl kivételt képeznek a bongészok
(pl. Internet Explorer) amelyek korlatozasokat adnak a weboldalrol letoltott

programok esetében.

Mindig csak és kizardlag a futtato felhasznalo jogkorei hatarozzak meg, hogy
a felhasznalo altal inditott program milyen miiveleteket végezhet el (milyen
fajlokat irhat €és olvashat, milyen rendszerbedllitasokat mddosithat, stb.). Ebbdl
kovetkezden, ha egy artalmas, tavoli helyrdl inditott programot egy magas
jogkorrel rendelkezé felhasznalo futtat, akkor a program nem vart miiveleteket
végezhet. Latszik, hogy itt a problémat nem kozvetleniil a figyelmetlen
felhasznald okozza, aki nem megfeleld koriiltekintéssel inditotta el a kartékony
programot, hanem maga a program. Ezt a szemléletmodot koveti a NET Kod
Eredet Alapti (Evidence based security, Code Access Security (CAS)) [51]
biztonsagi megoldasa, amely a program vagy programmodul szdrmazéasa szerint
korlatozza a futdé kodot. Pl. a helyi szamitdgépen futd alkalmazés tetszdleges
miveletet elvégezhet, persze a 2.1. fejezetben emlitett megszoritasok mellett. SOt
még arra is lehetdségilink van, hogy nativ kodrészleteket hivhassunk meg, persze a
megfeleld koriiltekintés mellett. A helyi halézatrol vagy az Internetrdl futd
alkalmazasok ennél kevesebb jogosultsaggal rendelkeznek (nem érhetik el a
fajlrendszert vagy csak korlatozott modon, nem nyithatnak ablakot, nem

hasznalhatjék a teljes halozatot, stb.)

Természetesen a fenti beallitasok részletesen testre szabhatoak, azaz nemcsak
az hatarozhato meg, hogy az Internetrél szarmazo kodok mely miiveleteket
végezhetik el, hanem konkrét URL-re, konkrét assembly-re, kiadora, elérési
utvonalra (6sszefoglaldo néven Code Group (Kddcsoport)) korlatozhatjuk ezeket a
szabalyokat. A szabdlyok megadhatoak felhasznalo, szamitogép €s Szervezet
szinten is. A keretrendszer, amikor kiértékeli, hogy az adott programnak, kddnak
milyen jogosultsagai lehetnek, el6szor minden szinten dsszegzi a jogosultsagokat.
Mindezt oly moddon, hogy megvizsgalja, hogy a kodcsoportokra milyen
jogosultsdgi halmazok adottak, majd ezeket Gsszegzi. A kiilonb6z6 szinteken

kiszamitott dsszeghalmazoknak a metszetét veszi.
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1. dbra: A .NET futas idejl biztonsagi hazirendje

Tehat a klasszikus, felhasznalé szinti jogosultsagi megkdtések mellett, felett
a program meghatarozhatja, hogy milyen minimalis jogosultsagokra van sziiksége
a futashoz, illetve azt is, hogy melyek azok az opciondlis jogosultsagok,
amelyeknek a birtokaban nagyobb funkcionalitassal tud miikddni. Ezen feliil
lehetdsége van visszautasitani azon jogosultsdgokat, amelyekre nincs szilikség az
alkalmazas futdsdhoz. A kovetkezd képlettel irhatjuk le a jogosultsagok
meghatarozasdnak modjat:

Jogosultsagok = (Minimalis U Opciondlis) N Kalkulalt — Visszautasitott

Természetesen, ha a képlet altal meghatarozott jogosultsagok halmaza nem
tartalmazza a minimalis jogosultsagok halmazat, akkor a program nem fog futni,

hanem biztonsagi kivétellel leall.
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3 A modern elosztott alkalmazasokrol

Az elosztott rendszerek folyamatosan bonyolultabba és bonyolultabba valnak.
A rendszer architektaraja és azok az tizleti folyamatok, amelyeket implementalnak
tobb halozatot, szamitégépet fognak at. Az sem biztos, hogy egy fajta
programozasi nyelvben késziiltek a rendszer moduljai. Azok a felhasznalok, akik
ilyen nagyméreti rendszereket igényelnek, leginkabb olyan iizleti kornyezetben
dolgoznak, amely folyamatosan és gyorsan valtozik. Az lizlet gyors valtozasa ¢€s
az 1j igények megjelenése természetesen a konkurencidval valod versenyképesség
fenntartasa miatt elengedhetetlen. Az IT rendszereknek ezeket a valtozasokat
rugalmasan, minél rovidebb id6 alatt kovetniiik kell. Ezek a valtozasok nemcsak
az lzleti logikat implementdld programkod, hanem a kiilonb6zd integralt
rendszerek egymdashoz kapcsolddd interfészeinek modositasat, illetve uj

interfészek implementalasat is vetitik elore.

Ha programfejlesztési mddszertanok szempontjabdl vizsgalnank a kérdést,
akkor azt mondhatnank, hogy a par éve még altalanosan alkalmazott vizesés

crer

modszertanok (XP, Scrum, MSF4, stb.) [88] alkalmazasa az tidvozit6.

Végiil egy attekintést adok arr6l, hogy milyen programozasi paradigmakat
hasznalhatunk az alkalmazéasaink kifejlesztésénél. Ezek koziil melyiket hol
hasznaljuk, hogyan kapcsolhatok ossze.

3.1 Szolgaltatas Orientalt Architektura

Néhany éve még komoly erébefektetésre, manualis munkara volt sziikség
ahhoz, hogy a nem szabvanyos protokollon Osszedrotozott
rendszerkomponenseket modositsuk, teszteljiik, elvégezzik a rendszer

crer

allitsuk az uj rendszert.

Természetesen feltehetd a kérdés, hogy most mitdl is lenne ez masképp.
Mindenre valaszt ad az a modszertan és architekturdlis ajanldscsomag, amelyet
roviden SOA-nak (Service Oriented Architecture — Szolgaltatas Orientalt
Architektara) [19][106] neveziink. Ha torténeti szemszogbdl tekintiink a SOA-ra,
akkor azt mondhatjuk, hogy a SOA a modularis programfejlesztési modszertanok
egy allomdsa, a modularis programfejlesztés elveit viszi tovabb. Ezek az elvek a
kovetkezok:

1. Ujrafelhasznalhatosag — reusability,

2. Komponensekre bontas — componentization,
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3. Osszekomponalhatésag — composability,
4. Onallésag — autonomy,
5. Interopabilitas — interopability.

Az objektum orientadlt alkalmazasok alapvetd épitokdve az osztaly, a SOA
alkalmazasoké ezzel szemben egy ennél nagyobb komponens, a szolgaltatas
(service). (A komponensek publikus feliilete mogott talalhatd implementaciok
alapvetd épitékovei, mivel ezek maguk objektum orientalt alkalmazasok, szintén
az osztaly.) A szolgéltatasok sokszor viszonylag nagy funkcionalitast
implementalnak ¢és egymastdl a lehetd leginkabb fiiggetleneknek kell maradniuk.
Ez azt jelenti, hogy azt a logikat, amit egy adott szolgaltatasnak kell
megvalositania, lehetdleg minél inkabb ez a szolgaltatds vezérelje, és ehhez ne
hasznaljuk fel tovabbi szolgaltatasokat. Amennyiben olyan komplex logikara van
sziikség, ahol elengedhetetlen tobb szolgéltatas altal végzett munka, ott Osszetett
kompozit szolgaltatasokat hozunk létre. Tehat a szolgaltatdsoknak ondllonak és

Osszekomponalhatonak kell lennitik.

A fent emlitett negativ esetet, amikor egymas funkcionalitdsat

keresztbehasznaljak a szolgaltatasok, a kovetkezd dbra mutatja:

Szolgaltatas 1 Szolgaltatas 2

2. abra: Helytelen szolgaltataskompozicié

Szolgaltatas 3

A kovetkez0 abra a kompozit szolgaltatasképzést mutatja:

Kompozit szolgaltatas

Szolgaltatas 1 Szolgaltatas 2 Szolgaltatas 3

3. abra: Kompozit szolgaltatasok
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Mivel a masodik esetben nincsenek kereszthivatkozasok, ezért ilyenkor

konnyebb az implementacio, illetve egyszerilibb a karbantartas, a tesztelés is [40].

A szolgaltatasok publikus feliiletét, interfészét szerzédések formajaban
definidljuk. Ezek a szerzédések meghatarozzak, hogy milyen szolgaltatas
metodusok milyen paraméterezéssel hasznalhatok, milyen visszatérési értékkel

térnek vissza a hivas végén.

crer

crer

crer

sokkal egyszerlibb az implementacié tovabbfejlesztése, esetleg cseréje.
Amennyiben lazdn csatolt szolgéltatdsokat haszndlunk, akkor a szerzddéstol

crer

ujrafelhasznalhatosagot is noveli.

A modern elosztott rendszereknél elvaras az, hogy barmilyen programozasi
nyelvben késziilt komponens el tudja érni a szolgaltatasait, illetve barmilyen
programozasi nyelvben késziilt komponenssel ki tudjuk egésziteni a rendszer
szolgaltatasait. Minddssze arra van sziikség, hogy a komponensek interopabilisek
legyenek, azaz valamilyen szabvanyos kommunikacios protokollt alkalmazzunk.
Ez a protokoll leginkabb a HTTP folotti SOAP [79], azaz a web szolgaltatas (web
service) szokott lenni.

3.2 A tobbrétegii architektura iizleti alkalmazasokra
torténod adoptalasa

Amikor egy kezd6 programozo komplex rendszer fejlesztésébe kezd, ahol pl.
adatbéazisban talalhat6 adatokon kell miiveleteket végezni, valamint az adatokat
felhasznaloi felilleten megjeleniteni, akkor legtobbszér monolitikus, nem

megfelelden tagolt alkalmazast készit.

Ez alatt azt értem, hogy a fejlesztéeszkoz, fejlesztokornyezet beépitett
szolgaltatasait felhasznalva ugymond ,,0sszeklikkeli” az alkalmazast. Ebbdl
kifolyolag minden feladat egy modulba fog keriilni, a felhasznalo feliilethez
szorosan hozza lesz kotve az alkalmazas logikdja, valamint az adatbazis elérése.

Alapvetd tervezési és fejlesztési elv, hogy az alkalmazéasokat rétegekre
bontjuk. Minden réteg egy specifikus feladatkort lat el. A felsébb rétegek
magasabb szinten ¢értelmezett, absztraktabb funkcionalitdssal birnak, az

alacsonyabb szinten talalhaté rétegek pedig egyre alacsonyabb szintii egyszeriibb
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miveleteket hajtanak végre. Egy adott réteg mindig az alatta levében talalhatd
elemi miveletekbol ¢épitkezve komplex miiveleteket komponal, illetve
absztraktabb, egy felhaszndlo kozelibb szinten értelmezi az adatokat, logikat,
folyamatokat.

Amennyiben monolitikus, egyrétegli alkalmazast épitiink, akkor az egyediili
modul, az egyetlen réteg tilzottan komplexsz¢é valik. Tobbrétegli alkalmazasok
esetében minden réteg egyszeri, dedikalt, jol meghatarozott feladatkort 14t el.
Nyilvéanval6, hogy egy ilyen tobbrétegli rendszernek a kifejlesztése tobb idot vesz
igénybe, azonban ndvekszik a rendszer atlathatésaga, karbantarthatosaga,
automatikus eszkozokkel valo tesztelhetdsége. A tobb rétegli rendszerek az

objektumorientalt programozasnal megismert kompozicio elvét absztrahalja.

A kovetkez6 dbra magas szinten mutatja be a haromrétegli lizleti alkalmazas
architektarat:

Felhasznaloi feliilet

Publikus Uzleti/domain interfész

Uzleti/domain réteg

Adatelérés

4. dbra: Haromréteg( alaparchitektura

Az adatokat legtobbszor reldcios adatbdzisban taroljuk, amely a modern
megkozelités szerint egyre kevesebb, szinte semmi logikat nem tartalmaz. Az
adatbazisok alkalmazésszintli feladata pusztan az adatok biztonsagos tarolasa,
azok modositasa, valamint hatékony visszakeresésiiknek tdmogatasa.

Az adatelérési réteg feladata az adatok irdsa, modositasa, torlése, olvasasa az
alatta levd adatbazisbol. Ez a réteg semmilyen logikdt nem tartalmaz, altaldban
olyan egyszerti miiveletek absztrakt megvaldsitasaval bir, mint pl. adatok tablaba

vald beszurasa, egy adott azonositoval rendelkezd sor adatainak moddositésa,
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torlése, vagy éppen megadott azonositoval rendelkezd sor lekérdezése, illetve

megadott feltételre illeszkedd sorok lekérdezése, stb.

Az iizleti vagy domain réteg ezen egyszerii muveleteket is felhasznalva mar
olyan magasabb rendii miiveleteket ad, amely a program megrendel6je altal elvart
funkciokat valositja meg. Ilyen pl. egy szamla rogzitése, felhasznaldi adatok
modositasa, negyedéves kimutatds készitése a szamldk alapjan, stb. Az iizleti
réteg nemcsak magéanak a miiveleteknek a végrehajtasaért felelés. Vannak olyan
kiegészitd szolgaltatasok, amelyek az egész iizleti szolgaltatds réteget atszovik.

Ezek legtobbszor a kdvetkezok:

1. A miveletet végrehajtani kivand jogosultsagainak ellendrzése, hogy

van-e lehetdsége végrehajtani a miiveletet,

2. Diagnosztikai- ¢és tizleti naplobejegyzések létrehozasa a rendszer
miikddéserdl.
3. A tranzakcionalt adatkezelés [72] biztositasa

A felhasznaloi feliilet vagy prezentdcios réteg felelOs a felhasznaloval torténd
izléses, konnyen kezelhetd feliileten vald kommunikécioért. A felhasznaloi
feliiletet Ugy kell kialakitani, hogy annak segitségével a felhasznalok a
munkajukat a leheté leghatékonyabban, legkevesebb plusz ,korrel”, és 1ényegre
torden el tudjak végezni.

Az uzleti réteg f01€ egy publikus interfészt helyeztem a fenti dbran. Ez az az
interfész, amelyen keresztiil az lizleti logika szolgéltatasai elérhetdk, amelyet
szokas még szerzédésnek, iizleti homlokzatnak is nevezni. Pontosan ez az az
interfész, amelyr6l az el6z6 fejezetben mar beszéltem a SOA kontextusaban.

Az el6bbi ismertetd alapjan sok olyan kérdés meriil fel, amelyek
megvalaszolasra szorulnak. Ezek a kovetkezok:

1. Milyen komponensekre érdemes felosztani a rendszer architektira
elemeit és miért?

2. Milyen interfészt definialjunk a felhasznaloi feliilet és az iizleti logika
kozott?

3. Milyen interfészt definidljunk az iizleti logika és az adatbazis elérd
réteg kozott?

4. Milyen kapcsolat van az adatbazis elérés és az adatbazis kozott?

5. Ha elosztott rendszerr6l beszéliink, akkor milyen modon torténik a
kommunikéci6 gép- illetve processzhatarok kozott?

6. Mi a legkevésbé fajdalmas modja az {izleti logika extra

szolgaltatasainak, azaz a jogosultsdgkezelésnek, naplozasnak, illetve

tranzakcio-kezelés megoldasanak?
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A kovetkezd néhany bekezdésben bar nem tételesen, de a fenti kérdésekre

fogok valaszt adni.

A tobbrétegli alkalmazéasokkal szemben elvaras, hogy minden réteg csak a
kozvetleniil alatta levo réteget hivhassa (bizonyos kivételes esetekben akar tobb
szinttel alatta levo rétegbe is torténhetnek hivasok). Ahhoz hogy ezeket az elveket
kikényszeritsiik, célszeri az adatelérést, az iizleti logikat illetve a felhasznaloi
feliiletet is kiillon komponensbe elhelyezni. A felhaszndloi feliilet rendelkezzen
(tavoli) hivatkozassal az lizleti logikéra, az {izleti logika pedig az adatelérésre,
ezaltal a felhasznaloi feliilet az tizleti logikat, az lizleti logika pedig az adatelérést
hivhatja. Az iizleti logika és az adatelérés felfelé nem hivhat, ugyanis a
komponens szintli kereszthivatkozasok rendszerszinten tiltottak a modern
platformokon.

Besz¢éltiink arr6l, hogy milyen programlogikat hova érdemes elhelyezni, de
még nem esett sz6 arrdl, hogy milyen mddon végezhetd az adattovabbitas a
rétegek kozott. Az iizleti illetve domain entitasok azok a gyakorlatilag egyszer(i
osztalyok, amelyek az adatok leirasat végzik, illetve tovabbithatok a kiillonbdzo
rétegek kozott. Az adatbazisbol szarmazé adatentitasokat a kiillonb6z6 ORM [104]
rendszerek alakitjak at iizleti entitdsokkd és vissza. Ezek az entitdsok
természetesen nem feltétleniil és kozvetleniil adatbazis-bejegyzésekbdl
szarmazhatnak, hanem az {izleti logika altal végzett miiveletek eredményeként,

paramétereiként is manifesztalodhatnak.

Mivel a felhasznaléi feliiletnek, illetve az esetleges kapcsolodd kiilsé
rendszereknek is ezekkel az entitasokkal kell dolgozniuk, ezért az iizleti entitisok
komponenst nemcsak az {iizleti logikanak (illetve gyakorlatban legtobbszor az
adatelérésnek) kell ismernie, hanem a felhasznal6i feliiletnek illetve a kiils
rendszernek is. A gyakorlatban célszerliségi okok miatt ebben a modulban szokas
elhelyezni a publikus interfészen publikalt szerzodéseket is, amelyek végsd soron

forrasnyelvii interfész tipusok.

Végiil, ha egy processzben fut mindegyik komponens kodja, akkor a
komponensek kozotti kommunikacié lokalis metodushivassa egyszeriisodik.
Amennyiben elosztott rendszerrdl beszéliink, akkor a felhasznaldi feliiletnek
illetve a kapcsolodd rendszereknek tavolrol kell elérnie az iizleti logika
szolgaltatasait. Ebben az esetben az lizleti homlokzaton publikalt szerzddéseket
valamilyen szabvanyos feliileten kell elérni, illetve az entitdsokat valamilyen
modon at kell juttatni a ,,drot” egyik oldalarol a masikra. Erre szamos szabvanyos
megoldas létezik. Ezek koziil a legfontosabbak a webszolgaltatasok (SOAP over
HTTP) [79] illetve a WCF (Windows Communication Foundation) [108].

Az fzleti logika ¢és az adatelérés az esetek legnagyobb részében egy
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folyamatban fut. Az adatbazis eléréséhez a rendszerint kiilon folyamatban futo

adatbazisszerver-alkalmazas tobbféle elérési modot biztosit, mint pl. TCP/IP,
Named Pipe, RPC, stb.

A kovetkezd abra grafikus formaban is Osszefoglalja a fenti bekezdésekben
megfogalmazott tuddscsomagot:

Felhasznaloi feliilet
Kapcsolddé rendszer +—

N
Uzleti/domain entitasok Uzleti/domain entitasok

% Publikus Uzleti/domain interfész
Uzleti/domain logika I
|
|
|
|

____________

Uzleti/domain entitasok

B

Adatelérés

5. abra: Elosztott rendszerek alaparchitekturaja

Nem szoltam még azokrol a szolgaltatasokrol (naplozas, jogosultsagkezelés,
tranzakcionalis miiveletvégzés, stb.), amelyet az iizleti logikanak extraként kell
elvégeznie az iizleti muveleteken kiviil. Egy fontos tervezési elv, hogy az
infrastruktura-szolgaltatasokat az infrastruktura-szolgaltatas felhasznal6jatol
szeparaltan, célszerlien kiilon komponensben implementaljuk, valamint minél

o

jobban rejtsiik el dket. Erre az elvre a késObbiekben még részletesebben kitérek.
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3.3 A modern programtervezési, programfejlesztési
modszertanokrol

Az IT rendszerek illetve a megrendeldi kovetelmények gyors valtozasanak
koszonhetden, a 3.1-ben illetve a 3.2-ben felsorolt architekturalis igények,
ajanlascsomagok keriiltek elétérbe. Az ligyfél oldali versenyképesség fenntartasa
érdekében olyan rendszerfejlesztési €s tervezési moddszertanok alakultak ki,

amelyek filoz6fidjukbol adodoan képesek ezeket az igényeket kielégiteni.

A régi, alapvetben vizesés modellre [63] alapulé moédszertanok hattérbe
szorultak €s a spiralis modell leszarmazottjai keriiltek el6térbe. Azonban még a
mai napig sok szoftverfejleszté cég a kiilsé igények vagy pedig belsé

szabalyozasok altal giizsba kotve a vizesés modellt kell, hogy kdvesse.

A vizesés modell a kovetkezé fazisokat definidlja egy szoftverprojekt

tekintetében:
1. Kovetelmények rogzitése,
2. Rendszertervezés,
3. Implementaciod €s a részegységek tesztelése,
4. Integréacio és a rendszer tesztelése,
5. Bevezetés, oktatas, lizemeltetés, karbantartas.

Tovabbi megkotések, hogy a fenti munkafdzisok nem parhuzamosithatok,
hanem szigortian egymas utan kovetkeznek. Amennyiben menet kozben valtozas
torténik a kovetelményekben, a folyamat elejére kell visszalépni. Ezaltal minél
késébbi fazisban szembesiilink egy megvaltozott kovetelménnyel, annal

koltségesebb a szoftver elkészitése.

A tervezés soran sokszor tObb szaz, rosszabb esetben tobb ezer oldal
dokumentacio is keletkezhet. Ezekb6l a részletes tervekbol nehézkes a munka,
valamint mire elkésziil a rendszer, mar régen elavultta valik. Az {izlet nem lesz

versenyképes.

A szoftverfejlesztésnek, mint szakmanak kozel 30 éves torténete alatt szamos
szoftverfejlesztési modszertana alakult ki, majd tlint el. Szdmos projekt valt
sikertelenné, ezért a f6 cél mindig a sikeresség ratajanak novelése volt. Sajnos a
kiilonb6zd, nagyrészt sikertelen (Structured Systems Development, IDEF,
SSADM, OMT, Objectory, Catalysis, OPEN, Unified Process) moddszertanok
lattan azt a kovetkeztetést vontak le, hogy ezek nem elég szabdlyozottak és

precizek. A Unified Process leirasa mar tobb, mint 1000 oldalra rag.

Valoszinlileg ez azért torténhetett meg, mert a szoftverfejlesztést a mérndki

tudomanyokhoz hasonlitottdk, ezzel feltételezve a végtermék preciz
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tervezhetdségét. Egy jo épitészmérndk vagy gépészmérndk tud olyan épiileteket
illetve berendezéseket tervezni, amely a preciz tervek alapjan gyartasba viheto,
majd a megadott darabszammal, minéségi kritériumok mellett legyarthato, illetve
felépithetd.

A szoftverfejlesztés ezzel szemben nem gyartas, a tervek nem adhatok oda
gyartérobotnak képzelt fejlesztoknek. A szoftverfejlesztés minden alkalommal
egy uj terméket hiv ¢életre. Alapfeladat az, hogy a megrendeld ¢és az iizlet altal

felvazolt problémara, mindig a legmegfelelébb szoftver késziiljon el.

Az eldbbi, a gyakorlatban felmeriilt problémak megolddsaként a spiralis
modell leszdrmazottjait alkalmazhatjuk, amelyek legtobbszér az agilis
modszertanok [88] (XP [18], Scrum [61], MSF4 for Agile [103] , stb.) koziil
keriilnek ki. Az agilis mddszerek esetében kisebb (2-3-4 hetes) iteraciokra bontjuk
a fejlesztést, rendszeresen megmutatjuk az tigyfélnek a szoftvertermék aktualis
allapotat, majd az ujabb iterdcioba fogunk. A szoftvert akér mar a fejlesztés soran
is el lehet kezdeni hasznalni. Természetesen ahhoz, hogy egy fejlesztés alatt allo
rendszert hasznalatba lehessen venni, és gyorsan reagalni lehessen a valtozasokra,

biztositani kell a termék folyamatosan magas mindséget.

A kovetkezd alapelvek azok, amelyek a fent vazolt ) gondolkodasmod

alapjan keltek életre:

1. Legtobb értéket képviseldo termékek eldallitasa. Olyan termékek
eldallitasat célozzuk meg, amely a végsd szoftvertermék
szempontjabol relevans ¢és gazdasdgos. Azaz lényegre tord
rendszertervezést végziink, és minimalizdljuk a dokumentaciok
méretét, korét.

2. Test Driven Development [18], azaz teszteléssel tamogatott
fejlesztés, amely azt jelenti, hogy minden egyes elkésziilt
programegységhez egységteszteket (unit test) készitiink a fejlesztés
minél elébbi szakaszdban. Amennyiben valamilyen valtozast kell a
rendszerben alkalmazni, az automatikusan futtathaté egység tesztek
megvédenek attél, hogy a mar mikédd funkcidkat elrontsuk.
Hasonléan fontos a felhasznaldi feliilet teszteseteinek rogzitése és

tobbszori elvégzése.

3. Domain Driven Design (DDD) [32], azaz a szakteriilet alapu tervezés
soran alapkdvetelmény, hogy minden fejlesztd ismerje meg a
megrendeld szakteriilet specifikus fogalmait, megoldand6 problémait,
gondolkodasmodjat, és ezaltal alakuljon ki egy kozos nyelv a
megrendelé és a fejlesztdk kozott. A tervezés sordn az iizleti
fogalmakra, 1épésekre, funkciokra, folyamatokra kell koncentralni. A
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domain szintli ismereteket célszerli mar az elejétdl fogja entitasok,
interfészek formajaban rogziteni. Ez a domain modell, amely a
fejlesztés soran folyamatosan fejlodik, alakul. A forraskddnak ezt a

szakteriilet alapti megkozelitést kell mutatnia.

A Refaktoralas (refactoring) [34] [18][48] az a folyamat, amikor a
forraskodot ujastrukturaljuk, ésszerisitjik. A refaktoralas egy jol
bevalt, mindennapos feladat, illetve folyamat kell, hogy legyen.
Vigydzni kell természetesen arra, hogy a program miikodése a
refaktoralas altal még véletleniil se valtozzon meg. A TDD alapt
megkozelités miatt batran bele lehet vagni a refaktordlasba, ugyanis
ha valamit elrontunk, akkor azt a tesztesetek nagy valosziniiséggel
jelzik.

Paros programozas (pair programming) [18] soran egy
szamitogépnél két fejlesztd dolgozik. Az egyik fejleszté az effektiv
kodirast végzi, a masik pedig tanicsokkal latja el 6t. 1dok6zonként
cserélnek. Ennek a modszertannak az elénye abban rejlik, hogy
magasabb mindségli kod allithatd el6 a tobb szem tobbet lat elv
alapjan. Ezen feliil, mivel tobb programozé is behatéan megismeri
ugyanazt a kodrészletet, ezért a késObbi tovabbfejlesztést tobben
tudjak hatékonyan elvégezni.

Iteraciok. Az iteraciok [61] néhany (altalaban 2-3-4) hetes
periddusokat, projektszakaszokat jelent. Az iteraciok elején kitlizziik a
lefejlesztendd funkcionalitdsokat, szilikséges szinten megtervezziik
Oket. Ezutan kovetkezik az automatikus tesztesetekkel tamogatott
fejlesztés, majd az addig elkésziilt (lehetdleg stabilan miikodo)
funkcionalitds bemutatasra keriil az iigyfélnek. Az iigyfél igy nem
csak a tobb honapos, esetleg tobb éves projekt végén elkésziilt
terméket tekintheti meg, hanem folyamatos ralatdsa van az aktudlis
allapotra. Minden iteracio elején figyelembe kell venni az el6zd
iteracio soran felmeriilt igyféligényeket, megjegyzéseket.

Folyamatos integracié [18][42] (continuous intergration). A vizesés
modellben a rendszerintegraci6 egy kiilon projektszakaszként
tekintend. Az agilis modszertanok ezzel a szemben folyamatos
integracid elvét javasoljak, amely azt jelenti, hogy a fejlesztés teljes
id6tartamaban  a rendszer minden komponensét egymassal
Osszecsiszolva is tesztelni kell. Ennek eldnye az, hogy az integracios
problémak a projekt egy korai szakaszaban eldjonnek, illetve

megoldasra keriilnek.
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8.

10.

11.

Bizalom az iigyfél és a fejlesztéo kozott. Mivel ezek az agilis
megkozelitést sugallo modszertanok nem a papirgyartasra torekednek,
ezért nagyon fontos, hogy a megrendeld ¢és a fejlesztdcég
maradéktalanul  megbizzon  egymasban. Mivel legtobbszor
megelégsziink a funkcionalis specifikdcioval, mint dokumentécioval,
ezért nem all rendelkezésiinkre annyi irott dokumentacid, amennyi az

esetleges konfliktusok soran a probléma megoldasat segitené.

Egyszeriiségre valé torekvés. Nagyon fontos az, hogy egy adott
probléma elemzése sordn mindig azt a megoldast valasszuk, amely a
legegyszertibb, és képes megoldani azt. Ez a ,,Do The Simplest Thing
That Could Possibly Work” — DTSTTCPW elve [18]. Ennek az
elvnek egy kordbbi megjelenése a ,,Keep It Simple, Stupid.” (Tartsd
meg egyszerlinek, butanak!) kijelentés, amelyet roviden KISS elvnek
neveziink. Ezzel parhuzamos fogalmak a rugalmassag, a konnyl
bovithetdség, a lazan csatoltsag (louse coupling) is.

Az infrastruktira és a program logika szétvalasztasa. Amikor
maganak az izlet altal felvazolt problémanak a megoldasat
implementaljuk, akkor nyilvanvaléan kiils6é adatforrasokkal (adatbazis
szerver, webszolgaltatdsok, perifériak, stb.) torténé kommunikacidval
is foglalkozni kell. Nagyon fontos alapelv az, hogy ezeket az
infrastrukturalis programrészeket maximalis szinten elvalasszuk a
program logika kodjatol. Tehat pl. nem akarunk adatbazis-
kapcsolatokkal illetve tranzakcid-kezeléssel alacsony szinten
foglalkozni akkor, amikor mas, stlyosabb problémak varnak
megoldasra. Ebben segit a késébbiekben (3.4) megemlitésre keriil6
AOP [46] is.

Magasan képzett, nagy szaktudasu fejlesztok. Ahhoz, hogy a fenti
elveket betarthassuk, minden esetben magasan képzett, lelkes, nagy
szaktudasu fejlesztoket kell alkalmazni. Olyanokkal, akik nemcsak
kod szinten képesek gondolkodni, hanem az adott lizleti problémat is

képesek magukéva tenni és a legmegfelelobb médon megoldani azt.

elébbi  néhany pontban csak azokat legfontosabb modern

szoftverfejlesztési alapelveket emlitettem meg, amelyek a legkardinélisabb
problémak megoldasat célozzak meg az emlitett hidnyossagok koziil.
Természetesen a fenti elvek részletes kifejtése tobb szaz oldalt is feldlelne.

Mivel ennek a dolgozatnak nem célja a szoftverfejlesztési modszertanok

targyalasa, ezért szoritkoztam erre a néhany oldalra.
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3.4 A programozasi paradigmakrol

Ismertetem a legelterjedtebb programozasi paradigmakat, valamint kiemelem,
hogy melyik hol alkalmazhat6 a .NET alapu fejlesztések soran.

Nyilvanvald, hogy egy-egy programozasi nyelv [57] nem tisztan egyik vagy a
masik paradigmat tdmogatja, hanem egyszerre tobbfajta elvet is alkalmazhatunk,

amelyek kozott atjarhatosagot is biztosit a nyelv.

1. Imperativ programozas: A programozasi nyelvek nagy héanyada az
imperativ, azaz utasitasalapt paradigmara épiil [36]. Lényege, hogy a programot
alapvetd elemi programokbo6l a programkonstrukcidok (szekvencia, eldgazas,
ciklus) segitségével nagyobb programokka szervezziik. Gyakorlatilag azt
fogalmazzuk meg, hogy hogyan, milyen 1épések sorozataval oldjuk meg az adott

problémat.

2. Objektumorientalt paradigma: A programot egymassal egylittmikodo,
sajat feleldsségi és szerepkorrel bird, legtobbszor a vald vilagot szimbolizald
osztalyok, objektumok egymadssal egyiittmiikodd csoportjaként irja le. Az
osztalyok magukban foglaljak az adatokat és az azokon végezhetd (sokszor
imperativ szemléletll) muveleteket is. Az objektumok és az 6ket meghatarozo
osztalyok definialasa soran olyan elveket [55] alkalmazunk, mint az informacid
beagyazasa, az 6roklédés, a polimorfizmus [23][65] vagy éppen a modularitas. A
legelterjedtebb .NET-nyelvek (C#, VB.NET, stb.) alapvet6en ebbe a kategoriaba
tartoznak.

3. Deklarativ programozas: Mig az imperativ és objektumorientalt
programozas a ,,hogyan?” kérdésre felel, ezzel szemben a deklarativ programozas
[11] a ,mit?” kérdésre keresi a valaszt. A deklarativ szemlélet formalisabb
modszerekkel kozeliti meg a kérdéseket. Tipikus példa az SQL adatlekérdezd és
definiciés nyelv, vagy éppen a XSLT nyelv, amelyet XML dokumentumok
fedezhetiink fel a .NET-nyelvek (pl. C#, Visual Basic) altal hasznalt
attribtumokban [14] is. A deklarativ definici6 mogott sokszor egy imperativ
feldolgoz6 all, amely miikddést ad a deklarativan megfogalmazott informacionak,
tudasnak.

4. Generativ programozas: Az objektum orientdlt programozas
kiegészit6jeként tekinthetd paradigma [27][28] célja a programozasi folyamat
minél hatékonyabb automatizalasa. A tobbféle generativ modszer kozil a
legfontosabb a metaprogramozas illetve a futds vagy eldfeldolgozd 1épésben
végrehajtott automatizalt kddgenerdlds. Az aspektus-oritentdlt programozéas a

generativ programozas egy alfajanak tekinthetd, azonban jelent0ségéhez mérten
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kiilon pontban targyalom.

5. Aspektus-orientalt paradigma (AOP): Az objektumorientalt
programfejlesztés soran a legtobb mikddési elemet modulok, objektumok,
komponensek feleldsségi korébe soroljuk. Azonban vannak olyan miikddési
elemek (concerns), amelyeket nem tudunk konkrét épitdéelem feleldsségi korébe
sorolni. Ide tartozik példaul a naploézas (iizleti, de leginkabb diagnosztikai),
biztonsagi szolgaltatasok, automatikus tranzakcio-kezelés, stb. Az aspektus-
orientalt programozas [46] azt célozza meg, hogy a modulok kozott ativeld
ortogonalis mikddési elemeket (cross-cutting concerns) a programok jol
meghatarozott helyén definidlhassa, majd pedig rdakassza azokra az
objektumokra, miiveletekre, ahol ezek sziikségesek. Az AOP lehetévé teszi, hogy
a programozé 4altal meghatarozott illesztési pontokhoz (pointcut) tetszdleges
kiegészitd kodrészletet (aspect) szdjiink hozzd (weave). A legtobb programozasi
nyelv nem ismeri az aspektus-orientalt paradigmat, csak kiterjesztésként adhatd

hozzé a nyelvhez.

6. Komponens alapt programozas: A komponens alapti programozas [67]
az objektumorientalt paradigma egy tovabbfejlesztett valtozata. A paradigma
alapdtlete, hogy az egyszer mar elkészitett szoftverkomponenseket ne kelljen jra
elkésziteni, hanem azok ujrafelhasznalhatova, kicserélhetdvé valjanak. A funkciok
jol definidlt interfészen érhetok el. A paradigma segitségével csokken a

rendszerek, modulok integracidjanak 1ideje és koltsége, biztonsagosabb,

gyorsabban alkalmazkodd, sokszor skalazhatobb alkalmazasok hozhatok létre.

7. Funkcionalis programozas: A funkcionalis paradigma [69][47][11][12]
[64] a deklarativ programozas egy letisztultabb valtozata. Egy imperativ program
belsd allapotinforméciokat olvas és ir, a funkciondlis programozids ezt a
fliggvények haszndlataval keriili el. Ez a moddszer sokkal kevesebb
hibalehetéséget hordoz magaban, ¢és sokszor atlathatobb algoritmusokat
eredményez. A C# nyelv 3-as verzidja [50] szdmos funkcionalis elemet alkalmaz
(lambda kifejezések, type inference, currying, lazy adatszerkezetek).

Szintén nagy jelentéséggel bir még a generikus programozas [15][38],
valamint az elébbiekt6l nagyban eltéré szimbolikus programozas, illetve a logikai

programozasi nyelvek.
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II. Elosztott alkalmazasok
biztonsaga és a futas ideji
hozzaférés-vezérlés
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4 Elosztott alkalmazasok biztonsagi és
minoségi kérdései
Ebben a fejezetben olyan biztonsagi kérdéseket emlitek, amelyek akarva vagy
akaratlanul megtalalhatok a legtobb elosztott alkalmazasban illetve, ha
megoldasra kertiltek, akkor nem feltétleniil a legszakszeriibben. Ezek utan

megmutatom, hogy milyen kapcsoloddo munkak sziilettek mas szerzok tollabol

ebben a problémakdrben.

A sajat illetve a kapcsoloddo munkakban talalhatdo problémafelvetéseket
figyelembe véve részleteiben kifejtem az elvarasokat egy elosztott rendszerekre

alkalmazando6 hozzaférés-vezérlé motorral kapcsolatban.

Az elvéarasok alapjan egy formalis modellt alkotok, amely a problémak
absztrakt megoldasat adja [8]. Ennek segitségével absztrakt szinten

megfogalmazhatok az elosztott rendszerekre vonatkozo biztonsagi megkdtések.

4.1 A futas ideji hozzaférés-vezérlés és a szerzodés
alapu tervezés

Jelen dolgozatnak nem célja, hogy a nem elosztott alkalmazasok esetében
részleteiben targyalja a hozzaférés-vezérlés és a szerzOdés alapu tervezés
lehetdségeit €s az itt elért eredményeimet. Ebbdl kifolyolag csak igen rdviden,

probléma felvetés szintjén teszek roluk emlitést.

Kutatdsom soran foglalkoztam azzal is, hogy olyan modszereket adjak
standard C# nyelvli nem elosztott programok minéségi mutatdinak javitasara,
amelyek mar bizonyos kornyezetekben megoldottak, de a .NET keretrendszer
illetve a C# nyelv nem ad lehetdséget hasznalatukra:

1. Szofisztikalt hozzaférés-vezérlés (Access Control)
2. Szerzodés alapu tervezés (Design By Contract — DBC)

Az Eiffel programozasi nyelv [54] és a hozza tartoz6 futtatokornyezet

rendelkezik ezekkel a tulajdonsagokkal.

Az egységbe zards (encapsulation) [55] az objektum orientalt
programfejlesztési paradigma egyik legfontosabb elve. Amennyiben csdkkentjiik
(és egyben racionalizaljuk) azokat az interfészeket, amelyeken keresztiil a szoftver
komponensek kommunikalhatnak egymadssal, akkor noveljiik a szoftver mindségét
és csokkentjiik a fejlesztési koltséget. A forditds vagy futds ideji lathatdsag
vizsgélat vagy hozzaférés-vezérlés minden modern programozési nyelvnek és
futtatokornyezetnek része. Ezek a megoldasok maghatarozzdk a szoftver

komponensek feleldsségi koreit, implementacidés ¢és biztonsagi hazirendeket
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(policy) definialnak. A legtobb modern programozasi nyelv [57], mint pl. a C++, a
Java illetve a C# nem rendelkeznek szofisztikalt hozzaférés vezérlési
megoldasokkal, azaz csak a public, private, protected, internal illetve a friend
modositok részhalmazat illetve kombinacidjat hasznalhatjuk. Az Eiffel ezzel
szemben rendelkezik egy szofisztikalt megoldassal, amelyet selective exportnak
(szelektiv kiajanlasnak) neveziink. Ez annyit jelent, hogy minden egyes (Eiffel
terminologiaval ¢élve) feature (pl. fliggvény, valtozd, stb.) esetében
meghatdrozhatd, hogy pontosan milyen tipusok (osztalyok) érhetik el az adott
feature-t. Ez egy sokkal finomabb granularitassal konfiguralhat6 megoldas, mint
pl. az, amikor a public kulcsszoval mindenhonnan hozzaférhet6vé tesziink egy
osztaly valamely olyan tagjat, amelyet csak egy kliens szamara kivanunk
elérhetévé tenni.

Hoare és Dijkstra [30][41] még az 1970-es, 1980-as években tette le az
elofeltételeit a Design by Contract-nak, amelynek a lényege a kovetkezd: a
specifikdcido ¢és a Kkifejlesztett program kozotti egyezdséget nagyon nehéz
biztositani. Erre az egyik modszer az, hogy a programra, metodusokra eld- és

utofeltételt adunk meg. Hoare a kovetkez6 formalizmust adta a problémara:
{P}S{Q}
ahol
1. P logikai kifejezés (elofeltétel),
2. Q logikai kifejezés (utofeltétel),
3. S program, modul vagy metodus.

A program akkor felel meg a specifikacionak, ha P igaz és S terminal, akkor
Q-nak igaznak kell lennie.

Tovabbi feltételek adhatok még S-re:

4. Adott utasitasok utan megfelel6 allapotban van a programunk,
5. Ciklus invaridnsok teljesiilése,

6. Induktiv feltételek a ciklusokra.

Tobb modszertan is kifejlédott a fentibél, mint pl. [36].

A fenti, cimszavakban bemutatott elmélet alapjan Bertrand Meyer 1étrehozta
a Design By Contact [53] fogalmat, és kiilonbozo kulcsszavak alkalmazasaval
felkészitette az Eiffel nyelvet arra, hogy a fliggvényekhez, osztalyokhoz, stb. el6-
¢és utofeltételeket valamint invariansokat adhasson meg a programozo.

A legelterjedtebb programozasi nyelvek, mint pl. C++, Java, C# nem birnak

az Eiffel-ben mar rendelkezésre all6 tulajdonsagokkal.

Kutatasom soran foglalkoztam olyan moédszerek [4] [5] [7] kidolgozasaval,
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amelyek segitségével futds idoben megvalosithatd az Eiffel-szer(i selective export
funkcionalitas. Az eredmények természetiikb6l, miikodésiikbol adddoan
kiterjeszthetbk ugy, hogy C# nyelvii programokhoz is adhassunk el6- és
utofeltételeket valamint invaridnsokat.

Az egyik megoldas erre a problémara az, hogy a .NET keretrendszer futas
idejii hivaselkapas [51] mechanizmusat kihasznalva, az AOP [46] elvekkel
integralva hozzaadjuk a rendszerhez ezt a funkcionalitast. Ennek hatranya az,
hogy nem mindig nyuajt megfeleld teljesitmény, kiemelten rovid lefutast
miveletek esetében, valamint koételez6 a ContextBoundObject osztalybol
szdrmaztatni a kiterjeszteni kivant osztalyt. Ez nagy megkotés, ugyanis a C# nyelv

nem tdmogatja a tobbszords oroklodést.

A masik megoldas a C# 3 [11] nyelv extenstion method (kiterjeszté metodus)
nyelvi elemének segitségével, €s a forditd egy specialis miikodését kihasznalva, az
eredeti metodusok elrejtésével, majd azok kiterjesztd metdodusokkal vald
meghivasaval dolgozik. Ennek elénye az, hogy nagyobb teljesitményt ad az elsé
megoldashoz képest, valamint nem igényli azt, hogy a modositott osztalyt egy
dedikalt 6sbol szarmaztassuk. Tovabbi pozitivumként emlitem meg, hogy ezek a
kiterjeszt6 metodusok sablonos felépitésiikbol adodoan generativ eszk6zok [27]

segitségével is generalhatok.

4.2 A Klasszikus futas ideji hozzaférés-vezérlés
kiterjesztésének lehetdségei

Ismert, hogy a szolgaltatadsok szerzédéseken, interfészeken keresztiil
publikaljak a publikus funkcionalitasukat. Mivel az interfészek teljesen
nyilvanosak, ezért barmilyen hivo barmikor meghivhatja a mogottes
szolgaltatasokat. Elég nehéz feladat hozzaférés-vezérléssel felvértezni ezeket.

A gyakorlatban leggyakrabban a hivo felhasznalod kilétét, csoporttagsagat
szoktuk ellendrizni. A modern kornyezetekben ezt a feladatot megoldhatjuk
deklarativ illetve imperativ modszerekkel.

A behivast végzd kliens oldali komponensre vonatkozd megkotések
kezelésére nem létezik ismert elméleti illetve gyakorlati megoldas.

Egy szolgéaltatas altal publikalt lizleti metodusok azonban sokszor egy iizleti
folyamat 1épéseit vezérlik. Ebbdl kifolyolag azt is vizsgalni kell, hogy egy adott
miivelet egyaltalan értelmezett-e a futd tizleti folyamat aktualis szakaszaban,
allapotaban. Erre a feladatra szintén léteznek gyakorlati megoldasok, azonban

kozel sem olyan szinvonalon, mint ahogy az elvarhat6 lenne.

Célszerli még vizsgalni azt is, hogy milyen héalézati szegmensbdl torténik a
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szolgéltatds meghivasa. Nem biztos, hogy minden metddust ugyanabbdl a haldzati

szegmensbdl elérhetovée kell tenni.

4.3 Kapcsolodéo munkak

Sok kutato foglalkozik elosztott alkalmazasok biztonsagaval [22] [17] [25]
[31] [74], ami jelzi a témakor fontossagat.

A kutatoi munkat két [110] alapveté modszertani kategoriaba sorolhatjuk. Az
eqgyik az analizalo a masik pedig a szintetizilo modszer. Az analizalo
megkozelités azt jelenti, hogy addig vizsgalunk egy témat, amig abbol olyan
(leginkabb elméleti) sarokpontokat, alapvetéseket tudunk lesziirni, amelyek
tovabb altalanosithatok, és az eredmény felhasznalhatova valik tovabbi kutatasi és
gyakorlati célokra. A szintetizald mddszer a mérnoki szemléletet is belevisz a
kutatasba. Ebben az esetben kisebb megoldasokat felhasznalva egy olyan nagy,
komplex eredményt hozunk Iétre, amely értékét tekintve tobb mint a Kis

megoldasok értékének Osszessége.

Elészor tekintsiik at azokat a moddszereket, amelyek inkadbb az analizalo

kategoriaba sorolhatok.

[17] egy olyan technikat mutat be, amely formalis bizonyitasat teszi lehetévé
annak, hogy egy hozzaférési kérés megfelel-e egy hozzaférés-vezérlési
hazirendnek. Mindezt olyan kornyezetekben, ahol formalis logikai definiciok
hatdrozzdk meg a szabalyokat. A felhaszndloi jogosultsagokat egy elosztott
rendszerbeli komponens szolgaltatja. A megoldas minimalizalni kivanja a
hozzaférés jogossagat ellendrz0 bizonyitds Iépéseinek szamat. A kozponti,
centralizalt adatbazis gondolata tobb szerzonél is megjelent: [29].

Ha egy szolgéltatas tobb konkurens kérést szolgal ki, akkor sokszor sziikség
van arra, hogy kezelni tudjuk az 0Osszekapcsolodo, korreldld kéréseket, vagy
valaszokat. Azok a tulajdonsdgok, amelyek lehetévé teszik a korrelaciok
kezelését, a szabvanyok ¢és eszkdzok részei, azonban ezek kifejezd ereje sokszor
nem elégséges. [16] megmutatja ezeket a hianyossagokat leginkabb a WS-
Addressing [86] és a BPEL [44] tekintetében, majd pedig targyalja, hogy miként
lehetne tovabbi korrelacids eseteket tamogatni ezekkel az eszkozokkel.

Az analizal6 és a szintetizald6 moddszertanok hataran allunk most. Nézzilink
egy ide kapcsolodd kutatasi eredményt! Amikor humdn munkafolyamatok
vezérlésérdl beszélink, meg kell kotniink azt, hogy ezek Iépésit milyen
felhasznalo hajthatja végre. A [25] is ezt a problémat veti fel és keres megoldast
ra. Azon feliil, hogy megmondhatd, hogy milyen szerepkdr tagjai hajthatnak végre
egy miveletet, sokszor az is elvaras, hogy két kiilonbozd 1épést ugyanaz a

47



felhasznal6d hajtson végre. Szintén el6fordulhat ennek ellenkezdje, amikor azt
akarjuk biztositani, hogy két 1épést két kiilonbozo felhasznalo hajthat csak végre.
Sokszor elvards az is egy human munkafolyamatban, hogy a végrehajtasi
jogosultsagok a felhasznalok szervezeten beliili alarendeltségi viszonyai alapjan
valtozzanak (pl. a beosztott munkdjat a fondk hagyhatja csak jova.) Egy adott
miivelet végrehajtdsanak darabszama is korldtozhat6. Ennek ellenérzésére

készitett algoritmikus megoldast a szerzo.

A kovetkezokben a szintetizal6 modszerekre térek at. Az iizleti folyamatok
modelljébdl lesziirheték a hasznélati esetek, azonban ez legtobbszér nem
elégséges ahhoz, hogy a megrendeld igényeinek megfeleld alkalmazast
készithessiink, ugyanis a munkafolyamatok a hasznalati esetekbdl nem sziirhetok
le 100 %-os biztonsaggal. Léteznek olyan megoldasok [31], amelyek az tizleti
folyamat és a rendszermodellezés, rendszertervezés kozé helyeznek egy olyan
modellezési 1€pést, amely az iizleti folyamatokban végzett manualis 1épéseket, az
informatikai rendszer altal automatikusan elvégezett miveleteket és a
munkafolyamatok 1épéseit elvalasztja egymastol. Egyik megoldast erre a
problémara a Work Analysis Refinement Modelling (WARM — Munka Analizis
Finomit6 Modellezés) [74] nyujt. Ennél tovabbmegy a szerzé. A
munkafolyamatok allomasaihoz legtobbszor Role Based Access Control (RBAC —
Szerepkor alapti hozzaférés vezérlés) [70] alapjan adunk jogosultsagokat. A (r, t,
p) harmas hatarozza meg azt, hogy az r szerepkorbe tartozd felhasznalok a p
feltétel esetében a t munkafolyamat 1épést végrehajthatja. A WARM modszer egy
tovabbfejlesztése segitségével az {izleti folyamat modellb6l nemcsak a
munkafolyamatok sziirheték le, hanem a munkafolyamat lépéseihez kothetd
jogosultsagok is.

Az elosztott alkalmazasok kapcsolo interfészeit jelenleg leginkabb Java-ban
vagy .NET (pl. C# nyelven) kornyezetben készitjiik el, majd webszolgaltatasként
[79] esetleg mas szabvanyos protokollon publikaljuk. A webszolgaltatasok
szabvanyos leir6 nyelve a WSDL (Web Service Description Language —
webszolgaltatas leird nyelv). A WSDL nem tér ki magéra az iizleti folyamatra,
csak az interfészt definialja. A BPEL (Business Process Execution Language —
tizleti folyamatok végrehajto/végrehajthatd nyelve) [78][73] egy szabvanyos
nyelv, amely mar magat az {izleti folyamatot is leirja. A nyelv XML alapu,
azonban csak egyszerli programozasi nyelvi elemeket tartalmaz, ezért csak mas
programozasi nyelvvel integralva hasznalhato komolyabb célokra. A BPEL elddje
a BPML, amely csupan a modellezést segitette. A BPEL nem rendelkezik magas
szintii biztonsagi elemekkel.

Osszefoglalva elmondhatd, hogy a BPEL egy DSL (Domain Specific
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Language — Szakteriilet specifikus nyelv), mert az egy konkrét feladatra
kifejlesztett célnyelv. Mivel a (WS-)BPEL nincs felkészitve magas rendelkezésre
allast megkoveteld, konkurens rendszerek kezelésére, 1éteznek mas erre a célra
szakosodott nyelvek is, pl. a GPSL [24]. ElImondhato, hogy egyik sem rendelkezik
olyan biztonsagi elvarasokkal, amelyek megfelelnének a modern igényeknek.

4.4 Az alapgondolatok felvetése

A 4.3-es fejezetben kiemeltem néhany fontosabb cikket, amely az elosztott
rendszerek biztonsagi kérdéseivel kapcsolatban latott napvildgot. Az ezekbdl
leszlirhetd modszereken kiviil, amivel a kutaté dolgozott, méas besorolasi logika

alapjan is csoportosithatjuk a munkékat. Ezek a kdvetkezok:
1. Elosztott rendszerek publikus miiveleteinek jogosultsagairol
2. Munkafolyamatok modellezésérdl
3. Munkafolyamatok 1épéseirdl és ezekhez kapcsolodo jogosultsagokrol
Jelen dolgozatnak nem célja a masodik pont témakorének targyalasa.

A szerzOk legtobbszor egymastol kiilonalld problémakdr elemeiként
targyaljdk az elosztott rendszerek publikus miiveleteinek jogosultsagait és a
munkafolyamatok 1épéseinek jogosultsagait, holott ez a kettd legtobbszor egyiitt

jar. Ezt kovetkezetesen végiggondolva a kovetkezo allitasokat tehetjiik:

1. Ritka az az elosztott alkalmazas, ahol az {lizleti homlokzaton (publikus
interfészen) publikalt miveletek tetszoleges sorrendben, feltételek
nélkiil meghivhatok (hivasok sorrendjének meghatarozasara kellene
modszer). A kiilsé, egymas utan torténd behivasokat végzd rendszer
csak nem-human munkafolyamat altal vezérelt moédon hajthatja végre

a muveleteket.

2. Nem jellemz6 az a tobb szereplot foglalkoztatd6 human
munkafolyamat, amely nem elosztott alkalmazas-architektirdban

keriil publikalésra.

A problémat ott latom, hogy szigetrendszerként modellezik a
munkafolyamatokat és az iizleti szolgaltatasok jogosultsagkezelését, holott ezek
szorosan integralhatok, dsszekapcsolhatok lehetnének. Ennek megfeleléen olyan
tovabbi biztonsagi kérések integraciojat javaslom a kovetkezo fejezetekben, amely
egy komplex informatikai rendszer mukodését, biztonsagat, architekturajat,

megérthetdségét tekintve tovabblépés lehet.

A kovetkezd fejezetben valos életbdl vett esettanulmanyokkal aldtdmasztva
megismertetem az olvasot a munkafolyamatok ¢és a publikus interfészek

Osszehazasitasanak egy olyan altalam kidolgozott modszerével [8], amely
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eléremutatd a modern programfejlesztési paradigmékat tekintve, illetve
egyszertiisiti, konszolidalja a munkafolyamatok publikus interfészen keresztiil vald

kezelését.

4.5 Mddszer a munkafolyamatok és az elosztott
alkalmazasok publikus interfészének
integracidjara

Miel6tt a formalis modellt szemléltetném, el6készitésképpen bevezetem a

munkafolyamatok leirasara felhasznalt EDFSM fogalmat (4.5.1), valamint
esettanulmanyokat mutatok (4.5.2).

4.5.1 Az EDFSM definicidja

A munkafolyamatok leirasakor hasznalt allapotdiagramokat véges
automatanak, véges allapotgépnek (FSM - Finite State Machine) [43] is
tekinthetjiikk. A véges allapotgépek egy csoportja a determinisztikus allapotgép
(DFSM), amely azt a megszoritast is tartalmazza, hogy minden (d/lapot, bemeneti
érték) parra pontosan egy allapotatmenetet definidlunk egy masik allapothoz.
Esetiinkben azonban nem bemeneti értékekkel, illetve karaktereket tartalmazo
ABC-vel dolgozunk, hanem eseményekkel (miiveletekkel), amelyek az
allapotatmenetet indukaljak. (A tovabbiakban az esemény, allapotitmenet illetve
miivelet fogalmakat egymadssal felcserélhetd modon alkalmazom.) Az események,
az ABC elemeiként manifesztalodnak. Ennek megfelelden eltérek a klasszikus
allapotgép definiciotdl és bevezetem az eseményvezérelt determinisztikus véges
allapotgép (EDFSM — Event-driven Deterministic Finite State Machine) fogalmat.
A valos ¢€letben nem feltétleniil visz at egy allapotbdl egy esemény egy kovetkezd
allapotba, mivel ha nem teljesiil valamilyen, az atmenethez sziikséges eldfeltétel,

akkor az atmenet nem torténik meg. Ezek alapjan a kovetkezd definiciot adom:
EDFSM ¥ (E, S, s, P, §,F)
ahol

1. E az események véges, nem iires halmaza, amelyeket az EDFSM
elfogad (ABC)

S egy véges nem iires allapothalmaz
so kezddallapot, ahol s, € S
P az atmenetek, események eldfeltételeinek véges halmaza

6: S X E x P — S allapotatmeneteket definiald fliggvény

I

F véges, nem tires allapothalmaz, ahol F € S
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Ha klasszikus allapotgéprol beszélnénk, akkor azt definidlnank, hogy milyen
feltételek mellett fogadja el a gép ABC-je feletti szoveget az allapotgép. Az
EDFSM esetében a definicio arra vonatkozik, hogy milyen allapotatmenet illetve
mivelet sorozat hatdsara hajthatd végre egy flzleti folyamat az allapotgép
felhasznalasaval. A kovetkez6t mondjuk: Legyen edfsm egy olyan EDFSM, ahol
M=ey,€1,...,6n-1 €gy allapotatmenet, azaz miivelet lista E felett. Gyakorlatilag ez az
tizleti folyamat soran végrehajtott miiveletek sorozata. P=po,ps,...,pn-1 8Z azonos
indexen talalhatdé miiveletek el6feltételeinek sorozata. Az edfsm segitségével
levezényelheté az M {izleti folyamat, ha az ro,ry,...,r, allapotok (r € S) a

kovetkezo feltételnek megfelelnek:

1. o= So
2. Vie[l..n—1]: rj;q = 8(r;, € pi)
3. T, €EF

Informalisan fogalmazva a fenti harom pont meghatarozza azt, hogy mi a
kezddallapot, hogy pontosan milyen allapotatmenetek hajthatok végre, valamint
azt, hogy mi a végallapot.

Az EDFSM-ben alkalmazott elofeltételhez kotott allapotatmenet Otlete nem
teljesen 0j, ugyanis az UML [63] allapotdiagramja szintén alkalmazza ezt a
koncepciot.  Ahhoz, hogy az EDFSM DFSM-ként legyen értelmezhetd, a
kovetkezd allitast teszem:

Allitas: Minden EDFSM egyértelmilen megfeleltetheté egy DFSM-nek gy,
hogy a DFSM tulajdonsagai nem sériilnek meg.

Bizonyitas:

El6szor megmutatom, hogy lehet egy EDFSM-et DFSM-re visszavezetni.

Az EDFSM a DFSM-hez képest a kovetkezd eltéréseket mutatja:

1. Az ABC elemei itt események és nem karakterek

2. Minden allapotatmenethez egy eldfeltétel adhatd. Akkor és csak akkor
megy végbe az esemény altal indukalt allapotatmenet, ha az eldfeltétel
igazra értékelddik ki.

Az els6 pontban vazolt ABC-beli kiilonbség kezelésére minden EDFSM-ben
értelmezett eseményhez egy DFSM-ben értelmezett karaktert feleltetiink meg. Az
EDFSM alapjan készitsiink egy olyan DFSM-et, amelynek allapotai (kezdd és
végallapotokat is beleértve) megegyeznek. Az EDFSM éllapotdtmenetei helyett
pedig a DFSM megfelel6 karaktereit értjiik (e; < ¢;).

Tekintsiink egy olyan EDFSM-beli allapotatmenetet, ahol az S; allapotbdl az

sj allapotba az e esemény visz at akkor, ha a p eléfeltétel teljesiil.
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Ezt a kovetkez06 abra szemlélteti:

6. abra: EDFSM-beli dllapotatmenet

Az e eseményhez egy c karaktert feleltetek meg a DFSM-ben. A p logikai
feltétel igazra (true) vagy pedig hamisra (false) értékel6dhet ki. Miutan egy olyan
¢ karakter érkezik bemenetként, amely az EDFSM s; allapotdban egy legélis e
eseményhez tartozik, akkor egy true vagy egy false karakter is bekeriil a bemeneti
szovegbe. Az ABC-t ki kell egésziteniink a true és a false karakterekkel.

Tekintsiik a kovetkez6 abrat, amely el6z6 abran jelzett &tmenet megfelel6jét
mutatja:

’

[c] [false]

Sisjc

[true]

e

7. abra: DFSM-ben értelmezett allapotatmenet

A lehetséges eseteket a bemeneti értékre vonatkozdoan a kovetkezd
tablazatban foglalom Gssze:

Eset EDFSM DFSM
legalis esemény, igaz p /P, ... ..., C, true, ...
legalis esemény, hamis p ...,e/nemp, ... ..., c, false, ...
illegalis esemény, nincs p e €2, ... ey C2, ...

2. tablazat: EDFSM - DFSM megfeleltetési tablazat
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Azaz megfeleltetés a bemeneti esemény-eléfeltétel parokbol indukalt

karaktersorozatok felhasznalasaval torténik.

A forditott irdny trivilis az eléfeltételek igazza tételével.

4.5.2 Esettanulmanyok

Az elézéekben megallapitottam, hogy egy publikus interfész miiveletei
altalaban nem tetszéleges sorrendben hivhatok meg, valamint, hogy a tobb
szereplos human munkafolyamatok altalaban elosztott alkalmazas-architektaraban

kertilnek publikalasra.

El6szor arra az esetre mutatok példat, amikor a kliens oldalon egy gép all,
tehat nem ember végzi a miveleteket. Az ,,A” és a ,,B” mivelet kozott akkor
szokott el6fordulni sorrendi kotottség, ha az ,,A” miivelet a ,,B” mivelet részére
valamilyen eldkészitd 1épéseket végez (pl. ,,A” inicializal valamit) illetve ha az ,,A
olyan adatot allit el8, amire ,,B”-nek sziiksége van.

Egy ilyen interfészt az Igazsagiigyi és Rendészeti Minisztérium (IRM)
szamara elkészitett Elektronikus Beszamold rendszer [97] hasznal fel
elotétrendszerként. Az Elektronikus Beszamold rendszer 1étrehozasaban

tervezoként és vezetd fejlesztoként vettem részt a kivitelezd cég részérol.

Az Elektronikus Beszamold (roviden e-Beszdmold) beadasara kotelezett
cégek az e-Beszamoldt 2009. majus 1-t6] csak és kizarolag elektronikus uton
adhatjadk be az Ugyfélkapun [107] keresztiil, amelyek a Hivatali Kapuhoz
keriilnek. A Hivatali Kapun (lasd késébb) keresztiil az IRM rendszere letolti az
ugyfelek altal feltoltott e-beszamolokat, automatikusan feldolgozza, ellendrzi,
majd pedig visszajelez a sikeres/sikertelen letoltésrol az tigyfél szamara. A
visszajelzés szovegét az tigyfél alapértelmezés szerint az Ertesitési Tarhelyén
olvashatja az Ugyfélkapu felhasznaléi feliiletén. A helyesnek talalt e-beszdmolok
az elobb emlitett webes feliilleten kereshetdk és ismerhetk meg ingyenesen. A

helyes e-beszamolok trlap részét a rendszer atadja az APEH részére.

A Hivatali Kapu (HKP) gyakorlatilag egy postafiok szolgaltatast ad a
kapcsolodo szervezeteknek, amin keresztiil az tigyfelekkel (szamukra lathatatlan
modon) a kommunikacid torténik. Ezt a webszolgéltatds interfészt és még sok
minden mast a Kozigazgatasi Informatikai Bizottsag 21. szamu ajanlasa [77]
tartalmazza.

A kovetkez6 HKP miiveletek meghivasa sziikséges:

1. Postafiok statuszanak lekérdezése, hogy tudjuk hany dokumentum
érkezett az tigyfelektdl.

2. Dokumentum letoltése funkcid, amelynek segitségével az tligyfelektol
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beérkezett dokumentumokat tolthetjiik le.

3. Dokumentum feltéltése funkcid, amelynek segitségével valasziizenetet
kiildhetink a felhasznalénak a feldolgozas eredményérél. A
gyakorlatban célszerti egy PDF formatumt dokumentumot kiildeni,

ahol szoveges formaban értesiil az ligyfél a feldolgozas eredményérol.

4. Olvasasi visszaigazolas kildése, amely tudatja a HKP-vel, hogy a
dokumentumot sikeresen letoltottiik és feldolgoztuk, azaz tordlhetd a

postafiokbol.

A Postafiok statusz lekérdezés miivelet meghivasa minden esetben a legelsé
kell, hogy legyen, kiilonben nem tudjuk, hogy hany dokumentum tdlthetd le a
postafiokbol. Bejové dokumentum esetében a Dokumentum letoltése funkciod
kovetkezhet. A valasziizenet kiildése a Dokumentum feltéltése funkcioval egy
opciondlis 1épés, azonban a feldolgozast mindenképpen egy Olvasasi
Visszaigazolas miuveletnek kell zarnia. Ezutdn az el6z0 Postafiok statusz
lekérdezés muvelet alapjan tudhatjuk, hogy még van-e letoltheté dokumentum. Ha
igen, akkor letoltiink egy ujabb dokumentumot, ellenkezé esetben pedig Gjra
lekérdezziik a postafiok statuszt. A leirtakat a kovetkezd allapotdiagram

szemlélteti:

[evtQueryPOBoX]

[ent=0]

POBoxStateKnown

[evtDownloadDocument / cnt > 0]

Vi

DocumentDownIoaded)~[ethploadDocument]

[evtQueryPOBox]

[evtSendReadReceipt] ReplySent

[evtDownloadDocument / cnt > 0]

[evtSendReadReceipt]

ReadReceiptSent

8. abra: HKP munkafolyamat
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A cnt érték jelzi az uj dokumentumok szamat, amelyet a PostafiokLekérdezés
miivelet hatdsara ismeriink meg. Az egyszerliség kedvéért az dbran nem jeloltem,
de nyilvanvalo, hogy a cnt értéke minden dokumentum letoltése utan eggyel
csokken.

A HKP mikodését szemléltetd diagram is leirhato egy EDFSM-el.

Az allapotokat a kdvetkez6 roviditett formaban jelolom:

e S = StartState (Kezddallapot)

e PSK = POBoxStateKnown (Postafiok statusz ismert)

e DL = DocumentDownloaded (Dokumentum letdltve)

e RS = ReplySent (Valasz lizenet elkiildve)

¢ RRS = ReadReceiptSent (Olvasasi visszaigazolas elkiildve)
E = EndState (Végallapot)

A kovetkezd tdblazat szemlélteti, hogy milyen allapotb6l milyen esemény

hatasara, milyen feltételekkel jutunk el egy rakovetkezd allapotba:

Esemény | evtQuery- | evtDownload | evtUpload- | evtSendRead- @
Allapot POBox Document Document Receipt g

©
S PSK - - - -
PSK - cnt>0—- DL - - E
DL - - RS RRS -
RS 5 - - RRS -
RRS PSK cnt>0- DL - - -
E - - - - -

3. tablazat: HKP m{ikddése

A cnt > 0 esetet mutatja a tablazat, ebben az esetben léphet a munkafolyamat
a letolté miiveletre. Az allapotdiagram szerint, ha nincs j dokumentum (cnt = 0),
akkor végallapotba keriiliink, azonban ez nem kapcsolodik konkrét eseményhez,
mivel egy miivelet kimeneti értékétdl fiigg. A 6 fliggvény a tabldzat alapjan
egyértelmuien felirhat6 (a késébbiekben fogom megmutatni).

Most nézziik a masik és egyben gyakoribb esetet! Mint mar emlitettem a
human munkafolyamatokat legtobbszor elosztott alkalmazasok formajaban
valositjuk meg. Egy tipikus és egyszerl példa erre az elfogaddsi munkafolyamat.

Lényege az, hogy egy szervezeten beliili beosztott elkészit valamilyen feladatot,
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amelyet egy informatikai rendszer segitségével eljuttat a fonokéhez, aki
elfogadhatja vagy elutasithatja beosztottjanak munkajat. Elutasitas esetében a
beosztott tovabb dolgozik, majd Gjra megprobalja elfogadtatni a munkat. Minden
egyes miivelet, mas szdval esemény bekovetkezését emberek vezénylik egy-egy, a
felhasznal6i felilleten is lathaté nyomdgomb segitségével. A kovetkezd

allapotdiagram szemlélteti az elfogadasi munkafolyamatot:

[evtStartWork]

StartedToWork

[evtSendToAcceptance] [evtReject]

SentToAcceptance

[evtAccept]

9. abra: Elfogadasi munkafolyamat

Az éllapotokat a kovetkez0 roviditett formaban jeldljiik:

e S = StartState (Kezdballapot)

e SW =StartedToWork (Munkavégzés folyamatban)
e STA = SentToAcceptance (Elfogadas alatt)

e E =EndState (Végallapot)

A kovetkezd tdblazat szintén szemlélteti, hogy milyen allapotbol milyen

esemény hatdsara, milyen feltételekkel jutunk el egy rakévetkez6 allapotba:

Esemény | evtStart\Wo evtSendTo- evtAccept evtReject
Allapot rk Acceptance

S SW - - -

SW - STA - -
STA - - E SW

E - - - -

4. tablazat: Elfogadasi munkafolyamat miikodése
A 6 fliggvény a tablazat alapjan egyértelmiien felirhato.
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4.5.3 A munkafolyamatok és az iizleti homlokzat
integralasanak el6készitése

A 5. fejezetben tobbek kozott azt is ismertetem majd, hogy a 4.5.2-ben
bemutatott példak miként implementalhatok egy altalam kifejlesztett megoldas
segitségével, amellyel bizonyitani kivinom a  dolgozatban leirtak
alkalmazhatdsagat. Mindezek el6tt azonban nézziik meg, hogy milyen klasszikus
megoldasi lehetdségek kindlkoznak a 4.4-ban bemutatott problémaékra, amelyeket
a 4.5.2-ben példakkal tdmasztottam ala!

A kovetkez0 megoldasokat alkalmazzédk az elosztott munkafolyamatok

fejlesztdi leggyakrabban:
1. Implementaljunk mindent kézzel! elve.
2. A munkafolyamat tizleti szolgaltatasok moge rejtése.
3. A munkafolyamat Iépéseinek web szolgaltatasként valo publikacioja.

Az els6 megoldas azt ismerteti, amikor a fejlesztok a munkafolyamatok
vezérlését nativ moddszerekkel, segédkonyvtar nélkiil oldjdk meg, holott tobb
konyvtar all rendelkezésére, amelyek a munkafolyamatok hatékonyabb
az imperativ programozas eszkozeit hasznaljak csak fel. Itt a munkafolyamat
lépések elvégezhetOségének validalasa az Tlizleti szolgaltatasokba keriil
,bedrotozasra”, amely csokkenti a kod olvashatosadgat, karbantarthatosagat
valamint tobb hibalehetdséget hordoz magaban. A konkrét implementéacio szintjén
megfogalmazva az iizleti entitasba egy allapot (state) adatmez6 keriil felvitelre,
amely alapjan a bedrotozott logikai feltételek segitségével vezénylik a
munkafolyamat 1épéseit. Szerencsére ez az implementacios megoldas mar kezd
teret vesziteni, azonban még sok 6rokolt rendszerben lathatd, valamint egyszerli

munkafolyamatok esetében még mindig hasznalatos.

A masodik pont ennél egy fokkal jobb megoldast jelent (gyakorlatban ez a
legelterjedtebb). Ebben az esetben az iizleti miveletek kodja valamilyen
munkafolyamatok vezérlését tamogatd segédkonyvtarnak adja at a vezérlést.
llyenkor a segédkonyvtar két kiillonbozé szerepkorben, miikodési modban
1étezhet:

2/1. A mivelet elvégezhetoségét validalja

2/2. A mivelet elvégezhetdségét validalja, valamint elvégzi a miveletet,
amennyiben megengedett

Az 2/1. esetben elény, hogy a munkafolyamatban elvégezhet6 iizleti kod az
izleti miiveletben marad, az elvégezhetdséget ellendrzdé programkod pedig kikeriil

az lzleti kod mell6l. Mivel a munkafolyamat 1épések elvégezhetdségének
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vizsgélata ortogonalis miiveletnek tekinthetd, és igy fliggetlenné valik a kodtol,
ezért ez a megoldas célravezetd lehet. Gyakorlatban azonban a segédkonyvtarak a
2/2. megoldast tamogatjak, amelyben a segédkonyvtar vezényli az elvégezhetdség

vizsgélatat valamint magénak a miiveletnek az elvégzését is.

A harmadik megoldas valdjaban a 2/2 kiterjesztése oly modon, hogy az iizleti
homlokzaton kipublikalja a munkafolyamat miveleteit. Ez leginkabb szabvanyos

webszolgaltatés interfészen keresztiil torténik.

Lathato, hogy a leginkabb objektumorientalt megoldas a 2/1-es, ennek
ellenére ezzel viszonylag ritkdn talalkozunk. A helyes szemléletmod
természetesen mindig az, amely leginkabb objektumorientalt szemléletmodot
sugall, ugyanis az igy felépitett modell all legkozelebb a vald vilagban
megtalalhaté fogalmakhoz. Maguk a miiveletek illetve a miiveletek elvégzésének
validdlasa egymashoz képest ortogonalis koncepciok. Ezéltal kotelezd a
programot ugy felépiteni, hogy a validaldé koédok kozott magas legyen a
koherencia [63] foka, ugyan 0gy, ahogy maguk a miveletek kozott is. A
validaciok és a miveletek kozott pedig kisebb koherencia kialakitasa javasolt.

A 4.5 fejezet cime a publikus interfész és a munkafolyamatok integralasarol
beszél. Az eddig leirtak szerint ez még nem tortént meg olyan szinten, mint ahogy
ez elvarhatd lenne. Egy szerzddést kell kiépiteni a kliens és a szerver kozott,

amelyben rogziteni sziikséges a kdvetkezoket:
1. milyen allapotban,
2. milyen mivelet,
3. milyen el6feltételekkel
hajthatd végre. Ezeket a feltételeket annak tudatdban, hogy az éllapot mindig

ismert, a kovetkezokké konvertaltam:
1. Milyen munkafolyamat kapcsolhat6 az eseményhez?
2. Milyen elofeltételek fennallasa esetében végezhet6 el az allapotatmenet?

Ezek tekintheték az {izleti miveletek attribtitumainak is. Ahhoz, hogy ezen
attributumokat jeldlni tudjuk, bevezetek egy formalizmust.
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4.5.4 A munkafolyamatok és az iizleti homlokzat formalis
integralasa

A munkafolyamatok és az iizleti homlokzat formalis integralasat Bertrand
Meyer altal kifejlesztett és tokéletesitett szerzédésmodell [53] (Design by
Contract, lasd 4.1.) ihlette. Az elv lényege, hogy a szoftverkomponensek egy
preciz, ellendrizhetd interfészdefinicioval kell, hogy rendelkezzenek. Ezt a
definiciot Meyer Kkiterjesztette igy, hogy eldfeltételek, utofeltételek valamint
invariansok is megadhatok a szerzddésben. Ez a szerzddés Osszekapcsolhatod az
elkésziilt program osztalyaival illetve miveleteivel, amelyeknek a szerzddéssel

val6 megfeleldségét ellendrizhetjiik.

Mivel ez egy jol bevalt és kiprobalt [54] elv, ezért dolgozatomban ezekre a
koncepcidkra épitkezve egy elosztott alkalmazadsokra kiterjesztett megoldast
mutatok be. A formalizmus kidolgozasanal azt tartottam szem el6tt, hogy abbol

minél konnyebben miik6dd implementaciot legyen készithetd.
Ahhoz, hogy megszoritasokat lehessen megfogalmazni egy szerzédéssel és a
szerz6dés miltveleteivel szemben, eldszor magat a szerzddést definidlom:

C & ({my, my, ..., mp}, Re, {Rim,, Rin,» o) R, }, €dfsm)

1. egyenlet: Szerz6désdefinicié

A C szerz6dés tehat n db metodust definial (m4, m,, ..., my), ahol m; € M,
(M. a C szerz6dés metodusainak halmaza). Az Rc jelzi a szerz6dés, szolgaltatas
szintli megszoritasokat, az Ry, , Ry, ..., Ry, pedig az my, my, ..., m,, metodusok
szamara adnak megszoritasokat. Az edfsm jelzi azt az EDFSM példanyt, amely a

A fenti definiciobdl ismeretlen az Rc és az R, meghatarozasa. Az Rc-t a

kovetkezdképpen definidlom:

R, & ({tc,p tes e tc‘q}, {idc,l, id¢ o, o) idc,w}, {netc,l, net,, ..., netc,e})

2. egyenlet: Szerz6dés szintli megszoritasok

A definicioban szerepld t értékek a futds idejli hozzaférés-vezérles
kiterjesztéséhez hasznalhatok (4.6. fejezet), az id értékek hivo identitas-
korrelacidhoz kapcsolodnak (4.7. fejezet), a net értékek pedig a haldzati
biztonsaghoz (4.8. fejezet).
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Rmi d:ﬁ ({tmi,ll tmi,Zl R tmi'ri}'
{(Smi,l' emi,li pmi’l); (Smi'z; emi’z' pmi,Z)r ey (Smi,yir emi’yi' pmi;Yi)}i

L(idp, 1, 1dm; 2, ) 1dm; u;)) {netmi,l, netmy. o, .., netmi,oi})

3. egyenlet: Metddus szintli megszoritasok

AZ sy, j, aZ €y, j €s a py,j aZ EDFSM dllapotai, eseményei illetve feltételei
Sm; €S
Vie[1 ...n]: Vje[l ...y;] em,j€E
(Smi,j' emi,j' pmi,j)EDS

AZ (Sm,j;Pm;,;) parok az m; metddus megszoritisai kozott talalhatok, amely
gyakorlatilag azt jelenti, hogy a metddus akkor és csak akkor futtathato, ha az
EDFSM definicioja szerinti sy, ; allapotban van az allapotgép, valamint teljesiil a
Pm,; feltétel. Az m; futtatasa az ep, ; eseményt indukélja valamely j-re. Azokat a
lehetséges allapotokat, ahol az m; metodus futtathatd sy, ; jeloléssel latjuk el.
Ezekben az sy, ; allapotokban értelmezett az ep, ; esemény valamely py, ; feltétel
mellett. Azaz mashogyan fogalmazva, akkor és csak futtathaté az m; metddus, ha
a & fuggveény értelmezési tartomanyaban megtalalhato az (Sy,j, €m,j Pm;;)
harmas.

Amennyiben az (smi,j,emi,j,pmi,]-) harmasokra fennall a Ik #1€
[1...yi]:Sm,1 = Sm,k feltétel, akkor explicit modon abban az esetben donthetd el,
hogy az en,; illetve az ep, y koziil melyik esemény valtodik ki, ha py, k A Pm,1 =
hamis. Ez azt jelenti, hogy ha egy metédusnal olyan események vannak megadva,
amelyek ugyanabban az allapotban értelmezettek, akkor explicit médon csak
abban az esetben hatarozhaté meg, hogy melyik esemény hajtodik végre (ennek
hatasaként melyik allapotba jutunk), ha a futas p feltételei kizarjdk egymast.

Gyakorlatilag ez azt jelenti, hogy a (Sm,j Pm,j) parok esetében, ahol
3k # 1 € [1..yil:Sm;1 = Smyk Valamint a py, x A pm,1 = hamis feltétel teljesiil,
az en, ; kihagyhaté a megszoritasok koziil, ugyanis ebben az esetben egyértelmdi,
hogy melyik allapotatmenet kovetkezik be.

A fenti feltetelek tejlesiilése eseteben valamint a ppy,x Apm;1 = igaz

teljesiilése esetében nem hatarozhatd meg egyértelmiien, hogy melyik eseményt
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indukalja a metoédushivas.

Ennek az anomalianak az clkeriilése érdekében azt a megszoritast teszem,
hogy az (Smi’j;emi’j,pmi'j) harmasok esetében Vk # [ € [1..yj]:en 1 = ek
feltételnek teljesiilnie kell.

Ez a megszoritas teljes mértékben tiikkrozi a gyakorlatot, ugyanis egy iizleti
szolgaltatds interfészen publikdlt metddus minden esetben ugyanazt a
munkafolyamat allapotatmenetet szokta indukalni. A kiilonbség legfeljebb annyi,
hogy a kiilonbo6z6 allapotokban kiilonbozé feltételek fennallasa esetében torténik
meg az allapotatmenet. Pontosan ezt vezettem le a fentiekben. Ennek megfelel6en
a kovetkezOképpen egyszerisithetd a metodusokra vonatkozd megszoritas
definicidja:

Rmi déf ({tmi,li tmi,z: b tmi,ri}' {emir {(Smi,l' pmi,l)' (Smi,Zr pmi,Z)' "

(Smyy; Pmyy;) b L(idm, 1, idm, 25 -, 1dm, 4y, {netmi’l, nety. o, .., netmi,oi})

4, egyenlet: Metddus szintli megszoritasok (eseménykiemelt)

Ezt a racionalizalt definiciot alapul véve, ahol egyértelmli dsszerendelés all
fenn a metddus és az altala indukalt munkafolyamat esemény kozott, tovabb

egyszeriisithetd az Ry, megszoritasok definicioja.

Az edfsm egyértelmiien meghatdrozza a 8 fiiggvény altal, hogy az ep,
esemény milyen sy, ; allapotokban milyen py, ; feltételek mellett hajthatd végre.
Ebbdl kovetkezOen az (sy,j, Pm,j) parok elhagyhatok lehetnek az Ry,
nyilvanvalova valik, hogy a pp, ; feltételek olyan tulajdonsagokat is figyelembe
vehetnek, amelyek a munkafolyamat szintjén nem allnak rendelkezésre, csak az
lzleti szolgaltatds szinten, ezért célszeri kiterjeszteni py, ; allapot-dtmeneti
feltételek szerepét. Ez annyit jelent, hogy nemcsak a munkafolyamatb6l szarmazo
feltételek vizsgalhatok, hanem az iizleti logika vagy iizleti entitasok szintjén
elérhet6 paraméterek is kiértékelhetok itt. Erre kitlind példa, amikor egy
kozbeszerzési eljardsban az értékhatartél fliggben mas szervezethez kell
jovahagyasra tovabbitani a beszerzési igényt. Az értékhatar még ismert lehet a
munkafolyamatban, azonban a konkrét entitdsban definidlt érték mar nem, ezért
ezt a munkafolyamaton kiviilr6l kell venni. Ez természetesen csak egy
implementacid szinti kérdés, a formalizmus szintjén nem szignifikans.

A (Sm,j) Pm,j) parok ilyen szigora felsoroldsa értelmetlen amennyiben
Vk # 1 € [1...yi]: Pm;] = Pm k. Ugyanis ebben az esetben tetszdleges, az edfsm
altal megengedett allapotban ugyanaz a feltétel ¢l. Tovabbmenve, amennyiben a
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Pm,; feltételek tiresek, akkor a munkafolyamatra vonatkozoan nem sziikséges az

eseményen kiviil tovabbi informaciot feltiintetni az Ry, -ben.

Ezek alapjan igy modosul a metoddus szintii megszoritasok definicidja:

Rmi o ({tmi,ll tmi,Zl R tmi'ri}'

em;»
(Smi,l’ pmi,l)' ey (Smi'Yi’ pmi,yi), ha Hk :)t l E [1 ...Yi]: pmi’l ;t pmi,k
(*,Pm; ), haVk # 1 € [1...yi]: Pm;1 = Pmyk
@,haVk € [1..yi]:pm k= O )

L(idpm, 1,idm, 2, -, 1, u,), {n€tm, 1, N€ty 5, ..., nELY 0. 1)

5. egyenlet: Met6dus szintli megszoritasok (racionalizalt)

A metodus szintli megszoritasok definicidja (Rpy, ) az eredeti verziohoz képest
komplexebbé valt, amint az ipari kdrnyezetben is eldforduld hasznalati esetek
alapjan megkerestem az egyszeriibb aleseteket és ezeket egy integralt formulaval
fejeztem ki. Mivel a dolgozatban ismertetett formalizmus nem 6ncéld, hanem a
kés6bbi implementacidhoz kivan segitséget nyujtani, ezért a korabban ismertetett
esettanulmanyok (4.5.2) formalizalasaval (4.10) illetve a formalizmus alapjan
készitett implementacio (5.3) megmutatasaval kivanom a formalizmus elényét

felvazolni.

4.6 A Klasszikus futas ideji hozzaférés-vezérlés
kiterjesztése elosztott alkalmazasokra

A kovetkezd megallapitast mar 4.1-ben is megtettem, de most felelevenitem,
hogy kihangsilyozzam a lényegét: amennyiben csokkentjiik (és egyben
racionalizaljuk) azokat az interfészeket, amelyeken keresztil a szoftver
komponensek kommunikalhatnak egymassal, akkor noveljiik a szoftver mindségét
¢és csokkentjiik a fejlesztési koltséget. A lathatosag vizsgalat vagy hozzaférés-
vezérlés minden modern programozasi nyelvnek illetve futtatokornyezetnek része.
Ezek a megoldasok maghatarozzak a szoftver komponensek felelésségi koreit,
implementacios és biztonsagi hazirendeket (policy) definidlnak.

Az m; metédusra vonatkoz6 formdlis megszoritdsok koziil a
tmy 1) tmy,20 o tmyry J€lzi azoknak a tipusoknak korét, amelyekbdl tortend m;
metodushivds engedélyezett. A szerzOdéshez tartozd megszoritdsok koziil a
tey by o teg vonatkozik ide. Akkor és csak akkor engedélyezett az m; metddus
meghivasa egy t hivo tipusbdl, ha az mind a metddus, mind pedig a szolgaltatas

szintli engedélyezett tipuslista eleme.
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4.6.1 Az elosztott hozzaférés-vezérlés néhany hasznalati
esete

Egy szolgéltatds orientalt elosztott alkalmazas esetében elsé gondolatunk az
lehetne, hogy teljesen felesleges elosztott alkalmazasok esetében hozzaférés-
vezérlésrol beszélni. Ezzel a lehetéséggel azt tudnank meghatarozni, hogy melyek
azok a kiils6 komponensek, illetve komponensekben lakozd osztalyok,

amelyekbdl a szolgaltatasunk Osszes illetve bizonyos metodusai meghivhatok.

Kézenfekvé megoldas az, hogy a szerver oldali szolgaltatasokhoz egy Kkliens
oldali adaptert, proxy-t [37] készitsiink és kikényszeritsiik azt, hogy csak ezeken
az osztalyokon keresztiil legyen elérhetd a szerver oldali szolgaltatas.

Empirikus tapasztalatok alapjan megallapithatd, hogy a szolgaltatasi logikat
az ismeri legjobban, aki készitette. Ebbdl kdvetkezden, egy kliens oldali adaptert,
proxyt az a szoftverfejleszté tud legnagyobb szakértelemmel elkésziteni, aki
magat a szerver oldali logikat is készitette. Ezek az osztalyok, un. kliens API-ként
adhatok kozre.

A proxy segitségével nemcsak a hivas szakszerisége kényszerithetd ki,

hanem az egész rendszer teljesitménye, performanciaja novelhetd.

Az elosztott alkalmazasok hatékonysaganak novelésére két bevalt megoldas
1étezik:

1. A tavoli metddusok hivasa el6tt a hivasi paraméterek kliens oldalon valo

ellendrzése.

2. Alland6 adatok kliens oldalon tSrténé gyorsito tarazasa (cache-elése).

Ezek a megoldasok természetesen egyediil vagy egyiitt is alkalmazhatok.

A teljesitmény novelésének egyik eszkoze tehat az, hogy akkor és csak akkor
fordulunk a szolgéltatashoz, ha a hivd oldalon rendelkezésre all6 informaciok
alapjan a hivasi paramétereket ellendriztiik €és helyesnek talaltuk. Legtobbszor a
kovetkezoket ellendrizziik a hivé oldalon:

1. A kotelezd paraméterek meghatarozottsaga.

2. A szoveges paraméterek hossza a megfelel intervallumban legyen.

3. A numerikus paraméterek értéke a megfeleld intervallumban legyen.

4. A kiillonboz6 paraméterek kozotti sszefliggések fennallasa.

A masik megoldas tehat a gyorsito tarazas, azaz a cache alkalmazasa. Ennek
segitségével azokat az adatokat, amelyek csak ritkan valtoznak (pl. Magyarorszag
megyéi vagy telepiilései, cég partnereinek listaja, stb.) a hivo oldalon a
memoriaban eltaroljuk, majd hivaskor a szerveroldali hivas helyett a cache adatait

hasznaljuk fel yjra. Kicsit eldremutatobb, de ugyanezen az elven miikddo
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megoldas az, hogy amennyiben tudjuk azt, hogy a hivo mikor kért le valamilyen
adathalmazt, valamint a szerver oldalon eltaroljuk az entitasok legutobbi
valtoztatasanak id6pontjat, akkor lehet6ségiink van ra, illetve elegend6 csak a
valtozasokat elkérni a szervertdl. Felhivom a figyelmet, hogy a kommunikacios,
adatatviteli, adatbetoltési koltség csokken, azonban az algoritmikus komplexitas

novekszik.

A fentiek alapjan ennek a kliens oldali proxynak feladata lehet a fent targyalt
adatvalidaci¢ illetve gyorsitd tarazas ellatdsa. A cél tehat a hivo rakényszeritése
arra, hogy ezen a proxyn keresztiil kommunikaljon. Ez csak ugy oldhaté meg, ha a
szolgéaltatas oldalon ellendrizziik a hivo komponenst és tipust.

4.7 A hivé identitas-korrelacio kikényszeritése

A 45 és a 4.6 fejezetben szoltam a munkafolyamatok és a hozzaférés-

vezérlés elosztott alkalmazasokkal torténd integracidjarol.

crer

komponensek  legtobbszor  szerepkor  illetve  csoporttagsag — alapu
jogosultsagkezelést alkalmaznak a hivé felhaszndldo korlatozasara. Ez
gyakorlatilag azt jelenti, hogy a szolgaltatas illetve a metddus szinten korlatozhato

az, hogy milyen felhasznalok érhetik el a szolgaltatas metddusait.

Mint ahogy [25] is ravilagitott, a munkafolyamatok kiilonb6zé 1épéseinek
végrehajtoja sokszor pl. ugyanaz vagy éppen kiilonb6z6 természetes személy kell,
hogy legyen. Az itt talalhaté gondolatokat viszem tovabb, fejtem ki bévebben.

Az altalam kidolgozott koncepcid Osszekapcsolja a szolgaltatds metddusait az
EDFSM eseményeivel, azaz egy metédus mindig ugyanazt a munkafolyamat
eseményt indukalja. Innentdl kezdve akdr még a munkafolyamatok esetében is
szokasosnak mondhatd szerepkor alapi biztonsdgi mechanizmusok mellett
metddusszinten hatdrozhatd meg az is, hogy milyen korrelacié all fenn pl. két
kiilonb6z6 metddus hivojanak identitdsa kozott.

A szolgaltatas  szintli  idc,,idc,, ..., id. megszoritasok a megszokott
szerepkor, illetve felhasznaldi szintli megszoritasokat definidlnak, azonban az m;
metddusra  vonatkozé  idpy, 1,1dm, 2, -, 1dpy,y, Megszoritdsok ezek mellett
korrelacios szabalyokat is definialhatnak az m; metddusra. Ebbol kifolyolag a
metodus szinti megszoritasokat egy L logika kifejezésbe foglalom, amely a
logikai kiértékelés eredményeként azoknak az elemeknek a halmazat adja vissza,
amelyekre igaz az L-ben foglalt feltétel. A logikai kifejezés kiértékelése az

alapvet6 logikai miveletekkel (A,V, =) kapcsolja 0ssze az operandusait.

Legyen MU = ((m,w)p, (M, Wpo,...,(M,u)p,) a (metddus, hivo
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felhasznalo) parok sorozata. MU[a] jeloli az MU sorozat a indexén talalhatd part.

Legyen
M

U:: last(a, m) = MU[h] | h = max (b | MU[b].m =m Ab < a),

azaz az MU :: last(a, m) fiiggvény jeldli azt az MU-beli part, ahol az a index el6tt

allo parok koziil legutoljara az m metddus meghivasa megtortént.

A korrelacios szabalyok a kovetkezOk lehetnek, mikdzben a szabalyok

definialasa soran tegyiik fel, hogy MU[a]l.m = m;, azaz az a indexen az m;

metddus meghivasa torténik:

1.

MU :: Samey, (m;) fennallasa esetében teljesiilni kell a kovetkezonek:
Ha I; = MU :: last(a, m;) definialt, akkor l;.u = MU[a].u. Informalisan
fogalmazva az m; metodus meghivasakor teljesiilni kell annak a
feltételnek, hogy az elézdéleg meghivott legutols6 m; metddust (ha volt
ilyen) ugyanaz a felhasznalo hivta, aki az m;-t hivja most.

MU :: SelfSamey, = MU :: Samey, (m;). Informalisan fogalmazva az
m; metddus meghivéasakor teljesiilni kell annak a feltételnek, hogy az
el6z6 m; metddushivast (ha volt ilyen) ugyanaz a felhasznald végezte, aki
az aktualisat.

MU :: Dif fr,, (m;). Ha I = MU = last(a, my) definidlt, akkor Iu <>
MU[a].u. Azaz az m; metddus meghivasakor teljesiilni kell annak a
feltételnek, hogy az el6zbleg meghivott legutols6 m; metddust (ha volt
ilyen) mas felhasznalo hivta, mint aki az mj-t hivja most.

MU :: SelfDiff,, = MU :: Diff,,(m;). Azaz az m; metodus
meghivasakor teljesiilni kell annak a feltételnek, hogy az eldzdleg
meghivott legutols6 m; metddust (ha volt ilyen) mas felhasznald hivta,
mint aki az aktudlisat.

MU :: Substy (m;). Ha Ij = MU :: last(a, m;) definialt, akkor lj.u
helyettese MU[a].u. Azaz az m; metodus meghivasakor teljesiilni kell
annak a feltételnek, hogy az el6zéleg meghivott legutols6 m; metodust (ha
volt ilyen) hivo felhasznalot az mi-t hivo helyettesiti.

MU :: SelfSubsty, = MU :: Dif fr,,(m;). Azaz az m; metodus
meghivasakor teljesiilni kell annak a feltételnek, hogy az elézdleg
meghivott legutols6 m; metddust (ha volt ilyen) hivd felhasznald

helyettese az aktualis hivo.
MU :: Supy, (m;). Ha lj = MU :: last(a, m;) definialt, akkor MU[a].u
felettese lj.u-nak. Azaz az m; metédus meghivasakor teljesiilni kell annak

a feltételnek, hogy az eldzdleg meghivott legutols6 m; metodust (ha volt

ilyen) futtato felhasznalo felettese az m;j-t hivo.

65



8. MU :: Infy,,(m;). Ha I} = MU = last(a, mj) definidlt, akkor MUJ[a].u
beosztottja lj.u-nak. Azaz az m; metédus meghivéasakor teljesiilni kell
annak a feltételnek, hogy az el6zéleg meghivott legutolsé m; metodust (ha

volt ilyen) futtatd felhasznalo beosztottja az m;j-t hivo.

4.8 A haldzati biztonsag granularitasanak finomitasa

A szolgaltatasokat legtobbszor valamilyen alkalmazasszerver (pl. Microsoft
1S [105], IBM WebSphere [94], stb.) segitségével vagy valamilyen feladatra
dedikalt, folyamatosan futé folyamat (Windows Service, UNIX daemon, stb.)
kontextusaban publikaljuk.

Nyilvanval6, hogy kotelezd korlatozni azokat a halézati szegmenseket,
ahonnan ezek a szolgaltatdscsoportok, szolgaltatdsok hozzaférhetok. A
komolyabb, integralt alkalmazasszerverek (pl. Microsoft 11S) tartalmaznak olyan
beallitasi lehetdségeket, ahol akdr szolgaltatas szinten korladtozhaté azoknak az IP

cimeknek, halozati szegmensek kore, ahonnan a szolgaltatasok elérhetdk.

Szintén megoldhat6é az, hogy egy tlizfalat konfigurdlunk fel olyan modon,
hogy a szolgaltatdsokhoz valdo hozzaférés a lehetdé legsziikebb haldzati
szegmensekbdl legyen engedélyezett. A kevesebb tudassal rendelkezé tiizfalak
csak port szinten képesek korlatozni a hozzaférést. Egy porton (pl. HTTP/HTTPS)
tobb kipublikalt szolgaltatas is futhat egyszerre. Ez azt jelenti, hogy e tiizfalak
esetében olyan kliens is halozati hozzaférést kaphat adott porton futd Osszes
szolgaltatdshoz, amelynek csak egy vagy néhany szolgaltatishoz sziikséges
halézati elérési lehetéséget adni. Komolyabb tiizfalak (pl. Microsoft ISA Server
[95]) szolgaltatas (URL) szinten képesek a korlatozast elvégezni.

Kézenfekvd integralt tovabbfejlesztési lehetdségként kinalkozik a kdvetkezo:
ha tovabb kivanjuk ndvelni a biztonsagi szintet, valamint egy konkrét alkalmazas
esetében ezen kovetelmény megoldhato, illetve értelmezhetd, akkor a hozzaférés
vezérlési szabalyokat tovabb bdvithetjilk. Mindez ugy valdsithatd meg, hogy
szolgaltatas, illetve metodus szinten is megadjuk azokat az IP cimeket, halozati

szegmenseket, ahonnan a miivelet elérhetd.
A szolgaltatas szintii hdlozati megszoritdsokat a net. , netc,, ..., net._ elemek
adjak, az m; metédusra  vonatkozd  megszoritasokat pedig a

nety, 1, Nety, o, ..., N€ty, o elemek.

Nem zéarhat6 ki annak a lehetésége sem, hogy a hivo indentitas-korrelacios
megoldasomhoz hasonlé megoldasrdl beszéljiink, azaz a kiilonbdzé metddusok
hivasédnak halézati helye szerinti korrelaciot is vizsgaljuk. Ezt a lehetdséget a 4.7-

hoz képesti kevesebb tjdonsagtartalma miatt most nem ismertetem.

66



4.9 Alegalis metodushivas

Legyen Hpy az az informécidohalmaz, amely az m metodus meghivasakor a

szerver oldalnak sziikséges ahhoz, hogy a hivas érvényességét ellendrizze:
H,, = (m,t,id, net),

ahol

1. m a meghivott metodust jelzi,

2. takliens oldali hivast intéz6 osztalyt jelzi,

3. id a hivo felhasznaloi identitast tartalmazza,

4. net a hivo halézati azonositojat (IP cim) hordozza.

A legélis metddushivds formalis definidlasahoz felhasznaljuk a szolgaltatés
szintli megszoritasok (2. egyenlet)

R, & ({tc,l, te s o tc,q}, {idc,l, id¢ o, o) idc,w}, {netc_l, net,, ..., netc,e}),
illetve a metddus szintli megszoritasok (5. egyenlet)

R, & ({tm, 1, tmy2s - tmpr b
( Cmy )
I (Smi,l'pmi,l)i . (Smi,yvpmi,m)'ha 3k # L € [1...yi]: Pm;1 # Pm;k I
(*,pmi),ha Vk # 1€ [1..yi]:Pm;] = Pm,k }
L @, ha Vk € [1..y;]: pmx = 0 )

L(idm, 1, 1dm; 2, ) 1dm;u;), {netmi’l, nety, 7, ..., netmi,oi})

crcr

A hivo Kkliens oldali osztalyara, felhasznaloi identitdsdra, halozati
azonositojara vonatkozo feltételek validalasat egyszeri halmazmiiveletek

segitségével absztrahalom.

Az eval(U) fiiggvény az U halmazban talalhato elemeket, szabalyokat értékeli
ki Gigy, hogy a kiértékelés eredményhalmazanak legyen egyenld az dsszes U-beli
elem illetve U-beli szabalyoknak megfeleld elem unidjaval.
eval(U), haU # @
UyaspA, haU = @’
az eval(U)-t adja vissza iires halmaz esetében pedig az dsszes univerzumbeli
elemet.

Legyen eval®(U) = { azaz nem ires halmaz esetében

Ha a Hpy informécidhalmazra igaz a kovetkezd, akkor legalis a hivas:
1. t€eval(ter tez oteq) Neval®(tm 1, tmzs s tmr)
2. id € eval(id.,,idcy, ..., idcw) N eval®(L(idy 1, idpy 2, -, idm u))

3. net € eval(netc’l,netc’z, ...,netc’e) N evalm(netm,l,netm,z, ...,netm,o)
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4. Legyen s az edfsm munkafolyamat aktualis hivaskori allapota. Ekkor
teljesiilni  kell a kovetkezonek: y >0 - 3Ji€[1..y]:s=5py;A
(Sm,i»€m>Pm,i)€Ds. Tehat, ha van megadva munkafolyamat szint{
korlatozas, valamint ez a § fiiggvény értelmezési tartomanyaban van,

akkor a munkafolyamat sikeresen allapotot valthat.

Metddus szinten tehat, ha nem adunk meg megszoritast, akkor csak a
szolgéltatds szintli megszoritasokat vessziikk figyelembe. Amennyiben metodus
szinten valamilyen megszoritas taldlhato, akkor azokat is kiértékeljiik valamint a

szolgaltatas szintli megszoritashalmazzal a metszetképzés miivelettel hazasitjuk.

4.10 Az esettanulmanyok formalizalasa

Annak igazolasaképpen, hogy a fenti formalizmust nem 6ncéluan, ’art pour
I’art médon hoztam létre a gyakorlati €letet figyelmen kiviil hagyva, a korabban
bemutatott esettanulmanyokat felirom a formalizmus segitségével. Az ily médon
felirt kovetelmények a kovetkezo fejezetekben ismertetésre keriilé eszkozokkel

ellendrizhetové valnak.

4.10.1 A postafiok szolgaltatas formalizalasa
A 452 fejezet elsé példaja tartozik ide. Az EDFSM illetve a szerzédés
definici6 leirdsat mar a korabbiakban ismertettem.

Legyen edfsmpr = (E, S, s, P, §, F) hatos, a kovetkezOkben leirtak szerint. Az

E eseményhalmaz a kovetkezd eseményeket tartalmazza:
o evtQueryPOBox
e evtDownloadDocument
e evtUploadDocument
e evtSendReadReceipt
e evtStop
Az S allapothalmaz a kovetkez6 elemeket tartalmazza:
e S = StartState (Kezddallapot)
e PSK =POBoxStateKnown (Postafiok statusz ismert)
e DL = DocumentDownloaded (Dokumentum letdltve)
e RS = ReplySent (Valasz iizenet elkiildve)
¢ RRS = ReadReceiptSent (Olvasasi visszaigazolas elkiildve)
e E = EndState (Végallapot)

Az S-et, mint kezdballapotot értelmezziik (S0). A P halmaz tartalmazza
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azokat az eclofeltételeket, amelyek az allapotatmenetekhez, események
bekovetkezéséhez sziikségesek. Esetiinkben a P = {cnt > 0} egy elemi

halmazrol beszéliink.

Mindent ismeriink ahhoz, hogy a & SX EX P—>S fliggvényt
meghatarozzuk mégpedig ugy, hogy megadjuk azt, hogy a kiilonb6z6 értelmezési
tartomanybeli diszkrét harmasokhoz milyen értékkészletbeli elem tartozik:

e &(K, evtQueryPOBox, @) = PSK
e §(PSK, evtDownloadDocument, cnt > 0) = DL
e §&(DL,evtUploadDocument, @) = RS
e &(DL, evtSendReadReceipt, ) = RRS
o O(RS, evtSendReadReceipt, ) = RRS
¢ S(RRS, evtQueryPOBox, @) = PSK
¢ &(RRS, evtDownloadDocument, cnt > 0) = DL
e O(PSK, evtStop,cnt =0) = E
Az F végallapotok halmaza a kovetkez6: {E}.

Legyen Cpr a szerzOdésdefinicio (1. egyenlet), amely meghatirozza a
metodusok neveit, a szerzddés szintli megszoritasokat, a metdodus szintll

megszoritasokat, valamint a mogottes munkafolyamatot:

 QueryPOBox, ( RquerypoBoxs )
( DownloadDocument, RpownloadDocument \‘
UploadDocument, RUploadDocumentr
Cpr = | { SendReadReceipt, ;,Rpr,{ Rsendreadreceipt: [ ,edfsmpg
StOp, RStop:
GetStatistics, RGetStatistics:
\  GetAllocation / L

RGetAllocation; J

Az Rpr fogja jelolni a szolgaltatas szintii megszoritasokat (2. egyenlet).
Minden metddushoz hozzdrendeliink egy megszoritast, illetve megadjuk az

edfsmpg allapotgépet amely az allapotatmenet definiciok ismeretével segiti a

crer

adaptert jelol, azaz csak ennek a segitségével érhetd el a szolgaltatas. Az IdRegistered

€s a netregistered Klasszikus felhasznaloi és haldzati megszoritasokat jelolnek:

RPF = ({TCIientAdapter}' {idRegistered}' {netRegistered})
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A postafiok statuszt lekérdezé metodus megszoritasai a kovetkezok:

S,0),
RQueryP‘OBox = ({TClientAdapter}' {thQuerPOBOX,{(éRS’ Q))}}'

ld i d
/\ Registere ) {netRegistered})
MU :: SelfSameqyerypoBox

A megszoritasokat a 4. egyenlet alapjan vazoltam. AZ Rqueryroox metodus
szintli megszoritas a Tcjientadapter Kliens oldali adapterbdl érhetd el, azaz nem ad
extra megszoritasokat a szerz6dés szintli megszoritdsokhoz (ez minden tovabbi
metoddusra igaz lesz). A megszoritds evtQueryPOBox eseményt kapcsolja a
mivelet sikeres végrehajtasahoz, amely csak abban az esetben aktivalodik, ha a

kezdéallapotban (S) vagy az Olvasasi visszaigazolas elkiildve (RRS) allapotban

S 9),
(RRS, ©)

ugyanazzal a felhasznaldi azonositoval hivja meg a kliens a QueryPOBox

van az allapotgép ({ethueryPOBox,{ }}). Tovabbi kdvetelmény, hogy mindig

1dRegisteredx

metddust. Ezt az /\{MU : SelfSamequeryposox

} kifejezés jelzi. A halozati

megszoritdsokra vonatkozoan szintén nem rendelkezik tovabbi kdvetelményekkel
({netRegistered})'
A megszoritds a munkafolyamatra vonatkozo egyszeriisitési szabalyokat

(4.5.4. fejezet) figyelembe véve:

l'-{QueryPOBox = ({TClientAdapter}' {ethueryPOBox, {Q}}'

idRegistered'
/\{MU o SelfsameQueryPOBox ’ {netRegistered})

S, 9),
(RRS, ®)

(amelyet az allapotgép egyébként is vizsgal), ezért az {evtQueryPOBox,{0}}

Mivel nincs megadva eléfeltétel (({ethueryPOBox,{ }})), csak allapot
egyszerisités alkalmazhato.

A dokumentum letoltésére a kovetkezé megszoritasokat definidlom:

RDownloadDocument
(PSK, cnt > 0),}}
(RRS, cnt > 0))”

idRegi )
/\ { Registered }, {netRegistered})

MU :: SarrleDownloadDocument (QueryPOBOX)

= ({Tclientadapter }» {evtDownloadDocument, {

A munkafolyamatra vonatkozd egyszerisitési szabalyokat (4.5.4. fejezet)

figyelembe véve:
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RpownloadDocument = ({TClientAdapter}r {evtDownloadDocument, {(x,cnt > 0)}},

idregi ,
/\ { Registered }’ {DEtRegistered})

MU :: Samepownloadpocument(QueryPOBox)

Itt a evtDownloadDocument esemény kovetkezik be a sikeres végrehajtas
esetében. Eléfeltétel az, hogy vagy a Postafiok statusz ismert (PSK) vagy pedig az
Olvasasi visszaigazolas elkiildve (RRS) allapotban legyen az edfsmpg gy, hogy
legalabb egy dokumentum varakozik let6ltésre (cnt > 0). A “*” ezeket az
allapotokat jelzi a 5. egyenlet alapjan. Kovetelmény még, hogy a dokumentum
letoltést ugyanazzal a felhasznaldo azonositoval hivja meg a kliens, mint a

z A 4 id egistered’
postafiok lekérdezést (/\{ {CRegistered }).

MU :: SameDownloadDocument(QueryPOBOX)
A tovéabbiakban ezen utolsd megallapitas az 0sszes metodusra igaz lesz.

A vélasz elkiildését végzé dokumentum feltolté miveletnél a
evtUploadDocument esemény indukalodik akkor, ha a meghivaskor van
letoltott dokumentum. A tovabbi feltételek magyarazatdit mar az el6zdekben

megadtam, az egyszertsitett definiciot k6z1om:

RUploadDocument = ({TClientAdapter}' {ethploadDocument, {Q}}'

/\ idRegistered' {net ' })
MU :: SameUploadDocument(QuerypoBOX) ’ Registered

Az olvasasi visszaigazolas akkor kiildhetd, ha el6zdleg sikeres dokumentum
letoltés tortént, vagy pedig ezutan még egy valasz iizenetet is elkiildtiink (itt

talalkozik az allapotgép abrajan is jol lathato két lehetséges tt):

RSendReadReceipt = ({TClientAdapter}: {evtSendReadReceipt, {@}},

/\ idRegistered: {net . })
MU :: SameSendReadReceipt(QueryPOBOX) ’ Registered

A folyamat akkor all meg, ha lekérdeztiik a postafiok allapotat és az nem
jelzett letolthetd dokumentumot (cnt > 0):

RStop = ({TCIientAdapter}» {thStop' {(*' cnt = 0)}}'

idRegi ,
/\ Registered ’ {netRe istered})
MU :: Sameg;,p (QueryPOBox) &

Természetesen olyan metodusok is szerepelhetnek a szerzédésben, amelyek

nem kapcsolodnak a konkrét munkafolyamathoz.
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Esetiinkben ezek a GetStatistics, amely a postafiok hasznalat statisztikajat
adja vissza, valamint a GetAllocation, amely a postafiok foglaltsagi adatokat jelzi
vissza.

A GetStatistics metodus megszoritasai a kovetkezok:

RGetStatistics = ({TCIientAdapter}' {}» {idRegistered}’ {netRegistered})

Az GetAllocation metddusé hasonloak:

RGetAllcation = ({TCIientAdapter}' {}» {idRegistered}’ {netRegistered})

A letdltheté dokumentumok szdma nyilvanvaléan minden letoltéskor eggyel

csokken.

4.10.2 Az elfogadasi munkafolyamat formalizalasa

Legyen edfsmacc = (E, S, sq, P, 6, F) hatos, a kovetkezOkben leirtak szerint.

Az E eseményhalmaz a kovetkezd eseményeket tartalmazza:

evtStartWork

evtSendToAcceptance

evtAccept

evtReject

Az S allapothalmaz a kovetkezd elemeket tartalmazza:

S = StartState (Kezdéallapot)

SW =StartedToWork (Munkavégzés folyamatban)
e STA = SentToAcceptance (Elfogadas alatt)

e E =EndState (Végallapot)

Az s0, mint kezddallapot a S, a P halmaz iires.
A b6:Sx E X P — S fliggvényt a kovetkezOképpen definidlom:
o &(K, evtStartWork, @) = SW
e &(SW,evtSendToAcceptance, @) = STA
o O(STA, evtAccept, @) = E
e O(STA, evtReject, @) = SW
Az F végallapotok halmaza a kovetkez6: {E}.

Legyen Cacc a szerzédésdefinicio (1. egyenlet):
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( StartWork, \ ( Rstartworke )
SendToAcceptance, RsendToAcceptances
I Accept R |
— Pt Accept |
CACC 3 Reject, ") RAcc; 4 RReject' ’ edfsmAcc |
GetHistory, RGetHistory; /
\GetRunningWorkFlows/ \ ReetRunningwrs: /

A szolgaltatas szintli megszoritasokat (2. egyenlet) most is az alapértelmezett

tulajdonsagokkal latom el:

RACC = ({TClientAdapter}' {idRegistered}' {netRegistered})

A munkavégzés kezdetét jelz6 metddus az evtStartWork eseményt
indukalja, a kezddallapotbol hajthatd végre. Ezt a miveletet csak beosztottak
végezhetik, akik az idemployees CSOpOTIt tagjai:

RStartWork = ({TclientAdapter}' {evtStartWork, {@}},

{idEmployeeS}' {netRegistered})

Az alkalmazott a fonok részére elfogadasra kiildi az elvégzett munkat, vagyis
az evtSendToAcceptance eseményt indukalja a mivelet akkor, ha a
munkavégzés folyamatban van. Tovabbi elvards az, hogy a miiveletet csak
beosztottak végezhessék el, valamint kovetelmény, hogy ugyanaz a beosztott

végezze a munka elfogadasra kiildését, mint aki a munkat ténylegesen elvégezte

(/\ { idEmployees' })

MU :: SarneSendToAcceptamce (StartWork)

RSendToAcceptance = ({TCIientAdapter}r {evtSendToAcceptance, {Q)}}r

/\ idEmlﬁiloyees' {net . })
MU :: Samegendroacceptance (StartWork) )’ Registered

Az clfogadas miivelet az Elfogadas Alatt (STA) allapotban hajthatd végre.
Megkoveteljiik, hogy a Bosses csoport tagjai végezhessék a miiveletet, valamint a
miveletet végzo természetes személy valoban a felettese (Sup) legyen annak, aki
a munkat végezte (StartWork). Amennyiben el6zdleg mar elutasitasra keriilt sor,
akkor megkoveteljiik, hogy a beosztott ugyanazon fondke (ha tobb van)
végezhesse csak az  elfogadast, aki a munkat visszautasitotta

idBosses:
(A{ MU :: Supyccept(StartWork), 1):
MU :: Sameccept (Reject)
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RAccept = ({TclientAdapter}' {evtAccept' {@}},

ldBosses'

/\ MU :: Supsccept (StartWork), b, {netgagistereal)
MU :: SameAccept(RejeCt)

A visszautasitdas miveletre hasonld megéllapitasok tehetdk, mint az

elfogadésra:

RReject = ({TCIientAdapter}» {evtReject, {¢}}r

idgossess

/\ MU :: Supgeject(StartWork), ,{netRegistered})
MU :: SelfSameggject

A GetHistory illetve a GetRunningWorkFlows munkafolyamat és allapot

fliggetlen metodusok:

A GetHistory metédus a munkafolyamat eddigi torténéseit adja vissza. Ezt a

metodust csak a menedzserek futtathatjak:

RGetHistory = ({TClientAdapter}r {}: {idManagers}r {netRegistered})

Az GetRunningWorkflows segitségével a futd munkafolyamatokrol

szerezhetiink informaciot:

RGetRunningWFs = ({TClientAdapter}' {}' {idManagers}f {netRegistered})

4.11 Az elért eredmények O6sszegzése

Az 3. fejezetben a modern elosztott alkalmazasok architekturalis és folyamat-
moddszertani elemzésére tértem ki. Fontosnak tartom a Szolgaltatds Orientalt
Architektira, a tobbrétegli tervezés alapelveit a szoftverarchitektura
vonatkozasdban, amelyek az objektum orientalt és a komponensorientalt
fejlesztési paradigmak és az ide kapcsolodo tervezési mintak extrapolacioi. Ezek
utan az agilis illetve iteracid alapu, a konkrét fejlesztendd terméket a fokuszba
allité folyamatmodellekrdl és ezek épitdelemeirdl beszéltem. Ennek a néhany
oldalas bevezetd irasnak a szerepe az, hogy behelyezzem a valodi kdrnyezetébe a
4. fejezetekben leirtakat.

A 4. fejezetben egy olyan altalam kidolgozott modszert [8] mutatok be, amely
mas kutatok altal készitett munkak tovabbfejlesztésének foghato fel, illetve a mar

meglévd, de eddig egymastol fliggetleniil kezelt biztonsagi megszoritdsok
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felhasznalasat rendszerezi.

Bevalt gyakorlat szerint a homlokzat (facade) tervezési minta [37]
segitségével egy interfészt adunk a kiilvildAg szdmara, amely egy rendszer
szolgaltatasait képes publikalni a kiilvilag felé.

Ezek a publikalt szolgaltatasok semmilyen megszoritdsokat nem definidlnak a
szerzOdés szintjén, amelyet megoldand6 problémanak latok. Ezért kidolgoztam
egy modszert, amelynek segitségével megszoritdsokkal lathatok el a kliens és a

szerver kommunikécidja soran definialt szerzédések

A  modszert az lizleti szolgéltatasok ¢és a mogottik lizemeld
munkafolyamatok, a hivo felhasznalora vonatkoz6 dinamikus szabalyok, a futas

idejt hozzaférés-vezérlés kiterjesztése, halozati korlatozasok 6tvozése jellemzi.

Ebbdl kifolyolag egy olyan formaélisan is leirhato, illetve definialhato iizleti
szolgaltatasokra vonatkoz6 megszoritaskészletet illetve ezeket ellendrzo
mechanizmusokat alakitottam ki, amelyek a gyakorlatban felmeriilt problémakra

adnak megoldast.

A fejezetben két tipikus példat, esettanulmanyt emlitek meg, majd
kortiltekintd leirds utdn mindkettét formaélisan is definidlom. Mindkett6hoz
formalisan megadom a megszoritasaikat is, ezzel bizonyitva a formalis

rendszerem életképességét.

A kovetkezd (5.) fejezetben implementdlom a bemutatott validacios
keretrendszert, valamint az esettanulmanyokat. A formalizmus kialakitasa soran
azt is szem el6tt tartottam, hogy beldle egy ipari kornyezetben is hasznosithatd

szoftvereszkoz valjon.

1. Tézis. Megmutattam a jelenlegi elosztott alkalmazasok esetében hasznalatos
hozzaférés-vezérld mechanizmusokban talalhaté korlatokat. Egy olyan formalis
modellt definidltam, amely megvalaszolja az elosztott hozzaférés-vezérlés
legfontosabb kérdéseit, Osszekapcsolja a szolgaltatdsok ¢és munkafolyamatok
jogosultsagkezelését, kiterjeszti a szerepkdr alapti valamint a haldzati
szegmensekhez tartozd jogosultsagkezelést, valamint absztraktsagabol adodoan
garantalja a platform- és implementaciofiiggetlenséget. A formalis modell

alkalmazhatdsagat tobb ipari esettanulmanyon keresztiil is validaltam.

A témaval kapcsolatos eredményeket [4] [7][8] alatt publikaltam.
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5 A formalis modell megvaldsitasa

Nevezhetném ezt a fejezetet ,,megvalosithatosagi tanulmanynak™ is, azonban
ezt a cimet olyan dokumentumoknak szokas adni, amelyek egy el6zbleg
eltervezett (nem feltétleniil informatikai) projektrdl nyujtanak informaciot olyan
dontéshozok szamadra, akik legtobbszor a projekt finanszirozasarol dontenek. A
megvalosithatosagi  tanulmany  feladata a  projekt illetve  modszer
megalapozottsagdnak, végiggondoltsaganak vizsgalata. A megvaldsithatdsagi
tanulmanyban sokszor egy vagy tobb alternativ megoldas is szamba vehetd,
amelyeket er6forrasbecsléssel, specifikacio alapi szempontokkal tamogatva

osszehasonlithatova valnak.

Jelen esetben sz6 sincs finanszirozasi kérdésekr6l, vagy éppen alternativ
megoldasok keresésér6l. Ebben a fejezetboen a 4. fejezetben bevezetett
formalizmus alapjdn egy Microsoft .NET keretrendszerre épiilé megoldas
legmodernebb, legszakszertibb informatikai eszkozokkel valé
megvalosithatdsagat vizsgalom, és megmutatom azt a végkifejletet, amely

szigortian végiggondolt architekturalis és implementécios dontések sordn alakult

Ki.
5.1 Célkitizések, iranyok

Célom a 4. fejezetben bevezetett jelolésrendszer alapjan egy olyan a
gyakorlatban is alkalmazhato keretrendszer kidolgozasa [8], amely a biztonsagi
rendszer formalis definicidja utan egyszer(i atirasi 1épések sorozataval miikodo

rendszerré tud osszeallni.

Nem mindegy, hogy a végeredmény mennyire atlathatd, mennyire kénnyen
modosithatd, mekkora kifejez6 erdvel rendelkezik. Ezért a 3.4. fejezetben szamba
vettem a legfontosabb programozasi paradigmakat, amelyek felhasznalhatoak
lehetnek a keretrendszer tervezésekor, illetve implementaciojakor. Az
objektumorientalt paradigma a keretrendszer mikodési modelljét irja le,
meghatarozza, hogy melyik osztidly milyen feladattal, szerepkdrrel rendelkezik,
ezek hogyan kapcsolédnak egymashoz. Amikor attribitumokat fogok
felhasznalni, akkor mar deklarativ programozasi elemeket alkalmazok.
Valamif¢le, aspektus-orientalt programozas-szerii megoldas is sziikségessé valik a
keretrendszer implementacidjakor. Amire az adott szcendridban igény van az
aspektus-orientalt szemléletmo6dbol, azt a .NET keretrendszer beépitett

eszkozeivel is megoldhato.

Ezek utan a C# nyelv attribitum fogalmanak [84][52] felhasznalasaval a

formalis megkdtéseket C# attributumoknak feleltetem meg. Itt a deklarativ
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programozas elveit hasznidlom ki. Az attributumok Iétrehozasat az attribitum
nyelvtanok elmélete [26] ihlette.

legelterjedtebb modja Gjrafelhasznalhatdé komponensek definialasanak, amelyet az
objektumorientalt és a komponens alapu paradigma elvei szerint végzek. A
dolgozatban bemutatott két gyakorlati példat atirom a fentiek szerint, valamint a
NET 3.0-ban bevezetett WF (Workflow Foundation) [109] segitségével
definialom a kapcsolddé munkafolyamatokat, allapotgépeket.

Mivel elosztott rendszerrdl beszéliink, ezért a metddushivasoknak folyamat,
gép vagy akar halozat hatarokon kell ativelniiik. Ismertetem a .NET 3.0-ban
bevezetett WCF (Windows Communication Foundation) [108] kommunikacios
»paradigma” elveit, majd pedig megmutatom, hogy a WCF részét képezd
funkcionalitasok miként hasznéalhatok fel a keretrendszer implementacidjakor

alkalmazhat6 aspektus orientalt elveket tiikr6z6 szolgaltatasokhoz.

Ezéltal kialakul a végleges architektura, amelyet egy abra segitésével is
szemléltetek 5.5-ban.

5.2 Attributumok

Vegyiik sorra azokat az absztrakt definiciokat, amelyeket a kovetkezd
fejezetekben bevezettem: 0, 4.6, 4.7, 4.8. Azokat a formalis épitéelemeket,
amelyek a szerzédéshez illetve a szerz6dés épitdelemeihez deklarativ informaciot
adnak hozza, C# attributumok segitségével fogom jeldlni.

A szerzddés definicigja (C) soran feltiintetett mq, mj, ..., mymetddusok a
szerz6dés épitdelemeinek, vazanak tekinthetok, ezekhez illetve magéhoz a
szerz6déshez kell attribitumokat kapcsolni. A szerz6dés szintii Re, illetve a
kiilonb6z8 metddusokhoz tartozd Ry, , Rp,, ..., Rip, megszoritasokban talalhato

elemeket veszem sorba.

A gyakorlatban a fejlesztést egy fejlesztéi kdrnyezetben végezziik, amely sok
aspektusdban eltérhet attol az éles rendszertdl, ahol majd a kész szoftver iizemelni
fog. Ezt a kiilonbozdséget tgy szoktuk feloldani, hogy a valtozd paramétercket
konfiguracios adllomanyokban rogzitjiik. Amennyiben a tovabbiakban ismertetésre
keriilo attribitum rendelkezik FromConfig logikai tulajdonsaggal, akkor az a

kovetkez6 mdédon moddositja az attributum kiértékelésének menetét:

1. Ha a tulajdonsag értéke hamis, akkor az egy darab szoveges paramétert

var6 konstruktorban megadott érték keriil kiértékelése.

2. Ha a tulajdonsag értéke igaz, akkor a szoveges érték altal jelzett

konfiguracio kulcs érték parja keriil kiértékelésre.
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Az attribitumok ismertetésénél mindig jelzem majd, hogy hol kap szerepet a
FromConfig tulajdonsag.

5.2.1 A munkafolyamat és lépéseinek szerz6déshez kotése

crcr

edfsm munkafolyamatnak és maganak a szerz6désnek az Osszekapcsolasat kell
megoldani. A kdvetkezo attribitumot vezetem be:

[AttributeUsage (AttributeTargets.Class) ]
public class StateMachineAttribute : System.Attribute

public Type workFlowController { get; private set; }
public StateMachineAttribute(Type workFlowController)

WorkFlowController = workFlowController;

10. abra: Allapotgép attributum

Az fenti kodrészletbdl leolvashatd, hogy minden attribGtumnak a
System.Attribute osztalybol kell szarmaznia. Paramétercket az osztalyoknal
megszokott modon tobbek kozott a konstruktoran keresztiil kaphat. A .NET
konvencid az, hogy az attributumot definiald osztaly nevének az Attribute szora
kell végzddnie, amely felhasznalaskor opcionalisan el is hagyhat6. Azt, hogy
miért csak osztilyokhoz kapcsolahatd a StateMachineAttribute, és miért nem
interfészekhez, az 5.3. fejezetben ismertettem.

Az IWorkFlowController interfészt a kovetkezOképpen hoztam létre, amely

egyediil az allapotgép munkafolyamat tipusat tartalmazza:

public interface IworkFlowController

Type StateMachineworkFlow { get; }

11. abra: Munkafolyamat vezérl§ interfész

A tipus alapjan dinamikusan keriil 1étrehozasra az allapotgép. Az
IWorkFlowController interfész késobbi konkrét implementacidja fog minden
olyan informaciot tartalmazni fog, amely a munkafolyamathoz sziikséges.

Az lizleti interfész metodusai elé a StateMachineStepAttribute attribatumot
helyezhetjiik el. Az attributum a konstruktoraban megadja, hogy milyen eseményt

fog a metodushivas kivaltani a szolgaltatas mogott futé munkafolyamatban:
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[AttributeUsage(AttributeTargets.Method)] _
public class StateMachineStepAttribute : System.Attribute

public string RaisedEvent { get; private set; }
public StateMachineStepAttribute(string raisedevent)
{

this.RaisedEvent = raisedEvent;

12. dbra: Munkafolyamat esemény attributum

Egy vagy tobb StateAndPreConditionAttribute attribitum meghatarozza
azokat az (legalabb egy darab) allapot-eléfeltétel parokat, amelyek

valamelyikének teljesiilése esetében a munkafolyamat allapotot valthat:

[AttributeUsage (AttributeTargets.Method, AllowMultiple=true)]
public class StateAndPreConditionAttribute : System.Attribute

//
public StateAndPrecConditionAttribute(string state)

this.State = state;

public StateAndPreConditionAttribute(string state,string pcm)

this.state = state;
this.PrecConditionMehod = pcm;

13. abra: Munkafolyamat allapot és el6feltétel attributum

A state paraméter a formalizmusnak megfelelden a * értéket is felveheti.

Mivel az attribitumok paraméterei csak egyszeril tipusok, illetve ezekbdl allo
tombok lehetnek [14], ezért egy dedikalt attribtitumot
(StateAndPreConditionAttribute) vezettem be allapot-eléfeltétel paroknak. Ha ez
a nyelvi limitdci6 nem korlatozna, akkor ezeket az informéciokat is a

StateMachineStepAttribute attribitumon keresztiil adnam meg

Az elofeltételt egy logikai értéket visszaadd metddus szoveges formatumban
jelolt nevének formajaban adom meg (PreConditionMethod). Ennek okai az
alabbiakban lathatok:

1. Egyszeri C# nyelvii kodrészlet megadasa a gyakorlatban talzott

kotottségeket jelentene, ezért egy metodus megadasa sziikséges.

2. Mivel a StateAndPreCondition osztaly egy attributum paramétereként fog
megjelenni, és a C# nyelv nem tamogatja azt, hogy attribitum
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paraméterébe metodusreferenciat helyezziink el, ezért egy metdodus nevet
adhatunk meg, amelynek az aktualis implementacid szerint szerepelnie

kell a C interfészt implementald osztalyban.
Fontos még megjegyezni, hogy amennyiben az attributummal annotalt
metodus nem fut le sikeresen (azaz kivételt dob), akkor az aktualis

implementéacioban az allapotatmenet Sem hajtodik végre.

5.2.2 A hivo tipusanak, felhasznal6i azonositéjanak, halézati
helyének attributumai

Attérek a szolgaltatds és a metodus szintli megszoritasokban felhasznalt hivo

tipusara vonatkozo6, felhasznal6i azonositd illetve haldzati szintli megszoritasokra.

A hivo tipusara az AllowedCallerType attribtumot vezetem be (tobb is

megadhato egy interfész illetve metddus elott):

[AttributeUsage (AttributeTargets.Interface |
AttributeTargets.Method, AllowMultiple = true) ]
public class AllowedCallerTypeAttribute : System.Attribute

//
public bool FromConfig { get; set; }
?ub1ic AllowedcCallerTypeAttribute(Type caller)

this.CallerType = caller;

public AllowedcCallerTypeAttribute(string caller)

this.CallerTypeName = caller;

14. abra: Engedélyezett hivo tipus attributum

Az attributumot interfészre (a szerzddésre) illetve metddusokra (a szerzddés

elemei) lehet raakasztani az AttributeUsage attributum beallitasai szerint.

Kétfajta konstruktort is definialtam, az egyik esetében ismerjiik, és ezaltal fel
tudjuk oldani mar forditasi idében a tipust (typeof kulcssz6), mig a masik esetben
nem. Az elsd konstruktor jol hasznéalhatd a szerver készitdje altal 1étrehozott, a
kliens részére kibocsatott adapter (4.6. fejezet) esetében, ugyanis ekkor a szerver
¢és a kliens is ismeri az adapter implementacidjakor definidlt tipust, ahonnan a

szerver hivasa kizarolagosan megtorténhet.

Amennyiben a FromConfig logikai valtozd értéke igaz, akkor a fenti
példaban szereplé masodik konstruktor string tipusu caller paramétere nem a

konkrét tipust tartalmazza, hanem egy hivatkozdst arra a konfigurdcios
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bejegyzésre, amely a futds idejii tipus értékét tartalmazza.

A kovetkez6 témakor a hivo felhasznaloi identitdsanak korlatozasa. A .NET
Framework esetében hasznalhatdé a PrincipalPermissionAttribute [51] nevi
attribitum is, amely szorosan integralhato a WOCF-es szolgaltatasokkal.
Amennyiben ezt az attributumot kivadnjuk hasznalni, lehetdséglink van ra. A
kovetkezokben  definidlasra  keriild  AllowedldentityAttribute illetve az
AllowedRoleAttribute ugy valtja ki a beépitett attribitumot, hogy az magasabb

foku integraciot biztositson az altalam létrehozott megoldassal.

Minden felhaszndloi  jogosultsaghoz tartozo attribitum az
AllowedldentiyBaseAttribute attributumbol szarmazik. A FromConfig ebben az
esetben is hasonléan miikodik, mint az AllowedCallerTypeAttribute attributumnal:

public abstract class AllowedIdentityBaseAttribute : _
System.Attribute

public bool FromConfig { get; set; }

15. dbra: Engedélyezett felhasznaldi azonositd alapattributum

Az AllowedldentityAttribute illetve az AllowedRoleAttribute attributumok a
felhasznaloi illetve csoport szintli engedélyeket vezérlik. Mindkét attributumbol

természetesen tobb is megadhato:

[AttributeUsage(AttributeTargets.Interface |
AttributeTargets.Method, AllowMultiple = true)]
public class AllowedIdentityAttribute :
AllowedIdentityBaseAttribute
public string[] Identities { get; private set; }
?ub1ic AllowedIdentityAttribute(params string[] identities)
this.Identities = identities;
3
[AttributeUsage(AttributeTargets.Interface |
AttributeTargets.Method, AllowMultiple = true)]
?ub1ic class AllowedRoleAttribute : AllowedIdentityBaseAttribute
public string[] Roles { get; private set; }
public AllowedRoleAttribute(params string[] roles)

this.Roles = roles;

16. abra: Engedélyezett felhasznald attributumok
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A formalis definicid6 soran mar megallapitottam, hogy ugyanazon, illetve
kiilonb6zé metdodusok egymas utan torténd meghivasat végzo felhasznalok kozotti

korreléacio kizarélag metoddus szinten hatarozhaté meg.

Az ide kapcsolodod formalis szabalyokat a kovetkezd két C# felsorolasi

tipusban rogzitettem:

public enum SelfRule

Selfsame 1,
Selfpiff = 2,
Selfsubst = 3,

pubTlic enum RelationRule

Same = 1,
Diff = 2,
Subst = 3,
Sup = 4,
Inf = 5

17. abra: Szabdly enumeracidk

Azon attribatum, amely a szabalyokat fogadja (AllowedRuleAttribute) ennek
megfeleléen két konstruktorral rendelkezik. Az egyik konstruktor egy SelfRule
enumeraciot var, ugyanis a szabalyban résztvevd metddus mindig az, amelyet
annotalunk az attributum segitségével. A madasik konstruktor pedig egy
RelationRule enumeraciot, illetve annak a metodusnak a nevét fogadja, amely a
masik résztvevo a kétparaméteres szabaly kiértékelése soran. Fontos megjegyezni,
hogy ennek az attributumnak a hasznalatakor nem hatasos a FromConfig
tulajdonsdg, ugyanis itt minden paraméter a munkafolyamat végrehajtasi

kornyezetébdl elérhetd:

[AttributeUsage(AttributeTargets.Method, AllowMultiple = true)]
public class AllowedRuleAttribute : AllowedIdentityBaseAttribute

//
public AllowedRuleAttribute(SelfRule rule)
this.SR = rule;
public AllowedRuleAttribute(RelationRule rule,
{ string otherMethod)

this.RR = rule;
this.otherMethod = otherMethod;

18. dbra: Engedélyezett felhasznalé-szabdly attributum
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A figyelmes olvaso észrevehette, hogy az eldbb felsorolt harom attributum
kozott nem definidltam logikai Osszefiiggéseket (minden esetben a logikai és
miiveletet hasznaljuk), nem kapcsoltam 0Ossze az attribatum altal hordozott
informaciot logika miveletekkel annak ellenére, hogy a formalizmusban erre
lehetdséget adtam. A keretrendszerben erre, mint tovabbfejlesztési lehetOségre
tekintek.

A halozati megszoritasokat biztositd AllowedNetworkAttribute attributum
hasznalhato interfész és metddus szinten. Haromfajta konstruktorral rendelkezik:

1. IP cimet var
2. IP cimet és halozati maszkot var
3. Szoveges paraméter értéket var, amely
a. Ha hamis a FromConfig értéke, akkor a szamitogép nevét,

b. Ha igaz, akkor pedig annak a konfiguracids bejegyzésnek a nevét,
ahonnan a halozati beallitasokat kiolvassa a keretrendszer
tartalmazza.

Ez az attribitum az el6zdéekhez képest nem rendelkezik (ijdonsagtartalommal,

ezért a forraskodjat nem emelem be, csak a fenti definiciét adom a miikodésére.

5.3 Az esettanulmanyok munkafolyamat- és
szerzOdésdefinicidja
Az elézéekben ismertettem a szerzddésdefinicid soran hasznélhato
attribitumokat. Addés vagyok a munkafolyamatok modellezdeszkdzének

ismertetésével, tovabba a példak munkafolyamatainak illetve szerzddés€inek

leirasaval.

Amikor a konkrét esetek bemutatisa soran a sziikséges alap épitdelemeket
vazolom, akkor nem fogom pontosan elhelyezni 6ket a komponens szinten. Erre,
mivel egy kiemelt témakorrél beszéliink, egy kiilon fejezetet szanok. Ahol
fontosnak latom, ott annyit fogok megemliteni, hogy szerver oldali vagy pedig

kliens oldali épitdelemrdl beszéliink-e.

Mint ahogy a korabbiakban utaltam ra, az iizleti szolgaltatasok mogott futd
munkafolyamatokat Workflow Foundation (WF) [109] segitségével fogom
definidlni. Mivel egy olyan technologiarél beszéliink, ami tudomanyos
szempontbol érdektelen, ezért csak roviden szdlok rola. A WF allapotgép illetve
szekvencialis munkafolyamatok definialasat teszi lehetdvé. Az allapotgépek
esetében megvalositja az allapot illetve az esemény absztrakt fogalmat. Tamogatja
a hosszan tartdé munkafolyamatokat beépitett, st tetszdlegesen kiegészithetd
perzisztencia szolgaltatasok segitségével.
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Maga a WF nem tdmogatja a felhasznalok, csoportok, jogosultsagok
kezelését, a feladatkiosztast. Ezek mar magasabb iizleti szinten értelmezhetd
illetve értelmezett fogalmak. A WF hasznalata mellett a hosszi munkafolyamatok
kezelése illetve a beépitet perzisztencia-szolgaltatds megléte tette le a voksot.
Ezeket a szolgaltatasokat csak sokoranyi fejlesztés sordn érhettem volna el egy
State (allapot) tervezési mintat [37] vagy éppen egy felsbharomszog-matrixban
definialt munkafolyamat esetében.

5.3.1 Postafiok szolgaltatas

A 4.10.1 fejezetben formaliziltam a postafiok szolgaltatdst a kordbban
felvazolt formalizmus segitségével. A  formalizalt szerzddésdefinicio

egyértelmiien atirhatd attributumokkal ellatott C# interfész formajaba:

[ATlowedcallerType("HKPClientLib", FromConfig = true)]
[ATTowedIdentity("HKPIdentities", FromConfig = true)]
[ATTowedNetwork (""HKPNetwork"™, FromConfig = true)]
[serviceContract]

pubTlic interface IHKPService

StateMachineStep("evtQueryPOBox")]
AllowedIdentity("HKPIdentities", FromConfig = true)]
AllowedRule(SelfRule.Selfsame)]

[OperationContract]

POBoxStateInfo QueryPOBox(POBox poBoX) ;

StateMachineStep("evtDownloadDocument")]
StateAndPrecondition("*”, "HasNewDocuments")]
AllowedIdentity("HKPIdentities", FromConfig = true)]
AllowedRule(RelationRule.Same, "QueryPOBox")]
[OperationContract]

Document DownloadDocument(POBox poBoOX);

StateMachineStep("evtUploadbocument")]
AllowedIdentity("HKPIdentities", FromConfig = true)]
AllowedRule(RelationRule.Same, "QueryPOBox")]
[OperationContract]

void Uploadbocument(POBox poBox, Document reply);

StateMachineStep("evtSendReadReceipt")]
AllowedIdentity("HKPIdentities", FromConfig = true)]
AllowedRule(RelationRule.Same, "QueryPOBox")]
[OperationContract]

void SendReadReceipt(POBox poBox, int documentId);

StateMachineStep("evtStop")]
StateAndPrecondition("*", "NoNewDocuments'")]
AllowedIdentity("HKPIdentities", FromConfig = true)]
AllowedRule(RelationRule.Same, "QueryPOBox'")]
[OperationContract]

void Stop(POBox poBox);

[OperationContract] o _
POBoxStatistics GetStatistics(POBox poBox, TimeFrame tFrame);

[OperationContract] )
POBoxAllocation GetAllocation(POBox poBox) ;

19. abra: HKP szerz6désdefinicid
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A ServiceContract ¢és az OperationContract attributumokat eddig még nem
ismertettem. Ezek a WCF kommunikacids platform miatt Iényegesek. Az
attribltumok jelzik a szolgaltatasi szerzodést illetve a szerzddés keretein beliil
publikalt metodusokat. A StateMachineStep illetve a StateAndPreCondition
attribtumok  paraméterértékeinek forrdsdt a  kovetkezd bekezdésekben
ismertetem.

Mint ahogy kordbban emlitettem, nem biztos, hogy minden {izleti metodus a
munkafolyamat részeként értelmezett. Ilyen a fenti példaban a GetStatistics illetve
a GetAllocation metodus is, ugyanis a postafiok statisztikat, illetve foglaltsagot

tetsz6leges idopontban és allapotban lekérdezhetjiik.

A WF munkafolyamatokat Visual Studio-ba épitett modellez6 eszkoz
segitségével lehet elkésziteni:

|"'_5‘1 whstatelnit

VZfJ wievtQueryPOBox  +———

. { _ v .
(3 wistatePOBoxStateknown (8] whstateCompleted |

V:tJ wfevtDownloadDocument  «

2 wietEnd ——

.

|j MstateDucurﬁentDuwnluaded )

7fl£J wfevtSendReadReceipt  +—

Vftl wfevtUploadDocument
hS

l

|j wifstateReplySent

VftJ wfevtSendReadReceipt2

) g
| ] wistateReadReceiptSent

4 wevtQu eryPCBox2

7:{] wievitDownload Document2

20. abra: HKP munkafolyamat WF-ben
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A StateAndPreCondition attribitum paraméterei a fenti munkafolyamat
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visszaadoé fliggvényekbdl szarmaznak.

A munkafolyamat definicidja Onmagaban még nem e¢lég. EgQy
IWorkflowController interfészb6l szarmazdé IHKPController interfészt parositok
hozza, amelyet a HKPController vezérl6 osztaly implemental:

pubTic class HKPController : IHKPController

#region IHKPController Members
public event EventHandler<ExternalDataEventArgs>
evtQueryPOBOX;
public event EventHandler<ExternalDataEventArgs>
evtbDownloadDocument;
public event EventHandler<ExternalDataEventArgs>
evtUploadbocument;
public event EventHandler<ExternalDataEventArgs>
evtSendReadReceipt;
public event EventHandler<ExternalDataEventArgs> evtStop;
#endregion

#region IworkFlowController Members
public Type StateMachineworkFlow
{

get { return typeof(HKPworkFlow); }

#endregion

21. abra: HKP munkafolyamat vezérl6

Az IHKPController interfész eseményei kapcsolddnak Ossze a
munkafolyamat allapotatmeneteivel illetve a szerzédésdefinicioban megadott
StateMachineStep attribitumok paraméterivel. A StateMachineWorkFlow
tulajdonsag hordozza annak a munkafolyamatnak a tipusat, amely a hattérben
levezényli a folyamatokat.

Magat az tizleti szolgaltatast, a HKPService osztaly implementalja:

[statemMachine(typeof (HKPController))]
public class HKPService : IHKPService

//
// IHKPService Members

public bool HasNewbDocuments()

// ...
}

public bool NoNewDocuments()

return !HasNewDocuments();

22. abra: HKP szolgaltatas
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Mivel az allapotgépet szerver oldalon definidlom, ezért a szerver oldalon
elérhetd szolgaltatdsimplementacio attribituma segitségével kapcsolodik Gssze a

munkafolyamat vezérld és az iizleti szolgaltatas maga.

5.3.2 Elfogadasi munkafolyamat

Az elfogadasi munkafolyamat formalizmusanak részletezésére a 4.10.2.
fejezetben keriilt sor. Mivel a Postafiok szolgaltatasnal mar minden fontos
tudnivalot ismertettem a rendszer fizikai komponenseinek definicidja kapcsan,

most csak felsorolasszeriien mutatom be ezeket.

A C# nyelvii interfészként &brazolt szerzOdésdefiniciot a kovetkezd
kodrészlet mutatja:

[ATlowedcallerType("AccClientLib", FromConfig = true)]
[ATTowedIdentity("AccIdentities", FromConfig = true)]
[ATTowedNetwork("AccNetwork™, FromConfig = true)]
[ServiceContract]

pubTlic interface IAccService

[StateMachineStep("evtStartwork")]
[AlTlowedIdentity("AccIdentities", FromConfig = true)]
[OperationContract]

wWorkpPiece Startwork(Q);

[StateMachineStep("evtSendToAcceptance")]
[AllowedIdentity("AccIdentities", FromConfig = true)]
[AlTowedRule(RelationRule.Same, "StartWork")]
[OperationContract]

void SendToAcceptance(wWorkPiece wp) ;

StateMachineStep("evtAccept')]
AllowedIdentity("AccBosses", FromConfig = true)]
AllowedRule(RelationRule.Same, "Reject")]
AllowedRule(RelationRule.Sup, "Startwork')]
[OperationContract]

void Accept(wWorkpPiece wp);

StateMachineStep("evtReject")]
AllowedIdentity("AccBosses", FromConfig = true)]
AllowedRule(RelationRule.Sup, "Startwork')]
AlTowedRule(SelfRule.SelfSame)]
[OperationContract]

void Reject(WorkpPiece wp);

OperationcContract]

AllowedIdentity("AccManagers", FromConfig = true)]
History GetHistory(WorkpPiece wp);
[OperationContract] )
[AllowedIdentity("AccManagers", FromConfig = true)l]

workflowContainer GetRunningworkflows();

23. abra: Elfogadasi szolgaltatds szerz6dése
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A munkafolyamat modell itt 1athato:

ﬂE wistatelnit )

ftJ wfevtStartWork  +——

b, A

) {
Lj wistateStarted ToWork

ﬁ.tJ wieviSendToAcceptance 4

*, A

g . ; !
| 1 wistateSentToAcceptance (2] wistateCompleted

?ftJ wievtdccept +—

?ftJ wfevtReject #———1——
h . o h . ’

24. abra: Elfogadasi munkafolyamat WF-ben

A vezérlot a kovetkezd kodrészlet mutatja be:

public class AccController : IAccController

#region IAccController Members

public event EventHandler<ExternalDataEventArgs>
evtStartwork;

public event EventHandler<ExternalDataEventArgs>
evtSendToAcceptance;

public event EventHandler<ExternalDataEventArgs> evtAccept;

public event EventHandler<ExternalDataEventArgs> evtReject;

#endregion

#region IwWorkFlowController Members
?ub1ic Type StateMachineworkFlow

get { return typeof(AccworkFlow); }

#endregion

25. abra: Munkafolyamat vezérlé

Magat a szolgaltatast pedig az AccService osztaly implementalja:

[statemachine(typeof(AccController))]
public class AccService : IAccService

// IAccService Members

26. abra: Elfogadasi szolgaltatas
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5.4 A mukodési infrastruktura kialakitasa

Ebben a fejezetben azt fogom targyalni, hogy milyen feltételekre van sziikség
a szolgaltatas oldalon a rendszer milkodéséhez, illetve azt, hogy milyen

megoldassal lehetséges a megszoritasok ellendrzése.

A szerzddésben definialt feltételrendszer mellett, a feltételek ellendrzéséhez a

kovetkezd informaciok sziikségesek a rendszer mitkddéséhez:
1. A kliens oldali hivas helye (melyik osztalybol végezték a hivast)
2. A hivo felhasznal6i azonositoja
3. A hivé haldzati helye
4. A munkafolyamat aktualis allapota
A szerver oldalon a kovetkez6 informéciok allnak rendelkezésiinkre:

1. A hivo hélozati helye (ezt az operacids rendszer haldzati alrendszere

mar lekezeli)
2. A munkafolyamat aktualis allapota
A legtobb kommunikacios platform, igy a WCF is felkonfiguralhatd ugy,
hogy minden egyes hivaskor a kliens oldalr6l a hivd felhasznalo adatai

automatikusan eljussanak a szerver oldalra. A problémat a kliens oldali hivas
helye okozza.

Szerencsére a WCF miveletek kiegészithetok un. behaviour-okkel,
,viselkedésmodositokkal” [108]. Ezek egyszeri metddushivasokat indukalnak az
tizleti metodusok meghivasa el6tt, illetve utan mind a kliens, mind a szerver
oldalon is. Pontosan erre van sziikségiink, ugyanis igy azt a kontextust, amelyet a
kliens a szerver oldalnak atad, tetszdlegesen mddosithatjuk. Ezen feliil a szerver
oldalon ellendrizhetdk a megszoritasok, valamint sikeres futds utan léptethetd a
munkafolyamat.

A behaviour-ok egy egyszeri XML alapi konfiguracidés allomany
segitségével hozzaadhatok a rendszerhez [8]. Ez az a funkcionalitas, amely az

Aspektus Orientalt Paradigma roviden felvazolt fogalomrendszerébe illeszkedik.
Tehat a behaviour-6k a kovetkezd miiveleteket végzik el:
1. Kliens oldalon a hivas el6tt:
a. A hivéasi verem felhasznalasaval megallapitja, hogy honnan
tortént a hivas
b. Ezt az informaciot felveszi a kontextus-paraméterek kozé
2. Szerver oldalon a hivés elott:

a. Fogadja a kliens oldalrél érkezé kontextus-paramétereket
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b. Ellenérzi a megszoritasokat. Ha van nem teljesiild
megszoritas, akkor kivételt dob

3. Szerver oldalon a hivas utan:

a. Amennyiben van munkafolyamat szintli 4allapotitmenet
definidlva az attributumok kozott, akkor a sikeres

metodushivas esetén elvégzi az allapotatmenetet

Természetesen az implementacid azt igényli, hogy a szolgaltatdsok
munkamenet (session)[42] [109] azonositoval dolgozzanak.

5.5 A végleges architektura

A korabbi fejezetekben ismertettem azokat az alapvetd épitokoveket,
amelyekbOl a rendszer Osszeall. Ebben a fejezetben felvazolom a rendszer
architektirdjat, azaz a komponenseket ¢s ezek kapcsolodésait, valamint

ismertetem, hogy melyik épitéké melyik komponens része.

Az 3.2. fejezetben megmutattam, hogy mi az az alap architekturalis felépités
illetve szemléletmod, amely elosztott alkalmazasok készitésekor javasolt, sot
elvart [87].

Tekintsiik a kovetkez0 abrat:

Kapcsol6do rendszer, felhasznaldi felllet
1
Uzleti/ldomain entitdsok 4 DF kdz6s entitasok

% Publikus lzleti/domain interfész
I

Uzleti/domain entitasok

Uzleti/domain logika

il

P

DF kdz6s entitasok -

Adatelérés

!

DF szerver entitasok

27. abra: DF-el kiegészitett elosztott rendszer alaparchitektura

90



Az édbra az emlitett fejezetben felrajzolt architektira abra kiterjesztése az
altalam készitett elosztott alkalmazasok biztonsagos fejlesztését tamogatd
keretrendszer komponenseivel (neviik DF-el kezdddik).

Tételesen nézziik végig, hogy melyik komponens milyen épitékovek gazdaja:

e Adatelérés
o Adatbazis-miiveleteket megvalositasaért felelds funkciok.
o Rekordok ¢és mezok megfeleltetése objektumoknak illetve
osztalyoknak.
e Uzleti/domain entitasok
o Egyszerli, az tlizleti szakteriiletet leird adattarold osztalyok

(entitasok, domain érték tipusok). Ezek az ,,adatszerzodések™ a

kliens és a szerver kozott.

o A publikus iizleti/domain interfészek definicioja. Ezek a
szolgaltatas-szerzOdések a kliens és a szerver kozott, hogy a
szerver milyen publikus funkcionalitdsokat ad az 6t hivok

szamara.
o Ezt a modult mindkét oldalra telepiteni kell
e Uzleti/domain logika

o A programlogika implementécioja legtobbszor szolgéltatasok
formajaban. Ezek a szolgaltatdsok implementaljdk az emlitett
publikus interfészt.

o Ez a komponens felelds kozvetleniil, de inkabb kozvetve a
naplézas, a tranzakcid-kezelés, a biztonsag megvaldsitasaert.
e Kapcsolddo rendszer/felhasznaloi feliilet
o Ezakliens logika, amely tobb fizikai komponensbdl is allhat.
o Ezzel a dolgozatban nem foglalkozok
e A DF ko6z0s entitasok

o Azok az altalam definidlt megszoritasokat jelzd attributumok,
amelyek a kliens oldalon is elhelyezhetok a szerver oldal
mellett: StateMachineStep, StateAndPrecondition,
Allowedldentity, AllowedRule, stb.

o A kliens oldali WCF viselkedésmodosito (behaviour)
e DF szerver entitasok
o A munkafolyamat definicidja, vezérldje
o Attributumok, amelyek a szervert és a munkafolyamat tipusat
Osszekapcsoljak

o A szerver oldali WCF viselkedésmodositéd (behaviour)
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5.6 Az elért eredmények O0sszegzése

A 4. fejezetben ismertetett formalis modell haszontalan lenne akkor, ha az a
gyakorlatban nem segitené a programozok munkajat. A 5. fejezetben egy konkrét

implementéaciot mutattam a formalis modellre.

Részleteztem az elérni kivant célokat, valamint azokat a programozasi
paradigmakat, amelyek elvei segitségemre lehetnek egy formalis rendszer konkrét

programozasi rendszerre vald transzformaléasa soran.

A transzformacio egy egyszerl projekcid, atirasi rendszer a formalizalt vilag
¢s a vele baratsagban allo deklarativ paradigmat sugallé6 C# nyelvi attributumok
kozott.

Ennek a dolgozatnak nem célja az, hogy mély technoldgiai ismereteket

kozoljon, ezért a felhasznalt NET alapu technologidkrol csak roviden szdltam.

A 4. fejezetben formalizalt esettanulmanyokat attranszforméltam egy C#
nyelvii megvaldsitassd, amelybdl egyértelmiien lathatdé a  moddszer
mikddoképessége is.

Ahhoz, hogy a teljes kép kialakulhasson az olvasoban arr6l, hogy melyik
architekturalis épit6ké milyen szerepben és milyen kapcsolatban all a tobbi
épitéelemmel, a teljes rendszer architekturajat felrajzoltam, majd meghataroztam,
hogy melyik elem melyik komponensben kell, hogy helyet foglaljon.

A megvalositas soran tobb, .NET technologiat felhasznaltam, ezek koziil a
legfontosabb a kommunikacioért feleléss WCF (Windows Communication
Foundation), valamint a munkafolyamatok kezelésért felelés WF (Workflow
Foundation).

2. Tézis. A formalis modellt felhasznalva egy keretrendszert terveztem, amely
alapjan miik6dd implementaciot készitettem szabvanyos C# nyelven a .NET
platformra. Megmutattam egy atirasi modszert, amellyel a formalis modell altal
definialt megszoritasok egyértelmiien atirhatok C# nyelvre. A keretrendszer

segitségével megvalositottam a formalisan is definialt esettanulmanyokat.

A témaval kapcsolatos eredményeket [8] alatt vazoltam fel.

92



III. Modszerek .NET programok
minoségének javitasara
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6 Futas idejii naplo létrehozasa

Mint ahogy az 1. fejezetben emlitettem, a futas idejii napld a program futasa
soran keletkezett tizenetekbdl all. A szakirodalom eddig [42] a kdvetkezé alapvetd

kategoriakba sorolta a naplo tipusait:
1. Uzleti naplo
2. Diagnosztikai naplo

Az lzleti napldo leginkabb nagyvallalati (enterprise) rendszereknél
hasznalatos. Azokat a bejegyzéseket rogziti a rendszer miikodése soran, amikor a
felhasznalok a vallalat szamara tizletileg értelmezett miiveleteket hajtottak végre
(pl. szerzOdés rogzitése, feladat kiosztdsa, stb.). A diagnosztikai napld ezzel
szemben a rendszer alacsonyabb szintli miiveleteit, eseményeit jegyzi fel. Ezek
nagyvallalati alkalmazasok szintjén egy-egy metddus meghivasa, vagy éppen
kivétel keletkezése. Tovabba ennek a naplotipusnak fontos szerepe van pl. a
szerveralkalmazasok korében is. Webkiszolgalok esetében ide keriilnek a
felhasznalok altal meglatogatott oldalak, képek letdltésére vonatkozo informaciok,
vagy ¢éppen egy levelezd szerver esetében a fogadott vagy elkiildott levelek
metaadatai.

Azonban az alkalmazasok tobbségének ennél tobb informaciora van
szliksége. Célul tliztem ki, hogy egy olyan .NET-kozeli naplogeneralasi modszert
hivjak ¢letre, amely képes egy futd rendszerrdl olyan részletekbe mend
informaciokat szolgéltatni, amelyek a programozok szadmara a lehetd legtobb
informaciot megadhatja azok koziil, amelyeket a futtatokornyezet nyilvantart a
program allapotaiban. Ezen adatok birtokdban pedig hatékonyabba valhasson a
program miikodése soran keletkezd hibak, specifikdciotol vald eltérések
felderitése. Mivel az el0bbi nem egzakt megfogalmazas, ezért az mondhato, hogy
a cél egy olyan napl6 létrehozasa, amely legalabb a dinamikus szeletelés szamara
hasznos informaciokat biztositja [13].

Tehat a kovetkezd bejegyzésekrdl beszéliink:

1. Melyik valtozo6 vett fel értéket (és mit)
2. Melyik valtozo értékét olvastuk ki (és mi az)
3. Ezek a miiveletek milyen utasitasban torténtek
Kutatdsom soran két modszert dolgoztam ki futas idejli napl6 1étrehozasara:
1. A NET Debugger API segitségével torténd naplogeneralasa
2. A .NET Profiler API ¢és IL koéd generadlas segitségével torténd
naplogeneralas

Az els6t alkalmazva a futdé programokhoz egy Debuggert csatolhatunk [101],
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amely olyan iizeneteket kiildhet a programnak, mint 1épj egyet, menj el a
toréspontig (breakpoint), stb. A futd6 program minden esetben egy eseménnyel
visszajelez az Ot feliigyeld0 Debuggernek, a miivelet megtorténtérol. Ez a
visszajelzés megfeleld mennyiségli informacidt tartalmaz ahhoz, hogy lokalizalni
tudjuk a futtatott programrészt, amely alapjan a futds utja rogziteté. A

megvaltozott illetve olvasott valtozok értéke szintén megismerheto.

Ezt a moddszert [1] irja le. Ott Gsszekapcsoltam a megoldast egy altalam

implementalt alapvetdé dinamikus szeleteld algoritmussal is.

Mivel a kutatds e fazisdban azt tapasztaltam, hogy a naplé mindsége nem
mindig elégséges, valamint a naplokészités folyamata lassu, illetve a tobbszalu
alkalmazdsok esetében nem mindig lehetséges, ezért ugy dontdttem, hogy
els6dleges célnak a napld készités mindségének javitasat tiizom ki.

A dinamikus szeletelés kutatasa mar olyan mértékben elérehaladott, a NET-
programok naplozasa pedig még annyira gyerek cipdben jar, hogy egy jobb
naplozasi modszer kidolgozasat tartottam elsddleges feladatomnak.

A keletkezett naplé azonban nemcsak az implementacids-tesztelési fazisban,
valamint a dinamikus szeletelés esetében alkalmazhatd. A 7.2. fejezetben tovabbi
felhasznalasi modokat, valamint a Il. részben felvazolt eredmények integraciojat
ismertetem.

6.1 A modszer attekintése

A szakirodalom alapjan a kovetkezd elvarasokat fogalmaztam meg a
kifejlesztendd naplozo metodologiaval [2] kapcsolatban:
1. Képes legyen metddusok meghivasat, metdédusokbol vald visszatérést
rogziteni.
2. Képes legyen a metddusokban taldlhatdé alapvetd utasitasokat

rogziteni ugy, hogy abbol az eredeti forrdskdd részletre vissza
lehessen hivatkozni.

3. Minden utasitdsban az olvasott és modositott valtozok korét rogzitse.
Opcionalisan a valtozo értéke is megismerhetd legyen.

4. Megfeleléen magas teljesitményt nydjtson.

5. Tobbszalu alkalmazasok esetében is lizemeljen gy, hogy az esetek

nagy részében ugyanazt az eredményt naplozza (lasd 6.6. fejezet).

6. Legyen nem intruziv, azaz ne legyen sziikséges az eredeti program

forraskodjanak modositasa.

7. Az eredmény manudlisan és automatikusan is értelmezhet6 legyen.
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8. A Kkeletkezett naplo dinamikus szeletelés bemeneteként felhasznalhato
legyen.

A .NET Profiler APl [56] képes a program futasa soran kiilonbozo
eseményeket elkapni és tetsz6leges kodot futtatni annak hatasara. Azt az eseményt
készitettem fel a futas idejii naplo l1étrehozasara, amikor a Profiler azt jelzi, hogy
egy metodus IL kod JIT forditason fog atesni. Az IL kddba a megfeleld helyekre
szondékat helyezek el, amely képes az adott utasitas végrehajtasat illetve valtozo

rrrrrr "

olvasasi ¢és irasi miiveleteket naplozni. Az eredeti IL kod helyett az igy mddositott
IL kédot kiildom tovabb JIT forditasra. A CPU tehat mar a szondakkal ellatott

kodot futtatja le, amelynek hatasara naplozasra keriilnek a miiveletek.

6.2 .NET technoldgiai attekintés

Sziikséges még az, hogy az olvasot azokkal az alkalmazott NET eszkozokkel
és technologiakkal is megismertessem, amelyeket a naplozo eljaras 1étrehozasakor
alkalmaztam.

El6szor egy magas szintli architekturalis attekintést adok (6.2.1), majd pedig

crer

6.2.1 A .NET Debugging és Profiling infrastruktira
ismertetése

A NET Debugging ¢és Profiling infrastruktara [59] komponenseinek

kapcsolatait a kovetkezd dbra mutatja be:

Symbol
Manager

|

Design-time

interface

Profiler
28. abra: .NET Debugging és Profiling infrastruktura

Nem mindegyik komponens rendelkezik magyar szakirodalombeli
megnevezéssel, ettdl fliggetleniil mindenhol megadok egy magyar elnevezést is.

A CLR (lasd 2. fejezet) fogalmat, szerepét mar vazoltam, ezért itt nem

ismétlem meg Gjra.
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A Design-time interface (tervezési idejii feliilet) a Debuggerhez kapcsolodik,
feladata a Debugger események feldolgozasa. Egy olyan, a debuggolt
alkalmazastol kiilon folyamatban fut, ahol egy dedikalt szal végzi a Debugger
események fogadasat. Amikor egy esemény bekovetkezik, akkor a debuggolt
alkalmazas megall és ez a dedikalt szal kapja meg a vezérlést. Az esemény
feldolgozasa utan a soron kovetkezé Debugger utasitast kiildhetjiik el az

alkalmazasnak, amely bekovetkezése utan szintén egy eseményt fog eldidézni.

A Symbol Manager a leforditott programkod és az eredeti forrasnyelvi
program kozotti kapcsolat megteremtéséért felelds. A .NET-forditok altal generalt
forditasi egységekben (assembly) metaadatokat is talalunk. A metaadatok irjak le
azt, hogy milyen tipusokkal bir az assembly, milyen metdédusokat, valtozokat
tartalmaznak a tipusok, a metdodusok milyen paraméterekkel, visszatérési értékkel
rendelkeznek. Lathaté, hogy ez alapjan, az informacidé alapjan az eredeti
forrasszoveg és a leforditott kod kozott nem tudjuk feloldani az 0sszefliggéseket,
azaz nem tudjuk meghatdrozni, hogy melyik IL koédblokk melyik forras
szovegrészbol jott 1étre. Amikor egy programot Debug modban forditunk le,
akkor egy PDB (Program DataBase) allomany is keletkezik, amelyben a
metaadatokban szerepld tipus ¢és osztalytag szintli adatok részletesebb
informéaciokkal vannak kiegészitve. Ezen feliil szekvencia pontonkénti (lasd 6.3.
fejezet) kapcsolatokat tarolja a leforditott IL kod és az eredeti forrasszéveg kozott.
A Symbol Manager felelés a PDB allomanyok kezeléséért és értelmezéséért.

A Publisher (kiado) felelés azért, hogy lekérdezze és felsorolja a .NET
folyamatokat.

A Profiler szintén az alkalmazasok nyomkovetését végzi, azonban itt a
futassal és teljesitménnyel kapcsolatos eseményeket kovethetjiik. A Profiler in-
process fut, azaz a profilolt alkalmazason beliil. Segitségével olyan eseményeket
¢észlelhetiink, kezelhetiink, mint pl. modul betoltés, osztaly betoltés €s eltavolitas,
metoddusonkénti JIT forditds, metodushivas, kivételek keletkezése és elkapasa,

vagy éppen a szemétgyiijté algoritmus futasa, stb.

Szamunkra a Profiler segitségével torténd naplogeneralds soran a Profiler és a
Symbol Manager tartoznak a sziikséges komponensek kozé.

6.2.2 A .NET-es metdodusok belso reprezentacioja

Ebben a fejezetben ismertetni fogom a kiilonb6z6 metddus tipusok felépitését
valamint korlataikat, csoportositom az IL utasitasokat, valamint bemutatom a
kivételkezel6 zaradékot (EHC — Exception Handling Clause) [101].

Minden .NET metodus rendelkezik egy fejléccel, valamint IL utasitasokkal.
Ezen feliil tartalmazhat kit6lté (padding) bajtokat, SEH (Structured Exception
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Handling) fejlécet [101] valamint kivételkezeld zaradékot.
Egy .NET metodus lehet Tiny (kicsi) illetve Fat (kovér):

Tiny metddus Fat metddus

Fejléc

IL kod

SEH fejléc

Ex. Hand. Clauses
Kitolt6 bajtok

29. abra: .NET metddusfajtak kategorizalasa

A Tiny metodusokkal szemben felallitott kovetelmények a kovetkezok:
1. méretiik kisebb 64 bajtnal,
2. averem nem mélyebb 8 rekesznél,
3. nem rendelkeznek lokalis valtozokkal,
4. nem rendelkeznek SEH fejléccel valamint EHC-vel.

A Fat besorolasba keriil minden mas metodus, amely egy vagy tobb feltételt

megszeg a fentiek koziil.

Az IL utasitdisok egymas koOzott nem regiszterek segitségével
kommunikalnak, hanem egy ko6z0s vermen keresztil. Ez azt jelenti, hogy a
miivelet eredménye a veremre kertiil, illetve a veremrdl vehetnek le értékeket a
miveletek elvégzéséhez. Emellett lehet0ség van paraméterek megadasara is.
Természetesen a JIT-forditdson atesett IL utasitasokbol keletkezett gépi koéd mar
optimalisan kihasznalja a hardverplatform lehetdségeit, és ahol csak lehet,

regisztereket hasznal az adatok kezelése soran.

Az IL utasitasok kategodridkba sorolhatok a paramétereik szama és tipusa
alapjan [81][85]. Ezt a besorolasi rendszert a kovetkezé tablazatban foglalom

0ssze:
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Paraméterek

karakterisztikaja

Magyarazat, példak

Paraméter nélkili IL

utasitasok

Olyan utasitasok, amelyek csak a veremrdél szadrmazo

adatokat hasznalnak fel a miiveletvégzéshez.
PI.
7. dup: duplikalja a vermen talalhat6 legfelsé értéket

8. Idc.i4.-1,...,1dc.i4.8: ezek az utasitasok gyakran
hasznalt 32 bites egész szamok (-1, 0, 1, ..., 8)
valamelyikét toltik a veremre

9. add: a két legfels6 veremértéket dsszeadja, leveszi

a veremrdl, majd az eredményt a veremre teszi

Egy egész szam

paramétert varod

Ezek az utasitidsok a paraméter érték alapjan miiveletet

végeznek a vermen, vagy éppen a vezérlést atadjak a

utasitasok paraméterrel specifikalt helyre (fliggvényen beliil). A szdm
8, 16, 32, illetve 64 bit széles lehet.
PI.
10. Idc.i4 <int>: az <int> értékli 32 bites egész szamot
tolti a veremre
11. br <relofft>, br.s <reloff>: rovid vagy hosszl ugrast
hajtanak végre az utasitaisok a paraméterben
megadott, az ugr6 utasitas helyéhez képest relativ
cimre. A hosszu ugras 32 bites egész szamot var, a
rovid ugrés pedig 8 bites egész szamot var.
Token érték Minden tipust és tipus tagot token értékkel azonosit a

paramétert vard

utasitasok

keretrendszer. A token végs6é soron egy 32 bites szam,
amely kitlintetett szereppel rendelkezik. A tokenek értéke
forditasi id6ben dol el, biztositva ezzel egyediségiiket.
Olyan IL utasitasok tartoznak ide, amelyek valamilyen
tipussal, tagmetodussal, tagvaltozoval dolgoznak.

PI.
12. call <token>: A token értékkel megadott fiiggvényt

hivja meg. Természetesen nem statikus metodusok
esetében szilikséges, hogy a verem legfelsd értéke
azt a példanyhivatkozast tartalmazza, amelyen a
fiiggvényt hivni kivanjuk.

13. box <token>: A verem tetején talalhatd6 <token>
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érték tipusu értéket becsomagolja (boxing) egy
object-be.
14. 1dfld <token>: a verem tetején talalhaté objektum

<token> -¢l azonositott mezdjét tolti be a veremre

Tobbparaméteres Tobb paramétert is feldolgozni képes IL utasitdsok
utasitasok tartoznak ide. Ezekbdl van a legkevesebb. Az els6
paraméter mindig az 6t kovetd tovabbi paraméterek

darabszamat jeloli.
PI.

15. switch  <count><reloff 1>...<reloff count>: A
verem tetején egy index taldlhatd, amely alapjan
kivalasztasra keriil az a relativ cim, ahova a
vezérlés atkeriil. Gyakorlatilag ez az utasitas a
magas szinti C# nyelvi switch utasitasnak felel
meg.

30. abra: IL utasitasok kategorizalasa

Az EHC (kivételkezel6 zaradék) ismertetése sem maradhat el. Tudjuk, hogy
minden Fat, azaz kovér metddus egy vagy tobb kivételkezel$ try-catch blokkot
foglalhat magaba. Az EHC feladata az, hogy tarolja ezeknek a blokkoknak az IL
szekvencia szintli elhelyezkedését és hosszat, valamint azt, hogy milyen tipusu
kivételek kezelését végzi a catch blokk. Az EHC, a metédusoknal bevezetett
terminologia szerint szintén lehet Tiny illetve Fat formatumban. A Tiny EHC
esetében a try és catch blokkok elhelyezkedése kétbajtos formatumban van
specifikalva, mig hosszuk egy bajtos formatumban, mialatt a Fat EHC esetében

minden paraméter négy bajt széles.

6.3 Szekvencia pont szinti futas idejii naplogeneralas

A szekvencia pont egy programozasi nyelvek altal definialt fogalom [57],
amely azt hatdrozza meg, hogy ha a fordité szekvencia ponthoz ér, akkor ott be
kell fejeznie a kifejezések kiértékelését. Masként megfogalmazva a szekvencia
pont egy olyan pont a futis soran, amely azt biztositja, hogy minden azt megel6z6
utasitas lefutott és a hatasa érvényesiill a futds ezt kovetd utasitasaira.

Forrasszoveg szinten ezt legtobbszor a ; illetve a , karakterek jelzik.

A szekvencia pont szintli naplogeneralds alatt a kovetkezOt értem: azt
naplozzuk, hogy a program milyen utasitasokat hajtott végre futds kozben,
valamint az itt keletkez6 informaciokat meg tudjuk feleltetni az eredeti
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forraskodban talalhato utasitasoknak.

A .NET Profiler egy ICoreProfilerCallback2 COM [35] interfészt ad, amely
egy COM osztalyként implementalhatdo. Az implementicidé nem késziilhet
menedzselt kdrnyezetben, ezért a C++ nyelvet [66] valasztottam.

A metaadatok és a szimbolumok felolddsdhoz pedig a kovetkezd interfészek
implementacioit hasznaltam fel: ISymUnmanagedReader,
ISymUnmanagedMethod, IMetaDatalmport valamint ICorProfilerinfo2.

A tobb mint 70 eseménybdl, amelyet az ICorProfilerCallback2 interfész
definial, minddsszesen  Kkett6t  hasznaltam:  ModuleLoadFinished  és
ClassLoadFinished.

6.3.1 Naploz6 metodusok - implementacio és rahivatkozas

A napldézo metddusok feladata az, hogy a paraméteriil kapott informaciokat a
naploba irjak. Ezekre a kiils6 modulban elhelyezett napl6zé6 metdédusokra majd

futési idében fogunk hivatkozasokat adni, amelyek segitségével meghivhatok.

Ebben a fejezetben azt fogom megmutatni, hogy milyen naplobejegyzés ird
metodusokat készitettem valamint azt, hogy ezeket milyen modon lehetséges
hasznalatba venni.

Egy TracerModule nevii modult hoztam Iétre, amelynek a Tracer nevil
statikus osztalyaban helyeztem el két statikus metodust DoFunc illetve DoTrace
néven. Az eldbbi feladata, hogy a fliggvény belépéseket illetve kilépéseket

napldzza, az utobbi pedig a fiiggvényen beliili szekvencia pontok elérését jelzi.

A DoFunc metddus implementécidja a kovetkezo:

public static void DoFunc(uint startLine, uint startColumn,
uint endLine, uint endColumn,
uint functionID, uint action)

{
try
}ock (lockobj)
char act = 'E';
}f (action == 2)
; act = 'L';
sw.wWriteLine("{63}T{5}{43{0}:{1}-{2}:{3}", new object[] {
startLine, startColumn,
endLine, endColumn, act, functionID,
! Thread.cCurrentThread.ManagedThreadid });
ks
catch
{
ks
3

31. abra: Metddus belépés/kilépés napldzasa
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A naplézo eljarasokkal szemben tdmasztott alapvetd kdvetelmény, hogy ha
hibara futnak, akkor nem ranthatjak magukkal a futd alkalmazast, ezért egy try-
catch blokkot alkalmaztam.

Felkészitettem a megoldast tobbszalu kérnyezetben valo futasra is, ezért a
lock kulcsszo segitségével egy kritikus szekcidt (Critical Section) hoztam 1étre.
Az action paraméter értéke hatarozza meg, hogy E(=Enter=Belépés) vagy
L(=Leave=Kilépés) tortént-e a nyomkovetett metodusba/bol. Egy streamre,
folyamra soronként irom Ki a naplot, ez esetben a stream egy fajlba kiildi a
kimenetet. A stream természetesen tetszOleges helyre és modon jegyezheti le a
naplobejegyzéseket. Kiirasra kertiil a szekvencia pont (ez a fliiggvény elején vagy
végén van) kezdetére illetve végére mutatd sor- és oszlopindexe, a belépés/kilépés

ténye, a metddus egyedi azonositdja, valamint a szl egyedi azonositoja.

A DoTrace metodus implementécioja a kovetkezoképpen fest:

public static void DoTrace(uint startLine, uint startColumn,
uint endLine, uint endColumn,
uint functionid)

{
try

}ock (lockobj)
sw.WriteLine("{5}T{4}1{0}: {1}-{2}:{3}", new object[] {
startLine, startColumn,

endLine, endColumn, functionId,
Thread.CurrentThread.ManagedThreadid });

catch

32. abra: Szekvencia pont szintl napldzé eljaras

Lathatjuk, hogy ez a metddus egyszeriibb, mert ebben az esetben elég csak a
szekvencia pontra vonatkoz6 adatokat €s a szdl egyedi azonositojat rogziteni.
Ezen kiviil eltaroljuk a fliggvény egyedi azonositojat, valamint egy I kodot is, ami
ezt jelzi, hogy a fiiggvény belsejében (intra) jarunk. Gondolhatnank, hogy
felesleges a fliggvény egyedi azonositdjat itt is tarolni, erre azonban azért van
sziikség, mert ha egy metddus kivételt dob, és azt nem kezeljik le, akkor nem
keriil a naploba a metddus elhagyasat jelzd lizenet. Azaz nem tudnank, hogy a
hiba utan melyik fliggvényben folytatédik a futds, ugyanis a sor és oszlopindex

kevés informacié egy komplex alkalmazas esetében.

A WriteLine metodusban elhelyezkedd formazo kifejezésben talalhatd {q}

formatumu 0-val kezd6d6 hivatkozasok a (. paraméterre hivatkoznak.

Ahhoz, hogy a TracerModule-ban fellelhet6 fiiggvényeket meg tudjuk hivni,
a hivo assembly-nek hivatkoznia kell a TracerModule assembly-re, illetve minden
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egyes haszndlni kivant tipusara és fliggvényére. Mivel a tervezés soran
alapkdvetelményként allitottam fel, hogy nem moddosithatjuk az eredeti, nyomon
kovetett programot, ezért a behivatkozast a vizsgalandé modulok betoltésekor kell
elvégezniink a memoridban talalhaté metaadatokon.

Ez gyakorlatilag azt jelenti, hogy a ModuleLoadFinished esemény lefutasakor
a metaadatok kiegészitésre keriilnek az elébb emlitett hivatkozasokkal.

6.3.2 IL kdd ujrairas

Célom az, hogy még azeldtt modositsam a metddusok IL kodjat, mieldtt azok
JIT forditasra keriilnének [56]. A ClassLoadFinished profiler eseményt
valasztottam Ki ennek a milveletnek az elvégzésére, mivel ebben a korai
szakaszban, eseményben az osztdly minden metédusat enumeralhatom, majd egy
lépésben modosithatom az Gsszes metodus IL kodjat. A modositott IL kod
eloallitdsa utdn memoriat allokalok az 4j IL kod bindris reprezentacidja szamara,
ahova azt elhelyezem.

Tehat egy metodus esetében a kdvetkezo 6t 1€pést hajtom végre azért, hogy a

nyomkovetd szondék tizemelhessenek:

1. A metéodus binaris formatuma IL kdédjanak értelmezése, sajat

adatstruktiraban valo elhelyezése

2. A metddus és az IL utasitasok formatuménak felkészitése az IL kod
Ujrairasara

3. Az instrumental6 szondéak elhelyezése az IL utasitasfolyamban

4. Relativ és abszolut cimek Gjraszamitasa

5. Az Ujrairt IL kod eltaroldsa binaris formatumban

A metodus binaris formatumi IL kédjanak értelmezése soran eldszor
azonositom a szekvencia pontok altal hatarolt kodblokkok IL binaris szekvencia
(bajt tomb) és forraskdd szintli kezdd és végpontjait.

A binaris szekvenciat most mar a szekvencia pontok altal hatarolt blokkokra

darabolhatom szét, majd elkezdhet6 az IL utasitasok visszafejtése.

Tekintsiik a kovetkezd metddust:

static bool IsFirstLess(int valuel, int value2)
if (valuel < value2)

console.WriteLine("Yes, first is less");
return true;

return false;

33. abra: Példa metddus C# kddja
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A metddus nagyon egyszerl feladatot hajt végre: a paraméteriil kapott két
egész szamrol eldonti, hogy az elsd kisebb-e, mint a masodik. Ha igen, akkor ezt a
képernydre is kiirja.

A kovetkezé tablazatban azt mutatom be, hogy a fenti metédus milyen
szekvencia pontok altal hatarolt blokkokbol all, azok hol kezdédnek az IL binaris
szekvencia szintjén valamint hol kezdddnek és végzddnek forraskod szinten. A
forraskdd szintli elhelyezkedés esetében a sor és oszlop indexeket vesszdvel

valasztom el egymastol.

Sorszam IL eltolas el el Vi poiie
forraskédban forraskédban
0 0 25,1 25,2
1 1 26,3 26,23
2 9 Oxfeefee,0 Oxfeefee,0
3 12 27,3 27,4
4 13 28,7 28,47
5 24 29,7 29,19
6 28 31,3 31,16
7 32 32,1 32,2

5. tablazat: Példa metddus szekvencia pontjai

A 2. sorszamu szekvencia pont nem rendelkezik forraskod szintii
elhelyezkedéssel. Ennek a ténynek a belsé reprezentacidja egy Feefee-nek (Fifi)

becézett sorszammal jelolodik.

Miutan meghatdroztam, hogy milyen szekvencia pontok 4altal hatarolt

blokkokra oszthatd fel a metodus, kovetkezhet az IL utasitasok visszafejtése,

crer

crer

felhasznalasaval készitettem egy olyan értelmez6t, amely a bajtfolyamot
feldolgozva egy IL utasitaslistat hoz Iétre.

A kovetkezd lista a fenti metdodus ezzel a moddszerrel visszafejtett IL

utasitasait tartalmazza:

0: nop 18: call 167772181

1: ldarg O 23: nop

2: ldarg 1 24: ldc.i4 1

3: clt 25: stloc O

5: Tdc.i4 0 26: br.s 32 (4)[tsp: 7,til: 0]
6: ceq 28: 1dc.i4 0

8: stloc 1 29: stloc O

9: 1ldloc 1 30: br.s 32 (0)[tsp: 7,til: 0]
10: brtrue.s 28(16)[tsp:6,til1:0] 32: 1dloc O

12: nop 33: ret

13: Tdstr 1879048193
34. abra: Példa metddus IL kddja

104




Az utasitasok el6tti szamok az IL eltolas értékeket mutatjak (ez lathato a fenti
tablazatban is). Jelen dolgozatnak nem célja az IL utasitasok részletes ismertetése,
ezért a szabvany tanulmanyozasat ajanlom az olvasé figyelmébe. Az ugro,
vezérlésatadd utasitasok igényelnek egy kis magyarazatot (a fenti példaban a
brtrue.s illetve a br.s utasitasok). Ezek az utasitasok belsé reprezentaciojuk
szerint, relativ cimekkel hatarozzak meg az ugras helyét, azonban a feldolgozas
soran ennél tobbre van sziikségiink. Késobb ravilagitok ennek okéra. Az ugrd
utasitasok utan szerepld elsé szamjegy az abszolut cimet jeloli, majd zar6jelben
szerepel a relativ eltolas, amely mindig az ugrd utasitast kovetd bajt indexéhez
képest van megadva. A szogletes zardjelben a tsp illetve a til értékek a mar

feloldott cél szekvencia pont sorszamot és az azutani eltolast jelzik.

A metédus és az IL utasitisok formatumanak felkészitése az IL kod
Ujrairasra lépés szerepe a kovetkezd: mivel extra IL utasitdsokat fogunk
elhelyezni a metodus kodjaban, ezért Tiny metodusok (lasd 6.2.2. fejezet)
esetében tulléphetjiik az ezzel jard 64 bajtos méretkorlatot, illetve a révid ugrd
utasitasok (pl. br.s, brfalse.s, brtrue.s, stb.) esetében az 1 bajton abrazolt relativ

cimtartomany altal meghatarozott maximalis ugrashosszt.

A Tiny metédus formatumot Fat formatumra modositom a metddus
metaadatainak 4tirdsaval. Ezek utdn minden rovid ugr6 utasitast megfeleltetiink a
hosszll parjanak. Ezek alapjan a br.s-boél br lesz, a brtrue.s-bdl brtrue lesz, a
brfalse.s-bél brfalse valik, vagy éppen a bge.un.s-t bge.un utasitassa modositom,
stb. Erre a feladatra az Objektum orientalt [55] programfejlesztésben hasznalatos

visitor (latogatd) [37] tervezési minta a legmegfelel6bb.

Fontos, hogy a Tiny tipust kivételkezel6 zarvany blokkokat szintén Fat
formatumura bdvitsiik, mert az itt fennalloé korlatozasokat konnyen tullépheti a
metddus, ha extra utasitasokat helyeziink el benne.

Az instrumentilé szondak elhelyezése az IL utasitisfolyamban 1épés
végzi a 10 feladatot. Az instrumentalas kifejezés az angol eredetli instrumentation

azaz felhangszerelés kifejezésbol szarmazik.

Addigra, amikore erre a pontra ér a feldolgozas a kovetkezOk allnak

rendelkezésre, az alabbiak torténtek meg:

1. A nyomkdveté metodusok token értékeit megismertilk mar a forditasi

egység (assembly) betdltésekor, metaadatainak mddositasakor.
2. A metodusok binaris kodjat értelmeztiik, IL kodda alakitottuk.

3. A metodusok, ugrd utasitasok, kivételkezelo zarvanyok kibdvitése

megtortént.

Mindezek utan mar ratérhetek arra, hogyan lehetséges az instrumentald
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szondék elhelyezése. A szekvencia pont szintli instrumentalaskor haszndlatos
szondéakat két kategoriaba soroltam:

1. Metddus Dbelépéskor, illetve metodusbol torténd visszalépéskor

alkalmazott szonda.

2. Belso szekvencia pontoknal elhelyezendd szonda.

A megoldasomat az elsé esetre vetitve mutatom be, ugyanis a masodik eset az
ebbdl kovetkezik.

Egy bajt tombot hozok 1étre, amely olyan IL utasitasokat tartalmaz, amelyek
az instrumentdld metddus paraméterezését ¢és meghivasat végzi. Ez a
reprezentacid konnyen integralhaté az eddig elkésziiltekkel. Tekintsiik a

kovetkezd C++ nyelvil kodrészletet:

BYTE insertFuncInst[31];
insertFuncInst[0] = 0x20; //ldc.i4, start line
insertFuncInst[5] = 0x20; //ldc.i4, start column
insertFuncInst[10] 0x20; //ldc.i4, end line
insertFuncInst[15] 0x20; //1dc.i4, end column
insertFuncInst[20] 0x20; // 1dc.i4, func. Id
insertFuncInst[25] 0x0; // 1dc.i4.1 or Tdc.i4.2
insertFuncInst[26] 0x28; // call

*((DWORD *) (insertFuncInst+27)) = tracerDoFuncMethodTokenID;

35. abra: Instrumentald szonda sablon

A metodus els6 5 paraméterét az 1dc.i4 (0x20 €s egy 4 bajtos egész szam
érték) utasitassal, majd pedig a 6. konstans értéket betoltd 1dc.i4.1 (belépés = 1)
vagy ldc.i4.2 (kilépés = 2) utasitdssal adjuk meg. Ezutdin mar meghivhato a
nyomkdveté metodus (lasd 6.3.1).

A hidnyzé paraméterértékeket dinamikusan behelyettesitem minden egyes
belépéskor illetve kilépéskor, illetve a hasonld behivdsi megoldast alkalmazo
belsd szekvencia pontok esetében is.

Ezeknek a végsd soron bindrisan abrdzolt IL utasitas-szekvencia sablonként
miikodé konkrét értékekkel behelyettesitett bajt tomboknek az értelmezése utan
ugyanolyan IL utasitis szekvencidkat kapunk, mint amilyenné magét a modositas
alatt all6 metodust is alakitottam. A kettot Osszevezetem, azaz a metodus IL
szekvencidjanak megfeleld pontjaiba beszirom a szondak IL kodjat.

A relativ és abszolut cimek ujraszamitisa ezentil mar elvégezhetd. Ez
azért sziikséges, mivel az IL szekvencia mddositasa soran a (eredeti programra
vonatkozo) relativ és abszolut cimek érvénytelenné valtak. A feladat
kovetkezésképpen az, hogy ezeket a cimeket ugy moédositsuk, hogy a program
funkcionalitasa megfeleljen a régi programénak. Sziikséges tehat az ugro

utasitasok relativ cimeinek modositdsa, illetve a kivételkezeld zarvanyok altal
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meghatdrozott cimek modositasa.

Az ugr6 utasitdsok nem feltétleniil egy szekvencia pont utin kovetkezd
legelsé IL utasitasara adjak a vezérlést, azaz eléfordul az is, hogy egy bels6
utasitast cimeznek meg. Erre azért sziikséges felhivni a figyelmet, mivel az
instrumentalé szondakat mindig a szekvencia pont utan kézvetleniil helyezem el.
Ha az eredeti ugrd utasitas a szekvencia pont utan kovetkezd legelsd utasitasra
adja a vezérlést, akkor ugy kell mddositani az ugrd utasitasok céljat, hogy azok a
szonda legelso utasitasara adjak a vezérlést, azaz ugras utan is nyomon lehessen
kovetni a végrehajtasi utat a program futasa soran. Ha nem egy, kozvetleniil a
szekvencia pont utan kdvetkez0 utasitasra adta a vezérlést egy ugrd utasitas, akkor
a modositott IL szekvenciaban erre az utasitasra kell adni a vezérlést a szonda
helyett. Ez az eset példaul akkor fordulhat ¢l8, amikor egy bonyolultabb logikai

kifejezést tartalmazo6 feltétel (if) kiértékelésére keriil sor.

A cél cimek konnyen meghatidrozhatok, ugyanis a belsd reprezenticiomban

szerepld minden IL utasitas vissza tudja adni a hosszat.

Az EHC esetében torténd cimszamitds ehhez hasonldan végezhetd, ezért

kilon nem térek ki ra.

Az Osszes el6z6 1épésen, illetve transzformacion atesett ISFirstLess metodus

esetében a kovetkezd IL szekvencia fog 1étrejonni:

0: ldc.i4 25 71: Jdc.i4 27 159: stloc 0

5: ldc.14 1 76: ldc.i4 3 160: br 197 (32)
10: Jdc.i4 25 81: Idc.i4 27 165: ldc.i4 31

15: Jdc.i4 2 86: ldc.i14 4 170: ldc.i4 3

20: Jdc.74 3 91: call 167772194 175: ldc.i4 31

25: Tdc.74 1 96: nop 180: ldc.74 16

26: call 167772195 97: ldc.14 28 185: call 167772194
31: nop 102: ldc.i4 7 190: Tdc.i4 0

32: ldc.14 26 107: ldc.i4 28 191: stloc O

37: ldc.14 3 112: Jdc.i4 47 192: br 197 (0)

42: ldc.i4 26 117: call 167772194 197: Idc.i4 32

47: ldc.i4 23 122: Tdstr 879048193 202: Jdc.i4 1

52: call 167772194 127: call 167772181 207: Jdc.i4 32

57: 1darg O 132: nop 212: ldc.i4 2

58: 1darg 1 133: ldc.74 29 217: ldc.i4 3

59: clt 138: ldc.i4 7 222: ldc.i4 2

61: 1dc.i4 0 143: Jdc.i4 29 223: call 167772195
62: ceq 148: ldc.74 19 228: ldloc 0

64: stloc 1 153: call 167772194 229: ret

65: 1dloc 1 158: 1ldc.i4 1

66: brtrue 165(94)

36. abra: Instrumentalt IL kdd

A szondak kodjat délt piros karakterekkel emeltem Ki.
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Az ujrairt IL kodot most mar eltarolhatjuk binaris formatumban.
Birtokaban vagyunk a modositott IL szekvencianak a sajat adatstrukturankban,
amelyet atalakithatunk bindris reprezentaciova. Minden metddus esetében a
bindris, bajt tombben abrazolt kddrészlet szamara memoriat foglalok, és tudatom a

futtatokornyezettel, hogy mostantol ezt tekintse a metodus kddjanak.

6.4 Valtozo szinti futas idejii naplogeneralas

A szekvencia pont szinti futds idejli naplogeneralds, amelyet a 6.3-ban
ismertettem, mar rengeteg informacidval segiti a futas ideji hibak felderitésének
hosszi ¢és nehézkes folyamatat, ezaltal a mindség javitasat. Innentdl kezdve
megismerhetévé valik az, hogy milyen futasi Utvonalat jart be a program.
Megszerezheté informacid tovabba az, hogy mikor tortént szal kontextus valtas
(thread context switch), azaz mikor adta at az operacios rendszer litemezdje egyik
szalrol a vezérlést egy madsikra. Ezen feliil lehetdség van egy olyan szeleteld
algoritmus kifejlesztésére, amely a statikus programszeletelés soran létrehozott
program szeleteket képes lecsokkenteni azokra a programutasitdsokra, amelyek
ténylegesen futottak.

A modszer kifejlesztése és eredményeinek ismerete megnyitotta az utat a
bdvebb naplo 1étrehozasa felé. Ha ismernénk, hogy a futds soran melyik valtozo
kertilt kiolvasasra vagy kapott értéket, ezen feliil az értéket vagy annak egy részét
is megismernénk, akkor sokkal tobb informacidval rendelkeznénk a futds soran
torténtekrdl. Birtokdban lennénk, hogy melyik valtoz6é milyen értéket vett fel,
tudnank, hogy a valtozok mikor kaptak helytelen értéket. De ami még fontosabb,

hogy a dinamikus szeletelés szamara is megfelel6 részletességii naplo jonne létre.

Ezek utan kutatisom kovetkezd allomésanak a valtozo szintli futds ideji
naplogeneralas életre hivasat jeloltem ki, amelynek segitségével a valtozok
kKiolvasasat és definialasat (irasat, modositasat) naplozhatjuk [9].

Ha megnézziik a 6.3.2-ban lefektetett 5 1épést, akkor azt mondhato, hogy a 3.
¢és a 4. 1épés kozé beékelhetd egy ijabb 1épés, amely a valtozok nyomkovetését is
képes lenne el6késziteni.

Ebben a fejezetben naplozési, naplozhatosagi szempontbodl csoportositom a
valtozokat, majd targyalom a valtozok illetve a valtozok tipusanak felderitését,
meghatarozasanak modjat, végiil pedig az instrumentdcios kod elhelyezését

veszem goreso ala.
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6.4.1 Valtozo kategoriak

A valtozdkat a kovetkez6 tulajdonsagaik alapjan kategorizdlom:
1. A valtozo6 deklaralasanak helye.

2. Erték vagy referencia tipusu valtozordl beszéliink.

3. A valtozé ,,rendszer osztalya™.

Egy valtoz6 a deklaralas helye (1) szerint lehet lokalis valtozé (amelyet egy
metdduson beliil definidlunk és hasznalunk), lehet egy metodus paramétere, vagy
egy osztaly tagvaltozoja is.

A NET specifikacio két f6 kategoridba osztja a valtozokat: érték és referencia
tipusok (2). Az érték tipusokat a vermen taroljuk, ezek nem vehetnek fel null
értéket, a szemétgyiijtd algoritmus nem foglalkozik veliik, valamint az értékadas
operator egy masolatot készit a valtozobdl az értékadas soran. Ebbe a kategoriaba
tartozik a legtobb egyszerl tipus (szam tipusok: byte, short, int, char, float, bool,
stb.) valamint a struct. A referencia tipusok a halomteriileten (heap) tarolodnak,
felvehetnek null értéket, a szemétgyijtd algoritmus felelés az altaluk hasznalt
memoria felszabaditasaért, valamint az értékadd operator nem a teljes tartalmukat
masolja le, hanem csak egy hivatkozast (referencia) a tartalomra. Ide tartozik pl. a
string (immutable is [57]) és minden class (osztaly). Létezik egy harmadik
kategoria is a nullozhato (nullable), amely olyan érték tipusokat takar, amelyek
felvehetnek null értéket is.

A valtozd ,rendszer osztilya” (3) fogalom alatt azt értem, hogy milyen
mélyen integralt a valtozé tipusa a .NET keretrendszerrel, azaz mi a tipus
reprezentacidos modja a metaadatokban. Az elemi, egyszerii tipusokat, mint pl. az
int, string, object, stb. a metaadatokban egy bajtos formatumban jeldljiik, mig az
Osszetett tipusokat, mint pl. a struktirak és osztalyok a tipus token értékiik alapjan

reprezentaltak.

6.4.2 Valtozok és a valtozok tipusanak felderitése

Sziikséges az, hogy ismerjiikk a valtozok tipusat, valamint, hogy azt is
naplozni tudjuk, hogy mi a valtoz6é deklaralési helye, illetve értek vagy referencia

tipusrol beszéliink-e.

Amikor majd futas idében a valtozo olvasdsat vagy definidlasat kovetd
szonda metddus meghivasra keriil, akkor ennek egyik paramétere nyilvanvaldan a
valtozd kell, hogy legyen. Nem kivanok, és nem is lehetséges minden
valtozotipushoz kiilon napl6zé metodust késziteni, ezért minden esetben object
tipusu valtozét varunk, amely minden .NET-es tipus 6se. Ekkor azonban

probléma meriilhet fel a tipuskonverzioval. A referencia tipusu valtozok esetében
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konnyli a metodus meghivasa, ugyanis a referencia tipust valtozok automatikusan
kasztolodnak object-re. Az érték tipusu valtozok esetében azonban sziikséges egy
explicit dobozolas (boxing) elvégzése. A box IL utasitds paraméteriil varja a
dobozolni kivant valtozo tipus token értékét, amit az érték megismeréséhez

enumeralni, felderiteni sziikséges.

A valtozok és a valtozok tipusanak felderitése, meghatarozasa egy két fazist
folyamat. Az els6 akkor torténik, amikor egy assembly betdltésre keriil. Ebben a
szakaszban a definialt és mas modulokbol behivatkozott tipusok (osztaly,
struktarak, egyszeri tipusok) és tipus tagvaltozok keriilnek felderitésre. A
masodik fazis az osztalybetoltéskor torténik meg, ekkor ugyanis a lokalis

valtozokat és metdodus paramétereket enumeralja a megoldasom.

Mint mar korabban emlitettem, az egyszeru tipusokat egy bajt segitségével
azonositja az assembly metaadata. Ezen felil ezek a valtozok ugyantgy
hivatkozasra keriilnek tipus token segitségével is (mscorlib-bdl), mint a tobbi
komplex valtozo [81][85].

A valtozok tipusanak alacsony szintli felderitése sajnos nem lehetséges az
altalunk hasznalt COM API segitségével. A valtoz6 tipusinformacioi egy Gn.
signature blob binaris csomagban talalhatok meg. A COM API hatarai addig
tartanak, amig altala lekérdezhet6 ez a binaris adatcsomag. A csomag értelmezése
megoldando feladatként jelentkezik. Az implementéci6 soran David Broman CLR
Profiling API nevii blogjan [93] talalhato signature blob értelmez6t hasznaltam
fel, szabtam testre €s integraltam a megolddsommal.

Most mar minden informécié rendelkezésiinkre all ahhoz, hogy a valtozé

szintli szondakat elhelyezziik az IL utasitas szekvenciaban.

6.4.3 Valtozo nyomkoveto szondak elhelyezése

Osszesen 6 kiilonbozd instrumentald metodust (szondat) kiildnbdztettem meg,
amelyeket a 6.3.1-ben vazolt osztalyban helyeztem el, mint statikus metdédusok. A

6 metodus 6 kiilonboz6 valtozo hasznalatot naploz:

1. lokalis valtoz6 definicio,

2 lokalis valtozo felhasznalas,

3 metodus paraméter definicio,

4. metodus paraméter felhasznalds,
5 osztaly tagvaltozo definicio,

6. osztaly tagvaltozo felhasznalas.

Nem sziikséges, hogy tovabb bontsam ezt a kategorizalast a 6.4.2 alapjan,

ugyanis object tipusti paraméterként atadhaté referencia és érték tipusu, elemi és
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komplex besoroldsu valtozo is.

Meg kell hatarozni azokat a helyeket az IL utasitds szekvencidban, ahova a
valtozo felhasznalast, illetve a definiciot naplozo szondakat el kell helyezni.
Minden olyan utasitast azonositottam, amely egy valtoz6 értékét tolti a veremre
vagy éppen a verem legfels6 elemét irja a valtozoba. Ezek az utasitasok a
kovetkezok:

1. Idloc, Idloc.s: lokalis valtozd betoltése a veremre — lokélis valtozd
felhasznalasa

2. stloc, stloc.s: verem legfelsé értékének lokalis valtozoba tétele — lokalis
valtozé definialas

3. ldarg, ldarg.s: metdédus paraméter betoltése a veremre — paraméter

valtoz6 felhasznalasa

4. starg, starg.s: verem legfelsd értékének paraméter valtozdba tétele —

paraméter valtozo definidlas

5. Idfld: osztaly tagvaltozd betoltése a veremre — osztaly tagvaltozo

felhasznéldsa

6. stfld: verem legfels6 értékének osztaly tagvaltozoba tétele — osztaly

tagvaltoz6 definialasa

A szonddt minden valtozé felhaszndld utasitds utdn (azaz amikor mar a
vermen van), illetve minden valtozé definicios utasitas elétt (azaz amikor még a
vermen van) elhelyezziik.

Mivel a szonda felhasznal egy valtozé példanyt, azaz leveszi a veremrol,
ezért az sziikséges, hogy a verem legfelsd elemét duplikaljuk az e célt szolgald
dup IL utasitas felhasznalasaval. Tovabbi elokészitd 1épéseket kell tenni:

1. az érték tipusokat dobozolni kell,

2. a paraméter ¢és a lokalis valtozok esetében az index (hanyadik paraméter,

hanyadik lokalis valtozo) értéket is sziikséges letarolni.

A kovetkezd C++ nyelvil kodrészlet egy olyan hivasi sablont mutat, amely

lokalis érték tipust valtozé felhasznalasanak naplozasat végzi:
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BYTE insertTracelLocalUsevalueInst[16];
insertTracelLocalUsevalueInst[0] 0x25; //dup
insertTraceLocalUsevValueInst[1] 0x8c; //box
insertTracelLocalUsevalueInst[6] 0x20; //1dc.i4
insertTraceLocalUsevValueInst[11l] = 0x28; // call
*((DWORD *) (insertTraceLocalUsevalueInst+12)) =
tracerbDolLocalvaruseMethodTokenID;

37. abra: Valtoz6 szintl szonda sablon

Tobb paramétert dinamikusan helyettesitek be. A box utasitas a 6.4.2—ben
ismertetettek alapjan a forras valtozo tipusanak token értékét varja paraméteriil (a
sablon 2-5 indexén talalhaté 4 bajtos érték). Az ldc.i4 utasitas pedig a lokalis

valtozo indexét varja, ennek szintén kihagytunk helyet.

A lokélis referencia tipusu valtozok felhasznalasanak naplozasanak
elokészitése annyiban kiilonbozik a fentitdl, hogy ott nincs sziikség dobozolasra,
azaz nincs box utasitas. Tovabbi szonda sablon kddot nem ismertetek, mivel azok

konnyen levezethetOk az eddig ismertetett megoldasbol.

Az érték és referencia tipusu lokalis valtozd felhasznalasanak naplozéasat

végz0 metoddus kodja a kdvetkezo:

public static void DoLocalvaruse(object var, uint index)
try
Tock (lockobj)

}f(var = null)
Type t = var.GetType();
if (t.IsvalueType)

sw.WriteLine("{3}Luv{0}:{1}:{2}", index, t,
var.ToString(),
Thread.cCurrentThread.ManagedThreadid);

?1se
sw.WriteLine("{4}LU{2}R{0}:{1}:{3}", index, t,
System.Runtime.CompilerServices.
RuntimeHelpers.GetHashCode(var),
var.ToString(),
Thread.cCurrentThread.ManagedThreadid);

}

else

{
sw.WriteLine("{1}LU{O}INULL", 1index,
- Thread.CurrentThread.ManagedThreadid);

}
catch { }

38. abra: Lokalis valtozo6 haszndlatat naplézo metddus

112




A vialtozok elérését naplozo eljarasokat is felkészitettem tobbszala
mukodésre, azaz kritikus szakaszokat alakitottam ki, valamint minden
naplobejegyzés tartalmazza a szal egyedi azonositdjat is. Megkiilonbdztetem a
null és a nem null-értékii, valamint az érték és a referencia tipusu valtozokat is.
Minden esetben naplozzuk a valtozo indexet illetve az egyedi szal azonositot.
Azonban a futasideji tipust csak nem null érték felvétele esetén van lehetéségiink
naplozni, ugyanis a null érték nem hordoz magaban tipusinformaciot. A forditasi
ideji tipus ebben az esetben sem keriil a naploba, ugyanis ez az informacié a
forrasszovegb6l megismerhetd. A ToString tagfliggvény egyszerli tipusok
esetében altalaban a valtozo értékét adja vissza, komplexebb valtozok esetében a
valtozd tipusat vagy pedig a fejlesztd 4altal definidlt értéket szolgaltatja.
Amennyiben a ToString valamely tipus esetében nem mellékhatas-mentes, akkor a
tipus esetében hagyjuk el a ToString meghivasat!

Referencia tipust valtozok esetében hasznos lehet a hash (hasit6) [62] kod
ismerete is. A hash kod itt egy olyan 32 bites egész szam, amely tipusonként
csoportositva ugyanazt az értéket felvevo valtozok esetében egyedinek kell lennie.
Azonban nem feltétel (hiszen nem egyértelmiien lehetséges) az injektivitds, azaz

hogy eltérd érték esetében a hash kod kiillonbozzon.

Ennek megfelelden igaz az, hogy két ugyanolyan értéket felvevd egész szam
eseteben a hash kodok megegyeznek, eltérd szamok esetében kiilonboznek.
Példaul két ugyanazt a szoveget felvevd string tipust valtozo esetében a hash
értékek azonosak, azonban két kiilonbozé szoveg is adhatja ugyanazt a hash
kodot. A GetHashCode fiiggvény meghivasa megfelel6 lehetne, azonban ezt a
fejlesztonek lehetdsége van tetszOlegesen feliildefinidlni egy sajat hash kod
szamito eljarassal. A System.Runtime.CompilerServices.RuntimeHelpers osztaly
GetHashCode figgvényét hasznaljuk, amely kikeriili a feliildefinialt fiiggvényt €s

az eredeti hash értéket adja vissza.

6.5 Teszteredmények

A kutatdsom soran elért eredmények miikodését és ezzel parhuzamosan
teljesitményét is tesztelni kivantam. Erre a feladatra 0sszesen négy kiilonbozd
komplexitasu alkalmazast valasztottam. Az alkalmazéasok kivalasztdsdban szerepet
jatszott az, hogy mennyi olyan miiveletet tartalmaznak ezek a programok,
amelyek nyomkovetésre keriilnek, és mennyi olyat tartalmaznak, amelyek
valamilyen kiils§ er6forrast hasznalnak, amelyek elérésére varni kell. Tovabbi
fontos tudnivald, hogy a BCL, azaz a .NET alapkonyvtiraiban végzett
miiveleteket nem kerililnek naplézasra, ugyanis a naplozo eljards ezeket a

modulokat explicit kihagyja, ezenfeliil alapértelmezés szerint a PDB allomanyok
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nem allnak rendelkezésre a BCL modulok esetében. Nem mindegy az, hogy

mennyi .NET osztalykonyvtarbeli behivas torténik és ezek mennyi ideig tartanak.

A valasztott négy alkalmazasbol ketté alkalmazas nem illetve kevés és rovid
lefutasu BCL-hivast intéz. A harmadik alkalmazas tobb, de révidebb hivast, mig a

negyedik hosszu és sok behivast intéz.
Az alkalmazésok konkrét karakterisztikaja ¢s miikodése a kovetkezo:

1. A Counter (szamlalo) nevli program természetes szamok Osszegét
szamitja ki 1-t6l 100 000-ig brute force megoldassal, azaz nem
hasznal Osszegképletet, hanem elvégez minden elemi Osszeadast,
méghozzd egy dedikalt fiiggvény meghivasaval. Minden egyes
részeredmény kiszamitasakor egy ,,.” karaktert ir ki a képernyodre. A
program futdsa soran a kiir6 miivelet viszi el a legtobb id6t. Mivel a
naplozo eljards teljesitményét kivdnom mérni, ezért a programot
minimalizalt allapotban futtatom.

2. Az ITextSharp [96] egy nyilt forraskodu konyvtar, amely tobbek
kozott PDF dokumentumok olvasasat és irasat teszi konnyebbé. A
tesztek soran ennek a konyvtarnak a segitségével PDF allomanyokat
allitottam eld. A konyvtar szdmos apro szoveg 0sszeflizési miivelettel
rakja 0ssze a PDF dokumentumot, amely szintén sok nativ IL

valtozokezelési hivast jelent, amit mind-mind naplozunk.

3. A DiskReporter nevii kis program rekurzivan bejarja a konyvtarfat a C
meghajté gyokerétdl kezdve, majd az eredményekbdl egy XML
kimutatast készit. A tesztjeim soran 3245 konyvtar és 12849 fajlt
érintettiink. Ez a program mar tobb, azonban rovid osztalykonyvtar
hivast hasznal, mik6zben kevesebb naplozando IL szintli miivelettel
rendelkezik.

4. A Mohican egy C#-ban késziilt nyilt forraskodu, tobbszala HTTP
szerver, amelyet még 2004-ben készitettem el. A tesztek soran a
Mohican egy olyan 1.3 MB-os weboldalt szolgalt ki, amely 20 olyan
kiilonb6zo képre hivatkozott legalabb 10-10-szer. A web szerver sok
¢s hosszi osztadlykonyvtar hivast tartalmaz (leginkdbb halozati és

lemezmiiveletek)

A kovetkez6 tablazat azt mutatja be, hogy a fent részletezett programok hany
C# kodsorbol allnak, valamint a naplozo eljardsom futtatdsa soran hany

naplébejegyzés kertil a naploba.
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Alkalmazas megnevezése | C# kodsorok szama | Naplobejegyzések szama
Counter 354 1700014
ITextSharp 202 249 5364 020
DiskReporter 163 850 345
Mohican 3354 97 353

6. tablazat: Az alkalmazasok karakterisztikdja

A par szar soros programoktol kezdve, a par ezer soros programon at tobb
szdzezer soros programokat is vizsgéaltam. A program kodsorainak szama

természetesen nem befolyasolja a naplo teljesitményét.

A kovetkez0 tablazatban eldszor a programok normal, naplo nélkiili futdsanak
idejét szerepeltetem. A harmadik oszlop tartalmazza azt az esetet, amikor teljes
funkcionalitasti naplozas lizemel. A negyedik oszlopban a naplézd eljarasok
érdemi részét, azaz a kimeneti adatok formattalasat valamint a kiirasi miveletet
kikommenteztem. Tehat ebben az esetben azt mérem, hogy mennyi id6 sziikséges
a naploz6 metddusok IL kddban vald elhelyezéséhez, valamint az iires naplozod

futas kézbeni eljarasok futtatdsahoz.

Alkalmazas Normal futas | Naplézas kozbeni Ures naplézas
megnevezése ideje futas ideje futasi ideje
Counter 00:03.18 00:09.98 00:03:43
ITextSharp 00:00.72 01:04.67 00:47.26
DiskReporter 00:16.61 00:32.74 00:17.02
Mohican 00:00.52 00:02.94 00:01.23

7. tablazat: Teljesitménymeérés

A tablazatban szereplé idotartamok perc:mdsodperc.szazadmasodperc

formatumuak.

A kovetkezo tablazatban azt szemléltetem, hogy a részletes naplo 1étrehozasa

soran milyen szazalékos teljesitményt nyujtanak a kiilonbozo alkalmazasok:
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Alkalmazas Utasitas/masodperc | Utasitds/masodperc %0-0s
megnevezése naplézas nélkiil naplézassal teljesitmény
Counter 534 595 170 372 31,86 %
ITextSharp 7 450 027 82 944 1,11 %
DiskReporter 51194 25972 50,73 %
Mohican 187 217 33131 17,70 %

8. tablazat: Teljesitményelemzés (valdodi napld)

A kovetkezo tablazatban azt mutatom be, hogy az lires naplozo eljarasok

futtatdsa soran milyen szazalékos teljesitményt nyujtanak a kiilonbozo
alkalmazasok:
Alkalmazas Utasitas/masodperc | Utasitds/masodperc %-0S
megnevezése naplézas nélkiil iires naplézassal | teljesitmény
Counter 534 595 495 630 92,71 %
ITextSharp 7 450 027 113 500 1,52 %
DiskReporter 51194 49 961 97,59 %
Mohican 187 217 79 148 42.28 %

9. tablazat: Teljesitményelemzés (lires napld)

Levonhat6 a kovetkeztetés, hogy a sok, rovid alapvetd miiveletet (amelyeket
tudunk) sokkal

teljesitménycsokkentést szenvednek el, mint a sok, s6t hosszii osztalykonyvtar

naplézni is alkalmaz6 programok nagyobb
hivast intézé programok. A sok rovid miiveletet tartalmazé alkalmazasok esetében
az iires naplozo eljarasok is szignifikans lassuldst okoznak. Abban az esetben, ha
hosszabb iddtartamti miiveleteket futtat a program, az iires naplozo eljarasok

behelyezése is kisebb hatast gyakorol a program futasi teljesitményére.

Tovabbi méréseket végeztem arra vonatkozoan, hogy a kiirandd szoveg
formattalasa vagy pedig az 10 miiveletek igényelnek-e tobb idét. Az a
kovetkeztetés vonhato le, hogy ugyan a formattalas is szignifikans, de ennek ideje

a napl6 lemezre irasdhoz képest jelentéktelen.

Tovéabbi vizsgalatok kimutattdk, hogy fix szélességli binaris formatumu
naplébejegyzések irdsa tobbszoros teljesitményndvekedést szolgaltathat, ugyanis

ebben az esetben nem sziikséges szovegformattalas valamint a kimenet olyan
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formatumban van, amely egy az egyben irhatdé a kimenetre (nem sziikséges a
NET keretrendszer belsé string->binaris konveridjanak futtatasa).

Mivel a naplo elemzését tamogatd alkalmazasok [2] a szoveges formatumot
preferaljak ezért a bindris naplot tovabbfejlesztési lehetdségnek tekintem.

A kovetkezd részletet a Mohican futdsa soran keletkezett naplobol emeltem
Ki:

3FU11429296R67108918:System.String:
3PU9040679R1:System.String:HTTP/1.1 200 OK
3FD19473824R67108918:System.String:HTTP/1.1 200 OK
37133:4-133:48
3FU19473824R67108918:System.String:HTTP/1.1 200 OK
3LDV1:System.Boolean:True

37136:4-136:16

3LDVO:System.Boolean:True

3T69L137:3-137:4

3LUVO:System.Boolean:True

3T45:5-45:63

3T78E425:3-425:4

3T426:4-426:30
3LD62619566R0:System.String:text/plain
3T429:4-429:5

37430:5-430:41
3PU61646925R1:System.String:C:\Source\Mohican\wwwroot/index.html
3LDV1:System.Int32:37

3T432:5-432:50
3PU61646925R1:System.String:C:\Source\Mohican\wwwroot/index.html
3LUV1:System.Int32:37

39. dbra: Naplofijl részlet

6.6 Megjegyzések tobbszalu alkalmazasokra
vonatkozdan

Tobbszalu alkalmazasok készitése sordn a két legfontosabb probléma a

kovetkez6:

1. Tobb szal altal igénybe vett, osztott erdforrasokat hasznalod
kodblokkok szinkronizacioja.

2. 1d6zitésbol adodo un. versenyhelyzetek (race condition) kezelése.

Amikor két vagy tobb szal ugyanazt az osztott eréforrast hasznalja, akkor el
kell keriilniink azt, hogy egy idében tobb mint egy szal miiveletet végezhessen
ezzel az eroforrassal, azaz szinkronizalnunk kell a konkurens kodblokkokat,
illetve kritikus szakaszokat kell kialakitanunk.

A versenyhelyzetek olyan esetekben alakulhatnak ki, amikor tobb szal
ugyanazon az eréforrason kell, hogy miiveletet végezzen, azonban nem mindegy
ennek a sorrendje, id6zitése. Ha ez a sorrendiség megsériil, akkor a program

hibasan miitkddhet, vagy biztonsagi hiba valhat kihasznalhatova.
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Ha az eredeti programkodba naplozo eljarast injektalunk, mint ahogy azt az
altalam készitett megoldas is teszi, akkor moédosulhatnak az eredeti idozitési

feltételezések, versenyhelyzet alakulhat Ki a tobbszalt programok esetében.

Fontos megjegyezni, hogy egy versenyhelyzet elére nem vart hardver- és

szoftverkornyezetben a kod mddositasa nélkiil is kialakulhat.

A naplozo eljarasok torzse tartalmaz egy .NET lock-ot, amely szinkronizalt
kodblokkot jelez a naplozo eljarasok futtatdsakor. Ez a megoldas garantalja azt,
hogy a naplozé eljarasok altal hasznalt osztott eréforrasok (pl. napld kimenete)

nem keriilhetnek egyidejlileg hasznalat ala.

A szekvencia pont szintli naplozd eljardsok az instrumentdlds utdn csak
statikusnak tekinthet6 adatokat alkalmazhatnak, ezért konkurens szil nem
befolyasolhatja a naploba keriild adatokat.

A valtoz6 szintli naplozo eljarasok soran azonban felmeriilhetnek problémak,
ugyanis ott a naplézandd valtoz6-hozzaférés esetében a valtozo értéke
megvaltozhat a naplozo eljardsnak vald paraméteratadas, valamint a naplozas
kozott eltelt id6 alatt. Ha végiggondoljuk, ez az eset akkor €s csak akkor adodhat,
ha egy masik szal modositja az osztott valtozd értékét. Ennek a valtozonak az
olvasasi és irasi miiveleteit akkor és csak akkor naplézza a megolddsom, ha ahhoz
hozzaférés tortént. Tobbszali programok esetében azonban kovetelmény, hogy az
osztott valtozokhoz torténd hozzaférést megfelelden szinkronizalt kornyezetben
kell végrehajtani. Az ilyen kornyezetek tulajdonsaga az, hogy a fent emlitett
osztott valtozokhoz torténd hozzaférési anomalia nem torténhet meg. Ezért az
mondhato, hogy a valtozo értéke a naplozo eljaras felparaméterezése, valamint a
tényleges napldzas kozott eltelt 1d6 alatt akkor és csak akkor valtozhat meg, ha az
eredeti, késobb instrumentalasra keriilé program fejlesztéje nem tartotta be a

tobbszalu programokra vonatkoz6 fejlesztési alapelveket.

Ami a tobbszall programvégrehajtas természetébdl adoddan nem
garantalhato az az, hogy kozvetleniil szalvaltasok el6tt, illetve utdna bekovetkezd
események a tényleges torténés sorrendjében keriilnek naplozasra. Ha egy
esemény bekovetkezett, majd pedig egy masik szalra keriil a vezérlés a naplozo
eljaras lefutdsa nélkiil, akkor a szalra torténd vezérlés-visszaadas utan keriil csak a

naplobejegyzés a naploba.

6.7 Az elért eredmények dsszegzése

A 1. fejezetben ismertettem azokat a tudomanyos illetve tudomanyos alapon
kifejlodott gyakorlatban is alkalmazhaté modszereket, amelyek eldsegitik a
mindségi szoftverek elkészitését. A 2. fejezetben a .NET Kertrendszer [14]
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biztonsagi és programmindségi szolgaltatasait vettem gorcsd ald. Megvizsgaltam
azokat a .NET-alapt programfejlesztés soran felhasznalhato eszkozoket, amelyek

segitséget nyujthatnak az 1. fejezetben azonositott modszerek alkalmazéasanal.

Ebbdl a koriiltekintd elemzésbol valt nyilvanvalova, hogy részletes futas ideji

naplozo eljaras nem all rendelkezésiinkre.

A 6. fejezetben ezért célul tiiztem ki, hogy azonositom egy olyan futas ideju
naplokészitd eljarassal kapcsolatos kovetelményeket, amelyek akar még a

dinamikus szeletelés esetében is helytallnak.

Ezek utan a Debugger [1] segitségével probaltam meg egy az elvarasoknak
eleget tevd rendszert megtervezni és megalkotni. Mivel a Debuggerel tAmogatott
modszer segitségével nem lehetséges a kovetelmények kielégitése, ezért a Profiler

alapu megoldasra tértem at.

A Profiler alapt megoldas [9] minden igénynek megfelel. A megoldas
megtervezése ¢€s kivitelezése sordn iterativ moddszert valasztottam. Eldszor a
szekvencia pontok altal hatarolt utasitdsok szintjén készitettem naplét. Miutén ez
a megoldas bevaltotta a hozza flizott reményeket, tovabbléptem a valtozd szintli
naplo létrehozasanak iranyaba. Ebben a masodik fazisban meghatirozhaté az,
hogy melyik utasitdsban, milyen valtozok olvasdséra illetve irdsara keriil sor a
program futdsa soran. A mddszer abban is kiilonbozik a tobbi megkozelitéstol
[33], hogy non-intrusive, azaz nem igényli sem manualisan, sem automatikus
eszkOz segitségével a program eredeti forraskodjanak moédositasat ahhoz, hogy

részletes naplot tudjon generalni a futd programok esetében.

A mobdszert tobb, kiillonbozo futasi karakterisztikaval rendelkez6 alkalmazas
esetében is teszteltem. Ennek tiikkrében megallapitottam, hogy a rendszer

teljesitménye megfeleld, azonban még feliilvizsgalatot igényel.

Fontos megemliteni, hogy mivel a .NET egy nyelv-fiiggetlen rendszer ezért a
C#, a Visual Basic, a Managed C++, vagy éppen a funkcionalis F# nyelv
felhasznaloinak is eldnyére valik, szamukra is hasznos az altalam kifejlesztett

napl6z6 metodologia.

3. Tézis. Megmutattam egy részletes, futasi idejlii napldzo eljaras sziikségességét a
szabvanyos .NET platform felett. Definidltam az eljardssal kapcsolatos
kovetelményeket, valamint egy olyan programozasi nyelv fiiggetlen megvalositast
hoztam létre, amely nem igényli az eredeti forraskod modositasat. A megoldas

parhuzamos kornyezetben is megfeleld mindséggel €s teljesitménnyel tizemel.

A témaval kapcsolatos kutatasok eredményét [1][2][9] alatt ismertettem.
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7 Integralt megoldasok

Amikor egy kutatasi eredmény illetve szoftvertermék elkésziil, akkor fontos,
hogy a mar meglévé megoldasokkal konnyen integralhatd legyen, egyszeriien
tovabb lehessen fejleszteni, illetve a késébbi megoldasokkal Osszekapcsolhato,
azokra kiterjeszthet6 legyen.

Ebben a fejezetben a Il. részben elért eredmények egy kutatds alatt allo
tovabbi bdvitésérol, kiterjesztésérdl szolok, valamint egy olyan koncepciordl,
amely a Il. részben és a 6. fejezetben leirtakat integralja.

7.1 Az elosztott keretrendszer Kiterjesztése

Az 55. fejezetben megmutattam a kész rendszer komponens szintl
architektirdjat. Egy tobb szolgaltatast tartalmazd komplex rendszer architektirajat

a kovetkez0 abra szemlélteti:

DFramework

Kliens 1

Do
Do

Kliens 3

DFramework

40. abra: DFramework rendszerarchitektura

Az 4bra szerint a harom kiilonbozé kliens két egymastol fiiggetlen
szolgaltatast hasznal. Mindegyik szolgaltatas eldtt talalhatd egy tiizfallal jelzett

komponens, amely az elosztott biztonsagi keretrendszeremet jelképezi.

A ,,Szolgaltatas n” komponens a 4.5.2. fejezet elsé példaja esetében magat a
Hivatali Kapu szolgaltatast szimbolizélja, a ,,Kliens n” pedig a hozza kapcsolodo
hivatalokat. A masodik példa esetében az elfogadd munkafolyamatok, mint
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szolgéltatasok, a munkafolyamat résztvevdi, mint kliensek értelmezhetok.

Az abrabol észrevehetd, hogy a két szolgaltatds egymastol teljesen fliggetlen,
azaz az egyik szolgaltatas allapota alapjan nem lehetséges megszoritasokat tenni a
masik metddusainak elérhet6ségére, meghivhatosagara. Célom az, hogy ennek
lehetéségét megteremtsem.

Visszatekintésképpen, a kovetkezd megszoritasi kategoridkat vezettem be 4-
ben:

1. A szofisztikalt hozzaférés-vezérlési mechanizmusok elosztott

alkalmazasokra val6 kiterjesztése — a hivo tipusanak vizsgalata
2. Az iizleti szolgéltatdsok és a munkafolyamatok integracidja

3. A hivo identitdsanak, valamint kiilonb6zé identitds alapt

szabalyoknak az alkalmazasa
4. Halozati megszoritasok részletezettségének javitasa

A fentiek koziil a mésodik illetve a harmadik pont az, amely a szolgaltatasok
belsé allapotanak ismeretét igénylik. A masodik esetben a munkafolyamat
aktualis 4llapotat kell ismerniink, a harmadik esetben pedig a szabalyok
kiértékeléséhez a szolgaltatas metodusok hivasi torténetét kell tudnunk.

Amennyiben tobb szolgaltatisra egy kozO0s megszoritdscsomagot akarunk
értelmezni, akkor a kontextusfiiggd 4llapotaikat egy kozos tarban kell

nyilvantartani.

A fent vazolt problémat a kovetkezd architektira oldja meg:

Kliens 1 Szolgaltatas 1

Kliens 2

Kliens 3 Szolgaltatas 2

DFramework

41. abra: DFramework tovabbfejlesztett rendszerarchitektura

Amennyiben ezt az architektarat alkalmazzuk, akkor lehetdség van olyan
formalis szabalyok definialasara, amely a kiilonboz6 szolgaltatasok mogottes

munkafolyamatainak allapotat illetve metddusainak hivasi torténetét is figyelembe
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veszi. Példaul a kovetkezo feltételeket is megfogalmazhatnank:

1. Az “A” szolgaltatds “a” metddusa akkor hivhaté meg, ha a “B”

szolgaltatas “x” allapotban van

[

2. Az “A” szolgaltatas “a” metodusat akkor hivhatja meg az “u

felhasznalo, ha a “B” szolgéltatas “b” metddusat is “u” hivta meg

Az els esetre a példa az, hogy egy pénziigyi ellenjegyzési munkafolyamat
csak akkor indithatdé el, ha egy tobblépcsds elfogaddsi munkafolyamat mar
legalabb az osztalyvezetdi szinten tartozkodik. A masodik esetet prezentdlhatja,
amikor egy szamla kiallitasat végzé miiveletet ugyanannak a felhasznalonak kell
meghivnia, mint aki a szamla alapjat képezd teljesitési igazolast is rogzitette.

Természetesen ezek a kiterjesztések azt igénylik, hogy a szolgaltatasok egy
k6z6s munkamenet (session) azonositoval dolgozzanak. A munkamenet azonositd
felelds azért, hogy segitségével a kiillonbozd szolgaltatasok Osszekapcsolhatok
legyenek, a  kiilonb6z6, de  Osszefliggd  szolgaltataspéldanyok  egy
allapotinformécio tarat hasznalhassanak. A munkamenet azonosité segitségével ez
az allapotinformacio tar barmikor elérhetd a munkamenethez tartozé szolgaltatas
példanyokbol.

Megjegyzem, hogy a munkamenetek hasznalata ellentmond annak, hogy a

SOA szolgaltatasainak allapotmentesen célszerli tizemelnitik.

7.2 A futas ideji naplé tovabbi alkalmazasai

Ebben a fejezetben legelészor felelevenitem, hogy milyen hasznalati esetek
céljabol készitettem el a kordbban felvazolt naplozd eljarast, majd pedig 0j
hasznalati eseteket mutatok be.

A 6. fejezetben egy olyan naplozoé eljarast mutattam be, amely

1. tamogatja a .NET alapu alkalmazasok futas kézbeni programutjanak
¢s valtozo-hozzaféréseinek rogzitését késobbi vizsgalat céljabol és
ezaltal

2. felhasznalhat6 egy dinamikus szeleteld algoritmus bemeneteként is.

Amikor egy programot fejlesztiink, akkor az idé nagy részét debuggolassal
kell tolteni. A komplexebb alkalmazasok debuggolasa nehéz feladat, mivel nagy
mennyiségli programkodot sziikséges atlatni, valamint a debugger eszkdz futtatasa
soran olyan mellékhatasokkal szembesiilhetiink (tobbszords kiértékelés, threading
problémak, stb.), amelyek tovabb nehezitik a munkat.

Amennyiben a program futdsardl egy naplot készitiink, akkor ezek a
mellékhatasok nem, vagy csak csokkentett mértékben jelentkeznek még akkor is,

ha az eredeti mitkddésre ortogonalis miivelet a naplozas €s a valtozok értékeit nem
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modositja. Nyilvanvaldéan nem tud teljesen mellékhatds-mentes lenni egy naplozé
megoldas, ugyanis a naplobejegyzések lefuttatdsa idébe keriil, amely 1ddzitési
kérdéseket vet fel.

Ha dinamikus szeletelést végziink, akkor az atlatni sziikséges programkod
utasitasinak szama drasztikusan csokken, ezzel enyhitve azt a mentalis

megterhelést, amely a programozodra harul a hibakeresési feladat ellatasa soran.

A dinamikus szeletelés bemenete egy olyan naplé [71], amely azokat az
utasitasokat tartalmazza, amelyek végrehajtasra keriiltek a program futdsa sorén,
tehat a klasszikus koncepcid szerint nem sziikséges a valtozok felhasznalasat
naplozni, ugyanis a definialt illetve felhasznalt valtozokat a forraskod elemzése

segitségével hatarozzak meg ezek az algoritmusok [1].

Az altalam adott naploz6 megoldas részletességéb6l adodoan a komplexebb
kifejezéseket tartalmazd .NET programok magas részletességii dinamikus
szeletelését is lehetdve teszi.

A kovetkezd abran egy egyszer(i programot fogok bemutatni. A szeletelési
kritérium a kovetkezé lesz: (<>, utl, X). Kiemeltem azokat az utasitasokat,

amelyek futtatasra keriiltek az utl utasitésig:

class Program

static int calcA(Q) { Feturn
static int calcB() { return
static int calcc() { return
static int caleb() { return

WNR R
(VST UNTTEvET)

static void Main(string[] args)

int a = calcA(Q);
int b = calcB(Q);
int ¢ = calcc(Q);
int d = Caled();
int x = 0;
if (@a==b || c=d)
X = a + b;
else
{
X =b + d;
}

utl: concole.wWriteLine(X);

42. dbra: Naplézott programlépések (dinamikus szelet)

Ha végiggondoljuk, akkor amennyiben utasitds szintli napl6zasrol beszéliink,
akkor a dinamikus programszelet megegyezik a kiemelt utasitasokkal (az int x =
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0; utasitas kivételével), ugyanis nem ismert, hogy az a == b vagy pedig a c ==
feltétel teljesiilése miatt valt-e igazza az if feltétele. A .NET pedig pont igy kezeli
a szekvencia pont hatarok kozott allo utasitdsokat, azaz egy logikai kifejezés
minden komponense ugyanazon komplex utasitdshoz tartozik, ez keriil a naploba
IS.

Amennyiben azt is naplézzuk, hogy milyen valtozok keriiltek olvasasra,
illetve definidlasra, akkor kidertil, hogy az if utasitasban csak és kizarolag az a és
a b valtozot olvasta a program, a C és a d valtozot mar nem az if lusta kiértékelése
miatt.

Ebbdl kovetkezden a keletkezett programszelet a kovetkezd lesz:

class Program

static int CalcA() { [return
static int calcB() { return
static int calcc() { return
static int caleb() { return

WP
SO ST

static void Main(string[] args)

int a = CcalcAQ);
int b = calcB(Q);
int ¢ = CalcCc(Q);
int d = Caled();
int x = 0;
ifN@=="b"|| c == d)
X = a + b;
else
{
X =b + d;
3

utl: concole.WriteLine(x);

43. abra: Pontosabb dinamikus szelet

Tobb megoldas [20] [76] latott mar napvilagot, amelyek az imént emlitett
részletességre képesek, azonban a .NET kornyezetre egyik sem adaptalhatd
konnyen. Sok implementacio C, C++ vagy éppen a Java nyelvre specializalddott.
Ezek kozil tobb intruziv modon mitkddik, azaz az eredeti forraskddot modositja,
amelyhez a forrasnyelvi szoveg elemzése és atalakitasa sziikséges. A C# nyelv és
a NET kornyezet sokban eltér ezektdl az adatok, valtozok kezelése valamint a

programnyelvi szolgaltatasok szempontjabol is.

Tovébbi felhasznaldsi mod a napld alapjan torténd ellendrzése annak, hogy a
program megfelel-e a specifikacionak. Ehhez az sziikséges, hogy a valtozok
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értékeit is naplozzuk. Egyszeri valtozok esetében a napld kimenete a valtozok
aktualis értékeit is tartalmazza.

Amennyiben a programunkat el6feltételekkel, utofeltételekkel, illetve
invariansokkal latjuk el ily moédon specifikaciot adunk meg, akkor ennek
segitségével ellendrizhetjiik a program helyességét.

Két megoldasi mod kinalkozik erre:

1. A naploézott bejegyzéseket futas iddben értékeljiik ki, és vetjiik dssze
a specifikacidval

2. A program teljes lefutdsa utan bejart program-utat, illetve valtozo

értekeket validaljuk a specifikacio segitségével
Természetesen mindkét megkozelitésnek vannak elényei és a hatranyal is. Az
elsd esetben kisebb tarhely szilikséges, ugyanis a mar nem hatdsos
naplobejegyzések eldobhatok, azonban bonyolultabb, nagyobb szamitési
kapacitast algoritmusrol beszélhetiink. Kifejezett elony, hogy ebben az esetben
azonnal értesiiliink a specifikacido megsértésérol. A masodik esetben a teljes napld
eltarolasa sziikséges, azonban egyszeribb algoritmus készithet6, amivel csak a

teljes lefutas utan kapjuk meg az eredményt.

Tovabbi lehet6ségek is nyilnak a napld felhasznalasara. A 1. fejezetben
ismertetett elosztott algoritmus mitkddésének nem elosztott rendszerekre torténd
adaptéalasaval vagy a naplo elosztott alkalmazasokra vald kiterjesztésével ez a két
modszer akar Ossze is kapcsolhatd. Roviden oOsszefoglalva a Il. fejezetben
felvazolt megszoritasok a fent emlitett két modszer valamelyikével validalhatok.
A kiilonbség annyi, hogy a specifikacios feltételek alatt a metddusok elérésére
jogosult felhasznalokat, programkddokat értem.
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IV. Osszefoglalas
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8 Osszegzés

Dolgozatomat a mindség és a biztonsag altalanos fogalmanak bemutatasaval
kezdtem. Ezt kdvetden ezen definiciok tal széles, tag jellegébdl adoddan olyan
szlikebb részhalmazokat vettem alapul, amelyek mar konnyen kezelhetdk,
valamint a szoftverfejlesztés fazisaira koncentrdlnak. Roviden ismertettem azt a
feltorekvo platformot, a .NET-et, amelyhez kutatasom soran plusz értéket adtam,
valamint 1) eredmények eldallitasanak tamogatdsara hasznaltam. Ezen feliil
beavattam az olvasot az elosztott alkalmazasok azon gyakorlati fejlesztési,
architekturalis, illetve moddszertani alapjaiba, amelyek egyre nagyobb teret
hoditanak az ipari felhasznalok korében is. Ezek a bevezet6 jellegii fejezetek az |.

részben keriiltek bemutatasra.

A dolgozatban felvazolt mindséget és biztonsadgot tdmogatdé modszereket
azon fejlesztési fazisok sorrendjében targyaltam, mint ahogy azok egymds utan
kovetkeznek. ElGszor a tervezési, majd pedig a fejlesztési-tesztelési szakaszhoz

adtam hozza Gjszerti modszereket.

A 1l. rész tehat mar egy sajat eredményt mutat be, amellyel a biztonsagos

elosztott alkalmazasok tervezését kivanom elésegiteni.

A 4. fejezetben elséként azokat a problémakat vazoltam fel, amelyek
nemcsak szamomra, hanem tobb kutatonak is szemet szurt. Megvizsgaltam a
kapcsolodd munkakat, amelyekben hianyossagokat fedeztem fel. Az eddig
egymastol fliggetleniil 1étezd, nehézkesen integralhatd iizleti szolgaltatdsokat,
munkafolyamatokat, hozzaférés-vezérlést, szabaly alapt jogosultsagkezelést
kotottem Ossze. A klasszikus hozzaférés-vezérlés egy kiterjesztését definidltam az
elosztott alkalmazéasok kontextusaba. Mivel az elosztott alkalmazéasok platform
fiiggetlen rendszerként kell, hogy iizemeljenek, ezért eldszor tisztdn formaélis
eszkozok segitségével definidltam a biztonsagi szolgaltatdsok miikodéseét.
Formalisan definidltam a biztonsagi megszoritasok korét, valamint a legalis
metddushivds  definicigjat is. A  formalizmus hasznalhatosagat ipari

esettanulmanyokon is szemléltettem.

A 5. fejezetben a formalis modell alapjan egy egyértelmli implementaciot
készitettem a .NET platform felhasznalasaval. Egzaktul meghataroztam a rendszer
futasi kornyezetét, a komponensek szerepkoreit, a felhasznalt paradigmakat,
valamint ezek szerepét. A formalis modell megszoritasaira egy atirdsi modszert
dolgoztam ki. Torekedtem arra, hogy olyan interfészt adjak a termékként 1étrejott
keretrendszerhez, amely  egyszerlisége révén  konnyen  hasznalhato,
automatizalhatd, és hatékony segitséggé valhat a hasznaloi szamara. Az

eredményt a korabban felvazolt esettanulmanyokon is teszteltem.
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A 1ll. fejezetben a fejlesztési-tervezési fazisra tértem at. A dinamikus
programszeletelés algoritmusanak egyik bemenete egy részletes naplo, amely
egyarant hasznos a futasi kornyezetben, a futds alatt felmeriild problémak
detektalasaban, elemzésében, majd pedig megoldasaban. A .NET keretrendszert
egy olyan naplozod eljarassal vérteztem fel, amely ezeknek a feltételeknek képes
eleget tenni. Fontos megemliteni, hogy mivel a .NET egy nyelv-fiiggetlen
rendszer ezért a Standard C#, a Visual Basic, az Managed C++, vagy éppen a
funkcionalis F# nyelv felhasznalo6inak is elonyére valik ez a naplo.

A naplézod eljarassal kapcsolatos elOkészitési, kutatdsi, ismeretgyiijtési
munkat, a sajat eredményeket leird 6. fejezetben targyaltam. Ugyanitt kapott
helyet a technologiai megvalositds leirasa, a teszteredmények bemutatésa,

valamint az iterativ kutatasi mddszer ismertetése is.

A megoldasom a nyelvfiiggetlenség mellett abban is egyediilallo, hogy nem
igényli az eredeti program forraskodjdnak modositasat.

Szintén a III. részben taldlhatd 7. fejezetben olyan integralt megoldasokat
vazoltam fel, amelyek a dolgozatban bemutatott eredmények felhasznéléasi

modjait, 6sszekapcsolasat ismertetik, szorgalmazzak.

Megmutattam, hogy milyen architekturalis modositasok sziikségesek ahhoz,
hogy komplexebb megszoritasokat is ki lehessen fejezni az elosztott alkalmazdsok
biztonsagosabba tétele céljabol.

Ismertettem, hogy milyen felhasznalasi esetei vannak a futas idejii naplonak,
valamint rdmutattam arra is, hogy az altalam kidolgozott eljaras hogyan teszi
lehetévé pontosabb dinamikus szeletelési megoldasok kifejlesztését. Szintén
fontos szerepet kaphat a naplé a program helyességvizsgalatanal, valamint a két

targyalt modszer integraldsa sordn létrejott napld alapt jogosultsagellendrzésnél.

Bizom benne, hogy a jovoben ezek az eredmények hozzajarulnak majd a
mindségi programok eléallitasahoz, valamint az informatikai biztonsag tudatosabb

hasznalatahoz.
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8.1 A dolgozat eredményei

1. Tézis. Megmutattam a jelenlegi elosztott alkalmazdsok esetében hasznalatos
hozzaférés-vezérld mechanizmusokban talalhaté korlatokat. Egy olyan formalis
modellt definidltam, amely megvalaszolja az elosztott hozzaférés-vezérlés
legfontosabb kérdéseit, Osszekapcsolja a szolgaltatdsok ¢és munkafolyamatok
jogosultsagkezelését, Kkiterjeszti a szerepkdr alapu valamint a haldzati
szegmensekhez tartoz6 jogosultsdgkezelést, valamint absztraktsdgabol adodoan
garantalja a platform- és implementaciofiiggetlenséget. A formalis modell

alkalmazhat6sagat tobb ipari esettanulmanyon keresztiil is validaltam.
A témaval kapcsolatos eredményeket [4] [7][8] alatt publikaltam.

2. Tézis. A formalis modellt felhaszndlva egy keretrendszert terveztem, amely
alapjan miik6dd implementéciot készitettem szabvanyos C# nyelven a .NET
platformra. Megmutattam egy atirasi modszert, amellyel a formalis modell altal
definialt megszoritasok egyértelmiien atirhatok C# nyelvre. A keretrendszer

segitségével megvalositottam a formalisan is definialt esettanulmanyokat.

A témaval kapcsolatos eredményeket [8] alatt vazoltam fel.

3. Tézis. Megmutattam egy részletes, futasi idejii napldzo eljaras sziikségességét a
szabvanyos .NET platform felett. Definidltam az eljardssal kapcsolatos
kovetelményeket, valamint egy olyan programozasi nyelv fiiggetlen megvalositast
hoztam létre, amely nem igényli az eredeti forraskod modositasat. A megoldas
parhuzamos kornyezetben is megfelel6 mindséggel €s teljesitménnyel tizemel.

A témaval kapcsolatos kutatasok eredményét [1][2][9] alatt ismertettem.
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8.2 Angol nyelvii 6sszefoglalas

Summary

In this theses work, after discussing the concept of software quality and
security, | showed the precise sub-area of these that concentrates on the phases of
software development. | discussed, in brief, the main concepts of the emerging
standard .NET platform, where further improvements have been made via my
research work. After this | foreshown the most modern development, the
architectural and methodological foundations of practical distributed system
creation, that are nowadays growing up in the industry.

The outlined quality and security supporting methodologies were discussed in
the order they are employed in an industrial project; | at first added on novel
methodologies to the design phase, and then have covered the development and
testing phases.

| have been analyzing a problem that caught not only my eye but those of
many other researchers. The topic is the relationship between business services,
workflows, visibility and rule-based access control mechanisms of distributed
applications. My contribution has been to combine, improve and step up the
granularity of the distributed system security. Since a distributed application must
operate platform-independently, a formal model of the functions of my security
services is first of all defined. Specifically | have characterized the formal
restrictions and the concept of the legal method call. The usability of my model is
also demonstrated through industrial case studies.

After this, | created an exact implementation based on the .NET platform,
where a rewriting system is used to make the work of the developer simpler and
more automatable. The operation is demonstrated via the industrial case studies,
introduced before.

In the development and testing phase it is essential to maximally support
software testing and the detecting of errors. A detailed runtime trace of the
program execution can help in this serious work; moreover, the input of the
dynamic program slicing algorithms is also a detailed runtime trace. Based on the
NET technology | have built up a language independent tracing mechanism to
support the above expectations. The way of working is non-intrusive, so it does
not require the original source code of the program is altered.

Finally, I further clarified the applicability of the methods, and have shown a
way to integrate the two way of working to support trace-based security checks.
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To support more complex application scenarios some minor changes to the
architecture of the distributed framework are required, and these have been shown
in my study. Furthermore, it is also shown why my way of operating is able to
support more precise dynamic slicing algorithms.

| hope that these ways of operating will be able to support the creation of
higher quality software and more secure application development.
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